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RESUMEN

La historia clinica de un paciente constituye el conjunto de
documentos que contienen datos, seguimiento, valoraciones e informacion
sobre la situacion y evolucion clinica de un paciente, constituida por
graficos, documentos, imagenes, episodios, etc., que hasta hace poco eran
llevados a mano.

Las funciones y utilizacion de esta informacion se da en cinco
dominios: en el campo asistencial como repositorio de informacion médica
del paciente, docente como fuente de informacion para el aprendizaje, en la
investigaciéon clinica como epidemioldgica, en la gestion para el control,
facturacion, manejo administrativo, calidad de servicios y en el &mbito legal
como constancia de asistencia prestada.

La incorporacibn de Tecnologias de la informacion vy
comunicaciones TICs a los sistemas de salud, obedece a la necesidad del
planeta de contar con instituciones prestadoras de servicios en salud que
sean capaces de interoperar e intercambiar informacién médica electronica,
con el objetivo primordial de dar soporte para la eficiencia de los procesos
del cuidado de la salud del paciente, es asi que la Empresa Peruana S.G.
NATCLAR S.A.C. viene realizando esfuerzos denodados para la adopcion

de las TICs en sus procesos de negocio, respondiendo basicamente a la



necesidad de incorporar herramientas probadas y garantizadas en el
mundo como la Historia Clinica electronica.

El siguiente informe busca evaluar el impacto tangible e intangible
de la inversion significativa en TICs de esta empresa teniendo como nucleo
de sus operaciones el nuevo Sistema de informacion Hospitalario HIS con
el uso de Historia clinica electronica compartida por diferentes instituciones
publicas y privadas y la interoperabilidad entre distintos equipos médicos y
sistemas indistintamente de la plataformas de software que pudieran
utilizar, se requiere de especial cuidado en la implementacion de
reconocidos estandares informaticos internacionales que logren garantizar
la integridad, confiabilidad, oportunidad y legibilidad de la informacion.

Es asi que el presente trabajo en su segundo y tercer capitulo se
concentra en la definicion detallada de un Sistema de informacion
Hospitalario HIS, sistemas departamentales, Historia Clinica electronica,
Health Level Seven HL7, conjunto de estandares informéticos de salud
internacional, que cuenta con especificaciones de mensajes, documentos
electrénicos y vocabularios controlados para dominios de salud tales como:
Arquitectura de Documentos Clinicos (CDA); Registros Médicos (Medical
Records); Sistemas de informacion de Laboratorio (Laboratory); Sistemas
de informacion Radiolégica RIS; PACS Imaginologia diagnéstica e
integracion DICOM (Imaging Integration Domain); Conjunto minimo de
base de datos CMBD, etc.

En el capitulo tres del trabajo se ha propuesto evaluar el impacto


http://es.wikipedia.org/wiki/Interoperabilidad
http://es.wikipedia.org/wiki/DICOM

cuantitativo de algunos actores del mundo de las TICs en la empresa de
Salud Ocupacional SG Natclar SAC, soportada por un redisefio de
procesos al estilo la metodologia LEAN de Toyota, el mundo de la
virtualizacion de servidores, las bases de datos BD, los multiples enlaces
de datos a traveés de tuneles virtuales VPNs en sus distintos medios, fibra,
radioenlance, satelitales, etc. Los sistemas de planificacion de recursos
empresariales ERP, SAP como soporte administrativo, tratando de ser
coherentes de alinear la estrategia tecnolégica con la estrategia
empresarial que soporte de buena manera el negocio y brinde una ventaja
competitiva que se aprecie en sus stakehorlders.

La solucion de SG Natclar SAC descrita busca resolver la ubicuidad
de la informacion de cada paciente, requerida para su atencién, a través de
un servicio de intermediacion integral que incluye un disefio de
interoperabilidad organizado con bases de datos y estandares de
intercambio de informacion en salud.

En resumen, SG Natclar SAC no desperdicia la oportunidad Unica de
aportar su grano de arena en la resolucion de la problematica de salud,
contribuyendo a través de la innovacioén, la apuesta por la TICs en el sector

salud, focalizado en el paciente.
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INTRODUCCION

El presente informe muestra los esfuerzos desplegados por la
Empresa SG Natclar SAC, una Empresa lider del mercado de la
Salud Ocupacional en el pais con mas de 15 afios de experiencia en
la adopcién y gestion de las tecnologias de la informacion y
comunicaciones TICs que en sus inicios solo contaba con historia
clinica informatizada y actualmente ha virado a la  HISTORIA
CLINICA ELECTRONICA UNICA Y MULTICENTRO con

certificacion HL7, para su Red Nacional de Salud.

Los beneficios de este esfuerzo se ven reflejados en la mejorar
gestion de sus servicios haciendo uso de HISTORIA CLINICA
ELECTRONICA UNICA en todos sus centros. DISPONIBILIDAD
EN EL TIEMPO de la informacion médica, almacenada y/o
resguardada por 20, 30 o 40 afios dependiendo del sector o
actividad econdémica y la trazabilidad en el tiempo de la informacién
de salud por cada trabajador de manera &gl vy
sencilla. INTEROPERABILIDAD CON OTROS SISTEMAS que
permite transferir la informacién a otros softwares como SAP,

ORACLE u otros ERP de sus clientes.

En el primer capitulo se define los objetivos propuestos para el



presente trabajo siendo el principal Evaluar el impacto de la
Adopcion y gestion de las TICs: Historia Clinica Electréonica (HCE)
como ventaja competitiva en la Empresa de Salud SG Natclar SAC,

asi como se revisa la importancia y ubicacion del presente estudio.

En el segundo capitulo se describe la definicion detallada de un
Sistema de informacién  Hospitalario  HIS, sistemas
departamentales, Historia Clinica electrénica, Health Level Seven
HL7, Sistemas de informacion de Laboratorio (Laboratory);
Sistemas de informacion Radiolégica PACS Imaginologia
diagnéstica e integracion DICOM (Imaging Integration Domain);
Conjunto minimo de base de datos CMBD, etc. Como pilares

basicos para el entendimiento de los estandares en el sector Salud

En el capitulo tres del trabajo se ha propuesto evaluar el impacto
cuantitativo de algunos actores del mundo de las TICs en la

empresa de Salud Ocupacional SG Natclar SAC,

En el capitulo cuatro podemos ver los beneficios, resultados
obtenidos de la adopcién de las Tecnologias de la Informacion y por
altimo abordamos las conclusiones y recomendaciones resultantes
del presente informe.

EL AUTOR

viii
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CAPITULO |

1. DATOS GENERALES
1.1. OBJETIVO GENERAL
Evaluar el impacto de la Adopcion y gestién de las TICs:
Historia Clinica Electrénica (HCE) como ventaja competitiva en

la Empresa de Salud SG Natclar SAC.

1.2. OBJETIVOS ESPECIFICOS
e Medir la eficacia del modelo LEAN Health Care en el impacto
de la mejora del proceso de evaluacion médica ocupacional.
e I|dentificar las tecnologias de la informacién adoptadas por la
Empresa SG Natclar SAC como pilar de soporte al core de su

negocio, la gestion de salud Ocupacional.



Revisar las alternativas de solucion empleadas a las
dificultades de conectividad para la centralizacion de la
informacion médica de sus unidades descentralizadas a nivel
nacional.

Revisar las estrategias y acciones tomadas para la
disminucién de tiempos, ausentismos de los pacientes en sus
evaluaciones médicas ocupacionales.

Revisar los estandares internacionales en salud para la
interoperabilidad de equipos médicos y sistemas que
disminuyan el tratamiento manual de la informacion.

Mostrar el impacto de la interoperabilidad en la captura de
datos de pruebas médicas realizadas en la evaluacién
médica ocupacional.

Demostrar el impacto econdmico en la adquisicion de
personal de la salud haciendo uso de la Telemedicina,
telediagndstico, telelectura.

Describir el funcionamiento de un Sistema de informacion
hospitalario con historia clinica electronica.

Identificar los mdltiples sistemas departamentales que
componen un Sistema de informacion hospitalario
Diferenciar la Historia Clinica Electrénica de la Historia

Clinica Informatizada.



1.3.

e Desarrollar un contexto teérico que permita al profesional de
sistemas conocer y especializarse en cuanto a los estdndares

de desarrollo de software para el sector Salud.

IMPORTANCIA DEL ESTUDIO

Con el presente trabajo se intenta difundir los esfuerzos
realizados por la empresa SG Natclar SAC en el campo de las
TICs, teniendo como core del negocio la Gestiébn de Salud
Ocupacional, Salud Basica y Manejo de Emergencias, integrado
al Sistema de Seguridad y Salud en el Trabajo de sus clientes,
con servicios de Historia Clinica Electrénica - HL7,
interconectada en varias ciudades del pais y plantas de
produccion de clientes de diversos sectores productivos (mineria,
construccion, pesqueras, industrias, banca, seguros).

El contar con Clinicas, centros médicos en unidades mineras
y empresariales descentralizadas a lo largo de territorio nacional,
requiere un gran soporte por lo complejo de sus operaciones,
para la gestion de la Salud (HIS) y administrativa (SAP).

La tendencia de la salud en el pais y el mundo se viene dando
por el uso de la historia clinica electrénica Unica por paciente, la
necesidad de reunir sistemas de informacion propios, base de
datos heterogéneas, recopilando informacion de pacientes que

se hayan atendido en los diversos centros de salud del pais,



1.4.

publicos y privados.

El pasado 22 de mayo del 2013 se aprobo la ley 30024 que
crea el registro nacional de historias clinicas electronicas.

Para esto se requiere una plataforma de interoperabilidad,
reunir hardware y software, redes. S.G Natclar SAC ha adquirido
un robusto Sistema de Informacién Hospitalario (HIS) de
reconocido funcionamiento en Europa, que garantiza la
seguridad, integridad, de la informacion médica, brindando un
gran respaldo a la continuidad de servicio, minimizando los
costos de funcionamiento, elevando la productividad, generando

mayor rentabilidad y retorno.

UBICACION

El aflo 1995 se constituye SERMIN EIRL, para brindar el
servicio de evaluaciones médicas ocupacionales a la Compaiiia
Milpo S.A.A, con el cual se da inicio al proceso de sistematizar la

informacion Médico Ocupacional en el Pera.

Tres aflos después, cambia de razon social a S.G. Natclar
S.A.C. dando inicio a un gran crecimiento en atencion a otras
unidades mineras de la zona. La construccion de la Clinica de
Salud Ocupacional ubicada en Lima, se dio a través de la

exigencia de sus clientes para descentralizar sus operaciones. A



partir de esta decision de inversion en infraestructura, se da un
nuevo inicio a la consolidacion de la empresa NATCLAR no solo

para empresas mineras sino a diversos sectores industriales.

La sede principal de SG Natclar SAC y domicilio legal esta
ubicada en Calle Juvenal Denegri 202 — 204- Urbanizacion Santa
Catalina — La Victoria, lugar donde se encuentra el Data Center y

se controla, administra y centraliza la informacion.

En la actualidad Natclar cuenta con 11 operaciones en clinicas,
40 unidades mineras y 32 empresariales a nivel nacional de

talladas a continuacion:



Clinicas:

Id Clinicas Direccion Departamento
1 Arequipa Calle Santo Domingo 123 - Cercado de Arequipa Arequipa

2 | Carhuacoto Nueva Ciudad Morococha Av. Principal Mz H2 Lt 3,4,5,6 Junin

3 Comas Av. El Maestro Peruano N° 600 - Urb. San Eulogio Lima

4 La Oroya Urb. Curipata Mz. 34, Lote 10 Junin

5| La Victoria Calle Juvenal Denegri N° 202 —204 Urb. Santa Catalina —La Victoria Lima

6 | Orcopampa | San Luciano 112 Urb Vista Alegre P.R: Parque Vista Alegre/ Orcopamapa Arequipa

7 Oyon Jr. Corpac 137 P.Ra 1/2 cuadra del estadio Ucorcocha Lima

8 Pasco Av. El Minero S/N - Sector 1, Mz.5, Lte. 1, AA.HH Columna Pasco Cerro de Pasco
9 Surco Av. Manuel Olguin 906 Monterrico - Santiago de Surco Lima

10 Pisco Callela Concordia MZ P Lt 7 - Urb. Pesca Peru Ica

11 [ Ccochaccasa Centro poblado de Ccochaccasa Huancavelica

Cuadro N° 01 —

Unidades empresariales:

Clinicas SG Natclar SAC a nivel nacional

ID|  UNIDADES EMPRESARIALES | ESTABLECIMIENTOS DIRECION DEPARTAMENTO
1 LINDLEY 1QUITOS | CALLE ECHENIQUE 224 - 226 1QUITOS
| LINDLEY CUSCO | AV. LA CULTURA 3785 CUSCO
B LINDLEY AREQUIPA |AV. AREQUIPA 111 TIABAYA - FRENTE A LA COMISARIA DE TIABAYA |AREQUIPA
LINDLEY SANTA
4 P CALLE LINDLEY 200 LA LIBERTAD

5| CORPORACION LINDLEYSA. I/ \NDIEY HUACHO  |AV. PERALDILLO 3300 HUACHO
6| LINDLEY RIMAC __|JR. CAJAMARCA 371 LIMA
7] LINDLEY COLONIAL |AV. OSCAR BENAVIDES 1111 LMA

g LINDLEY CALLAO | AV. ABELARDO QUINONES 186 LIMA

K LINDLEY ZARATE __|AV. EL SANTUARIO 1200 LIMA

10 PAITA CALETA S/N ZI T COLORADA - ZONA INDUSTRIAL TIERRA COLORADA |PIURA

11| PARACHIQUE KM. 18.5 ZONA INDUSTRIAL PARACHIQUE PIURA

2] MALABRIGO SUR | PLAYA LADO NORTE S/N PUERTO MALABRIGO LA LIBERTAD
23] CHIMBOTE AV LOS PESCADORES S/N ZONA INDUSTRIAL 27 DE OCTUBRE ANCASH
4] SAMANCO PASCUAL CORCINO CUETO LT 6 ANCASH
15| ASTILLERO JR GUILLERMO MORE N° 105 ANCASH
6] VEGUETA CALETA S/N CALETA DE VEGUETA LMA

17| TECNOLOGICADEALUMENTOS SA 1o AV. LA MAINA 369 ZONA INDUSTRIAL LIMA

18] CALLAO NORTE __|AV. NESTOR GAMBETA KM 14.1 CARRETERA A VENTANILLA CALLAO

9] PISCO NORTE KM 17 CARRETERA PISCO PARACAS ICA

20| PISCO SUR KM 15.5 CARRETERA PISCO PARACAS ICA

[21] ATICO PANAMERICA SUR 692, LA PUNTA AREQUIPA
22] MATARANI CALETA CHIHUAS S/N KM 8.5 CARRETERA MOLLENDO MATARANI | AREQUIPA
23] 1o CARRETERA COSTANERA SUR KM 4.5 CALETA CATACATA MOQUEGUA
24 APM TERMINALS APM TERMINALS _ |AV. GUARDIA CHALACA S/N. CALLAO CALLAO

25 PISCO CARRETERA PANAMERICANA SUR KM 240 PISCO

26|  ACEROS AREQUIPASA. AREQUIPA JACINTO IBANEZ 111 - PARQUE INDUSTRIAL AREQUIPA
27] LMA AV ENRIQUE MEIGGS 297 CALLAO

28|  OBRAS DE INGENIERIASA  |OBRAINSA AV EMILIO CAVENECIA 225 OFICINA 102 LMA

29 TELEFONICA TELEFONICA AV. AREQUIPA 1155 (3ER PISO) LIMA

30| YOBEL SCM Costume Jewelry S.A. |YOBEL AV SAN GENARO 150 - LOS OLIVOS LIMA

31 BBVA LIMA AV. REPUBLICA DE PANAMA 3055 LIMA

32 CERAMICA LIMA S A, CORCESA 2 AV. ALFREDO MENDIOLA 1465 LIMA

Cuadro N°02 — Unidades Empresariales SG Natclar SAC a nivel nacional




Unidades Mineras:

ID UNIDAD MINERA ESTABLECIMIENTO DEPARTAMENTO
1 Andaychagua JUNIN
2 Huaripampa-SC JUNIN
3 Carahuacra JUNIN
4 Marh Tunel JUNIN
5 Ticlio JUNIN
6 Chungar PASCO
] VOLCAN
7 Alpamarca JUNIN
8 Rio Pallanga JUNIN
9 Islay PASCO
10 Paragsha PASCO
11 Planta de Oxidos PASCO
12 Vinchos PASCO
13 CASTROVIRREYNA Caudalosa HUANCAVELICA
14 Coricancha LIMA
— NYRSTAR
15 Contonga ANCASH
16 CASAPALCA Casapalca LIMA
17 SOCIEDAD MINERA EL BROCAL Brocal PASCO
18 El Porvenir PASCO
19 MILPO Atacocha PASCO
20 Cerro Lindo ICA
21 Morococha JUNIN
— PASSAC
22 Huaron PASCO
23 Catalina Huanca AYACUCHO
— TRAFIGURA
24 Azulcocha JUNIN
25 BATEAS Bateas AREQUIPA
26 CMH Consorcio Minero Horizonte LA LIBERTAD
27 La zanja CAJAMARCA
28 Coimolache CAJAMARCA
29 Breapampa AYACUCHO
30 Tambomayo AREQUIPA
— BUENAVENTURA
31 Mallay LIMA
32 Rio seco LIMA
33 Recuperada HUANCAVELICA
34 Huanza LIMA
35 Iscaycruz LIMA
— GLENCORE
36 Yauliyacu LIMA
37 Condestable LIMA
— SOUTHER PEAK
38 Quiruvilca TRUJILLO
39 COLQUISIRI Colquisiri LIMA
40( INTERNATIONAL CONSOLIDATED MINERALS Pachapaqui ANCASH

Cuadro N°03 — Unidades Mineras SG Natclar SAC a nivel nacional




CAPITULO I

2.1. MARCO TEORICO
2.1.1. RED PRIVADA VIRTUAL (VPN)
Una red privada virtual, RPV, o VPN de las siglas en inglés de

Virtual Private Network, es una tecnologia de red que permite una
extension segura de la red local (LAN) sobre una red publica o no
controlada como Internet. Permite que la computadora en la red
envie y reciba datos sobre redes compartidas o publicas como si
fuera una red privada con toda la funcionalidad, seguridad y politicas
de gestion de una red privada.
Esto se realiza estableciendo una conexion virtual punto a punto

mediante el uso de conexiones dedicadas, cifrado o la combinacion



de ambos métodos.

Ejemplos comunes son la posibilidad de conectar dos o0 mas
sucursales de una empresa utilizando como vinculo Internet, permitir
a los miembros del equipo de soporte técnico la conexion desde su
casa al centro de computo, o que un usuario pueda acceder a su
equipo doméstico desde un sitio remoto, como por ejemplo un hotel.
Todo ello utilizando la infraestructura de Internet.

La conexion VPN a través de Internet es técnicamente una
unién wide area network (WAN) entre los sitios pero al usuario le
parece como si fuera un enlace privado— de alli la designacion

"virtual private network".

$ TELETRABAJADOR IMP‘REE?M-
IMPRESCRA

COMPARTIDA

= B e

HARDWARE VPN

HARDWARE VPN

s88 &

Imagen N°01 — Modelo de Conexion VPN

2.1.2. VIRTUALIZACION:
Virtualizacion es la técnica empleada sobre las
caracteristicas fisicas de algunos recursos computacionales, para

ocultarlas de otros sistemas, aplicaciones o usuarios que interactien

10



con ellos. Esto implica hacer que un recurso fisico, como un servidor,
un sistema operativo o un dispositivo de almacenamiento, aparezca
como si fuera varios recursos logicos a la vez, o que varios recursos
fisicos, como servidores o dispositivos de almacenamiento,
aparezcan como un unico recurso logico.

Por ejemplo, la virtualizacion de un sistema operativo es el
uso de una aplicacién de software para permitir que un mismo
sistema operativo maneje varias imagenes de los sistemas
operativos a la misma vez.

Esta tecnologia permite la separaciéon del hardware y el
software, lo cual posibilita a su vez que mdultiples sistemas
operativos, aplicaciones o plataformas de cOmputo se ejecuten
simultdneamente en un solo servidor o PC segun sea el caso de
aplicacion.

Hay varias formas de ver o catalogar la virtualizacion, pero en
general se trata de uno de estos dos casos: virtualizacion de

plataforma o virtualizacion de recursos.

o Virtualizacion de plataforma: se trata de simular una maquina
real (servidor o PC) con todos sus componentes (los cuales no
necesariamente son todos los de la maquina fisica) y prestarle
todos los recursos necesarios para su funcionamiento. En

general, hay un software anfitrion que es el que controla que las

11



diferentes maquinas virtuales sean atendidas correctamente y
gue esta ubicado entre el hardware y las maquinas virtuales.
Dentro de este esquema caben la mayoria de las formas de
virtualizacion mas conocidas, incluidas la virtualizacion de
sistemas operativos, la virtualizacion de aplicaciones y la
emulacion de sistemas operativos.
Virtualizacion de recursos: esta permite agrupar varios dispositivos
para que sean vistos como uno solo, o al reveés, dividir un recurso en
multiples recursos independientes. Generalmente se aplica a
medios de almacenamiento. También existe una forma de
virtualizacion de recursos muy popular que no es sino las redes
privadas virtuales o VPN, abstraccibn que permite a un PC
conectarse a una red corporativa a través de la Internet como si

estuviera en la misma sede fisica de la compainiia.

| Servidores ‘ Servidores |
virtuales virtuales

<l

I

Red SAN

‘ Red LAN

Servidor de
Backup

Servidores
fisicos

Servidores
fisicos

\

f——?‘l
— Almacenamiento

Imagen N°02 — Virtualizacion de Plataforma
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2.1.3. VMWARE:

Gracias a la virtualizacion, las computadoras x86 pueden
ejecutar multiples aplicaciones y sistemas operativos. Esto permite
gue su infraestructura sea mas simple y eficiente. Las aplicaciones
se implementan con mayor rapidez, el rendimiento y la disponibilidad
aumentan y las operaciones se automatizan, lo que hace que la
implementacion del departamento de Tl sea mas sencilla y que la
administracion y la propiedad sean menos costosas.

VMware es un sistema de virtualizacion por software. Un
sistema virtual por software es un programa que simula un sistema
fisico (un computador, un hardware) con unas caracteristicas de
hardware determinadas. Cuando se ejecuta el programa (simulador),
proporciona un ambiente de ejecucién similar a todos los efectos a
un computador fisico (excepto en el puro acceso fisico al hardware
simulado), con CPU (puede ser mas de una), BIOS, tarjeta grafica,
memoria RAM, tarjeta de red, sistema de sonido, conexién USB,
disco duro (pueden ser mas de uno), etc.

Un virtualizador por software permite ejecutar (simular) varios
computadores (sistemas operativos) dentro de un mismo hardware
de manera simultanea, permitiendo asi el mayor aprovechamiento
de recursos. Sin embargo al ser una capa intermedia entre el
sistema fisico y el sistema operativo que funciona en el hardware

emulado, la velocidad de ejecucion de este Gltimo es menor, pero en

13



la mayoria de los casos suficiente para usarse en entornos de
produccion.

VMware es similar a su homologo Virtual PC, Mientras que
VirtualPC emula una plataforma x86, Vmware la virtualiza, de forma
gue la mayor parte de las instrucciones en VMware se ejecutan
directamente sobre el hardware fisico, mientras que en el caso de
Virtual PC se traducen en llamadas al sistema operativo que se

ejecuta en el sistema fisico.

Virtual Machines Virtual Machines Virtual Machines

ESX Server ESX Server ESX Server

VMFS VMFS VMFS

StarWind SAN

Imagen N°03 — VMware

2.1.4. SISTEMA INTEGRADO DE GESTION (ERP)
Definicidn de un Sistema ERP

Los sistemas de gestion ERP surgieron con el objetivo de

14
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facilitar un sistema que cubriera todas las areas funcionales de una
empresa de forma integrada: finanzas, produccion, compras, ventas,
recursos humanos, etc.

Hasta la presentacion en el mercado de estos sistemas ERP,
se solia utilizar un software independiente para cada departamento,
dando lugar a multiples problemas derivados de la dispersion de
datos y formatos, que dificultaban la integracion de la informacion: la
tipica situacion de “islas de informacion” que no se podian
interconectar.

Podemos definir un sistema ERP como un sistema integrado
de software de gestidbn empresarial, compuesto por un conjunto de
modulos funcionales (logistica, finanzas, recursos humanos, etc.)
susceptibles de ser adaptados a las necesidades de cada cliente.

Un sistema ERP combina la funcionalidad de los distintos
programas de gestién en uno solo, basandose en una Unica base de
datos centralizada. Esto permite garantizar la integridad y unicidad
de los datos a los que accede cada departamento, evitando que
éstos tengan que volver a ser introducidos en cada aplicacién o
modulo funcional que los requiera (asi, por ejemplo, si una factura ha
sido registrada en el médulo de clientes, ya no es necesario
introducirla de nuevo en el médulo de contabilidad y finanzas).

Un sistema de estas caracteristicas deberia estar adaptado

para funcionar en entornos internacionales, soportando la gestion de
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varios idiomas, monedas y sistemas de tributacion, asi como la
generacion de informes y documentos adaptados a la legislacion

vigente en cada pais.

El Sistema Basico De Un ERP

La mayoria de los ERP adoptan una estructura modular que
soporta los diferentes procesos de una empresa: el médulo de
gestion financiera, el médulo de gestion de compras, el modulo de
gestion de ventas, el médulo de recursos humanos, etc.

Todos estos moédulos estan interconectados y comparten una
base de datos comun, garantizando de este modo la coherencia e
integracion de los datos generados.

El hecho de que estos productos sean modulares posibilita la
implantacion del sistema por etapas, reduciendo el impacto global
en la organizacion al facilitar la transicion desde los sistemas
anteriores. Normalmente, el primer modulo que se pone en marcha
es el financiero y, posteriormente, se van integrando los restantes,
dependiendo de las caracteristicas particulares de cada empresa.

El sistema béasico del ERP esta formado por las aplicaciones
técnicas y la arquitectura necesaria para servir de plataforma al resto
de los mddulos. Proporciona herramientas de administracion para
controlar tanto el sistema en si (rendimiento, comunicacion con otras

aplicaciones y otros sistemas, etc.), como la base de datos que
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constituye el nacleo del producto.

Las principales plataformas de servidores son los sistemas
Windows Server y Linux, mientras que las bases de datos mas
utilizadas son Oracle, Microsoft SQL Server e IBM DB2.

Por otra parte, las ultimas versiones de los ERP incluyen el
soporte a las tecnologias derivadas de Internet, como el estandar
XML o el lenguaje de programacion JAVA.

Cada proveedor de ERP define la modularizacion de su

solucién, atendiendo a razones comerciales o técnicas.

Procesos principales Moadulos de SAP

Gestion Financiera y Finance.

Control. Treasure Management.
Entreprise Controlling.

Invest Management.

Aprovisionamiento y
Logistica Interna.

Material Management.

Ventas y Logistica
Externa.

Sales and Distribution.

Produccion.

Production Planning.

Gestion de Medios
Técnicos.

Plant Maintenance.

Gestion de Relaciones

CRM

Gestién de Recursos

Human Resources.

Humanos.

Imagen N°04 — Procesos de un ERP

Mdédulo De Aprovisionamiento
El proceso de aprovisionamiento en una empresa comprende
la gestién de materiales y la relacion con los proveedores.

Modulo De Produccién
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Este modulo facilita la planificacion de los materiales y de las
capacidades de los recursos, lanzando las 6rdenes de montaje o de
fabricacion y adaptandose a las caracteristicas especificas de los
distintos sistemas de fabricacion: fabricacion contra stock,
fabricacion a medida contra pedido (build to order) o montaje
(Unicamente se realiza el ensamblaje final de las distintas piezas que
componen el producto).

Mdédulo De Ventas

El médulo de ventas se ocupa de la relacién de la empresa
con los clientes, dando soporte a todas las actividades comerciales
preventa (contactos, presupuestos...) y post-venta (entrega, factura,
devoluciones...).

Asi mismo, facilita la gestién y configuracion de los pedidos, la
logistica de distribucion, la preparaciéon de entregas, la expedicion y
el transporte.

Mdédulo De Finanzas

El médulo de finanzas se encarga de la contabilidad y de la
gestion financiera de la empresa. Se trata de un médulo esencial
dentro del sistema ERP, ya que va a estar totalmente integrado con
los restantes moédulos. Por este motivo, resulta fundamental para la
correcta implantacién del ERP.

Este modulo proporciona herramientas flexibles y aplicaciones

orientadas tanto a la contabilidad financiera, como a la contabilidad
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analitica o de costes.
Moédulo De Recursos Humanos

El modulo de recursos humanos de un ERP permite gestionar
la informacion relacionada con los empleados de una organizacion
(datos personales, formacion recibida, experiencia, ocupacion,
salario, historial profesional, periodos vacacionales, bajas por
enfermedad, premios, sanciones, etc.).
Mdédulo De Gestion De Medios Técnicos Y Mantenimiento

Este modulo facilita el control de los recursos materiales y
técnicos de la empresa, maquinaria, elementos de transporte y
repuestos; e integran las funciones empresariales de compras y
mantenimiento para asegurar la disponibilidad de estos recursos en

las operaciones empresariales.

Caracteristicas comunes de los ERP:
1. Capacidad De Parametrizacion

Se trata de la caracteristica diferencial de los ERP frente a la
mayor parte de las soluciones de gestién orientadas a pequefias
empresas.

La parametrizacion de un ERP permite adaptar el
funcionamiento del sistema a las necesidades concretas de cada
empresa, asi como incorporar nuevas funciones o modos de

funcionamiento a medida que la empresa en cuestion lo requiere, sin
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requerir de desarrollos especificos o “a medida del cliente”

La parametrizacion del ERP exige un gran conocimiento tanto
del producto como de las necesidades de la empresa y, por ello, este
trabajo requiere de un importante esfuerzo de consultoria, que
supone un capitulo fundamental en un proyecto de implantacion de
un ERP.

La complejidad de un producto ERP esta directamente
relacionada con el nivel de parametrizacion que éste permite. Son
varios los aspectos que pueden personalizarse a través de este
proceso de parametrizacion:

Estructura fiscal de la empresa o grupo de empresas que
incluye la configuracion social del grupo y sus relaciones, estructura
de impuestos, etc.

Localizaciéon a nivel de pais, para adaptarse a caracteristicas
concretas como pueden ser los usos horarios, las divisas, los
impuestos y, sobre todo, los idiomas en los que debe manejarse la
informacion y el acceso al sistema.

Tipologia de productos: estructuras, conjuntos, etc.

Reglas de negocio: politicas de precio, politicas de distribucion,
comisiones, etc.

Estructura fisica que define las sedes administrativas y
operativas, diferenciando en éstas las distintas zonas, almacenes,

plantas productivas, llegando hasta la configuracion de las
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ubicaciones en los propios almacenes o la descripcion de los
muelles de carga para la logistica.

Estructura organizativa y funciones: permite definir los
usuarios, roles y perfiles, funciones accesibles, niveles de seguridad
en el acceso a datos.

Flujo de procesos, automatizacion de tareas y gestion de
alertas. Relacionado con este tema cabe destacar la incorporacion
en los ERP de funcionalidades BPM (Business Process
Management), orientadas al establecimiento de flujos de trabajo,
gue relacionan la estructura organizativa (usuarios de los sistemas)
con la informacion y los eventos registrados en los sistemas de
informacion de la empresa.

Estructura documental de la empresa.
2. Interfaz De Usuario Avanzada Y Flexible

Normalmente, los ERP incorporan las ultimas tecnologias y
avances en la interfaz de usuario, con facilidades graficas o la
posibilidad de definir diversos dispositivos de acceso: ordenadores
personales, terminales de radiofrecuencia, PDA, etc.

Destaca en el momento actual la posibilidad de acceso
mediante interfaces Web, lo que aporta la posibilidad de acceso a
colectivos externos a la empresa desde la extranet de la empresa.
3. Integracion Con Otras Aplicaciones

Esta caracteristica facilita la comunicacién e intercambio de
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datos por medio de interfaces estandarizadas con paquetes de
software EDI, herramientas de Internet, aplicaciones ofiméaticas,
soluciones de Business Intelligence, etc.
4. Capacidad de Acceso a Informacion

Los ERP cuentan con un conjunto de salidas e informes
predefinidos y, ademas, posibilitan la interaccion desde distintas
herramientas de acceso a datos: OLAP, generadores de informes,
aplicaciones ofimaticas, herramientas de Business Intelligence, etc.
5. Otras Caracteristicas

Entre otras caracteristicas de los ERP, podriamos citar la

incorporacion de herramientas de seguridad, ayudas en linea, etc.

Punto de venta

(Venzas al detalle)
Ventas de
Inventarios | escritorio

(Cotizaciones, pedidos,

/ remisiones, facturas)
Contabilidad y m—

E R P o Sy Gestion de

finanzas cobranza

/ \ S

Otros Compras

Imagen N°05 — Objetivos de ERP

2.1.5. SISTEMA DE INFORMACION DE LABORATORIO LIS

El sistema de informacion del laboratorio (LIS) es un conjunto
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de hardware y software que da soporte a la actividad de un
laboratorio clinico.
Estructura de lainformacion

En general, los laboratorios clinicos informan resultados de
pruebas analiticas realizadas en muestras procedentes de un
paciente en un momento de su vida con un fin determinado.

La base de datos principal del LIS deberia tener una
estructura jerarquica con al menos las siguientes estructuras de
datos:

Paciente: datos demograficos y administrativos.

Solicitud o peticion: tipo, fecha, hora, motivo, peticionario u otros.
Muestra: sangre total, suero, orina, y/o LCR entre otros

Prueba con método: por ejemplo glucosa, urea, hemograma u otras.
Resultado con unidades e intervalo de referencia en su caso:
numerico, alfanumérico, informe, comentarios y otros.

Criticidad

El propio desarrollo de los sistemas de informacion de
laboratorio (LIS), unido a las posibilidades de automatizacion y
robotizacién, ha traido consigo un enorme incremento de la
capacidad productiva de los laboratorios, la que paralelamente ha
aumentado su dependencia del LIS.

Actualmente, un laboratorio de un hospital de 1.000 camas

con asistencia primaria puede recibir al dia un niamero aproximado
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de 3.000 solicitudes de analisis que se corresponden con la
extraccion de unos 10.000 tubos, la realizacion de 30.000 pruebas y
el informe de 60.000 resultados.

El LIS estd normalmente conectado en tiempo real a muchos
analizadores que necesitan una respuesta rapida a sus
requerimientos de datos, o de lo contrario, se interrumpe la
comunicacion. La velocidad de respuesta, por tanto, es un requisito
imprescindible de los SIL, debiendo esta ser inmediata tras la
solicitud del autoanalizador.

En la actualidad, en la mayoria de los casos no existe una
alternativa manual al sistema informatico y cuando este falla no hay
suficiente capacidad operativa, o que genera retrasos en la entrega
de resultados y, en ocasiones, deterioro irreversible de las muestras
con el consiguiente perjuicio a los pacientes.

Trazabilidad

Las normas legales y administrativas, asi como los sistemas
de calidad obligan a que todo el proceso de laboratorio sea
rastreable, de tal manera que el sistema permita reconstruir todo lo
acontecido desde que se realiza la solicitud hasta que se recibe o
visualiza el informe.

Esto supone conocer qué persona o instrumento ha llevado a
cabo cualquier accién en todo el proceso, el momento en que ha

ocurrido y el resultado de la accién. Algunos ejemplos de esto son:
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quién y cuando hizo la solicitud, quién y cuando obtuvo la muestra y
cuantos tubos se extrajeron, quién y cuando realiz6 el
fraccionamiento de una muestra (alicuotd) y cuantas fracciones
(alicuotas) se obtuvieron, y cuando ha entrado una muestra en un
determinado analizador y qué pruebas se le solicitaron, entre otras.
En cumplimiento de la normativa legal de seguridad de la
informacion cualquier accion realizada sobre los datos, registro,
consulta, validacion, informe u otros debe quedar registrada.

Esta ingente cantidad de informacion sirve para delimitar
responsabilidades, establecer acciones de mejora y obtener

indicadores de calidad que permitan marcar objetivos y realizar su

seguimiento
Interaccion Interaccion Interaccion
con & con enfer- con el
clinico merfa clinico
Identifi- Control de
cacion calidad
- . - ' sificaci ' Vision | Archivo de
Solicitud Cita Extraccion | Transporte bl |€n Analisis %e.q "ﬁll" Informe deli
y distribucion validacion muestras
Preparacion
de muestras
L. L. L.
Fase preanalltica Fase analitica Fase postanalltica

Imagen N°06 — Flujo de trabajo en el Laboratorio

La fase preanalitica:
La fase preanalitica es la secuencia de acontecimientos que

tienen lugar antes de que la muestra convenientemente preparada
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sea sometida al proceso de analisis. Actualmente, se considera la
fase mas critica del proceso, ya que en ella es donde se produce un
mayor namero de errores (identificacion, extraccion, transcripcion y
conservacion, entre otros) y donde se puede perder mas tiempo.
Hasta hace muy pocos afios era una fase totalmente manual pero la
tendencia actual es la de su informatizacién, automatizacion y
robotizacion.

La fase analitica

Es el andlisis propiamente dicho. A partir de la muestra y la
informacion se realizan las determinaciones correspondientes y se
obtiene un resultado técnicamente correcto. En los siguientes
apartados se comenta la aportacion de los SIL a esta fase.
Identificacién de pacientes
Los laboratorios tienen normalmente un ambito de actuacion
multiple.

Un laboratorio hospitalario tiene pacientes procedentes de
urgencias del hospital, de hospitalizacién, de consultas externas, de
consultas de atencién hospitalaria especializada, de atencion
primaria y de otros hospitales. En muchos casos se trata del mismo
paciente, pero cada vez viene con distinto nimero de identificacion.

La unificacién de la identificacién de los pacientes aportara
grandes beneficios al sistema sanitario. En el caso de los

laboratorios eliminara peticiones redundantes y molestias para el
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paciente haciendo del laboratorio un puente entre los distintos
niveles asistenciales que favorecera la calidad, la comunicacion y

las buenas practicas.

2.1.6. DIAGNOSTICO POR LA IMAGEN
Para incorporar las imagenes a la historia de los pacientes se
debe disponer de un sistema eficiente de adquisicion de imagenes,
gue éstas puedan ser almacenadas de manera correcta y segura,
gue puedan recuperarse en un tiempo minimo y que posteriormente

puedan ser visualizadas con una calidad suficiente y adecuada.

El Sistema de Informacion en Radiologia (RIS) tiene los
siguientes objetivos:

Identificacion univoca de pacientes, citacion optimizada de
exploraciones, recepcion de pacientes y registro de actividad,
trascripcion y emisiéon de informes radiologicos, estadisticas y
gestion de la informacidn e integracion con el sistema de informacion
de documentacion clinica (Historia Clinica).

Esto se traduce en 5 areas de funcionamiento:

— Area de identificacion del paciente: la mayoria de las veces estos
datos se obtendran de sistemas externos al RIS e incluso en
determinados proyectos de sistemas externos al propio hospital.

— Area de citacion: la citacion se basa en agendas asociadas a los
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equipos, que optimizan el uso de las salas, en funcién de las
exploraciones a realizar, de las necesidades de los pacientes y de
los recursos disponibles. Uno de los productos mas importantes de
la citacidn son las listas de trabajo para cada una de las salas en
donde se van a realizar las exploraciones.

— Area de recepcion de pacientes y registro de actividad: permite el
registro de actividad y la confirmacion de las exploraciones
realizadas.

— Area de trascripcion y emision de informes: permite cumplimentar
y codificar los informes.

— Area de estadisticas y gestion de la informacion: debe existir un
catdlogo con una minima estructura para la definicion de las
exploraciones que también contemple la técnica aplicada (RX, TC,
ECO, etc.) y la region anatdbmica. Es habitual la utilizacion de
catalogos definidos por los Servicios de Salud o por las sociedades
cientificas.

También podemos asociar a cada una de las pruebas
cualquier informacién relacionada con las mismas como por ejemplo
el tiempo de duracién de la misma, si necesita o no contraste, etc
El sistema de archivo y comunicacién de imagenes (PACS), es
el encargado del mantenimiento, en su mas amplio sentido, de las
imagenes digitales obtenidas en el departamento de Radiologia.

Consta de los siguientes subsistemas:
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— Sistemas de adquisicion de imagenes: EI PACS debe controlar la
informacion directamente relacionada con la adquisicion de estudios,
las propias imagenes y los detalles de como han sido generadas, el
envio a las estaciones de diagnostico, las caracteristicas de éstas
estaciones, y su posterior impresion y distribucion.

Ademas las imagenes deben de ser almacenadas y estar
disponibles en cualquier momento.

El principal requisito de un PACS es poder disponer de forma
integrada de las imagenes digitales asociadas a un paciente,
procedentes de las distintas modalidades.

Llamamos modalidad a cada uno de los métodos por los que
se obtienen las imagenes diagndsticas del paciente.

La modalidad analégica por excelencia es la radiologia
convencional, que proporcionan las imagenes en placas
radiograficas estandar.

Para la obtencion de imagenes digitales a partir de la
radiologia general de forma directa aparecen dos nuevas
tecnologias: Por una parte los sistemas de radiografia
computarizada conocidos como CR (“Computed Radiography”), que
generan la imagen a partir de unas placas especiales de fosforo. El
otro sistema se denomina radiografia digital o radiografia directa DR
(Digital Radiography) y su tecnologia consiste en la utilizacion de

unos receptores digitales basados en semiconductores (sustancias
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amorfas de selenio y silicio) que transforman directamente la
energia de los Rayos X en sefiales digitales.

Las caracteristicas basicas de las imagenes digitales son su
resolucién espacial y su densidad o profundidad. La resolucion
espacial viene dada por el nimero de pixeles por cm. y nos da
informacion del tamafio de la imagen. Por su parte, la densidad o
profundidad nos indica los niveles de gris que podremos
representar.

La densidad par pueda ser diagndstica puede variar desde los
8 bits (256 niveles de gris) en el caso de las ecografias a un minimo
de 12 bits (4096 niveles) en la radiologia general (Térax).

— Red de comunicaciones: Una de las tecnologias clave para poner
en servicio un PACS es la comunicacion de datos. Actualmente la
comunicacion de datos entre equipos se realiza mediante las Redes
de Area Local (LAN). La topologia de LAN mas difundida es la de “en
estrella”, con conexiones de cable tipo par trenzado (UTP) de
categoria 5 o superior capaz de alcanzar los 100Mbps.El protocolo
de comunicacion utilizado en las redes de PACS es el estandar
TCP/IP (Transmisién Control Protocol/Internet Protocol).

- Sistemas de gestion y transmision: Para evitar o reducir los
retrasos en el acceso a los estudios se emplean tres estrategias:
enrutamiento automatico (autorouting), “prebusqueda” (prefetching)

y disponer de archivos multiples distribuidos en funcién de diferentes
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usos.

— Sistemas de almacenamiento: La cantidad de informacion en
imagenes producida en un departamento de radiologia esta en el
rango de los Terabytes, por ello el sistema de almacenamiento en
los PACS utiliza una arquitectura jerarquica con diferentes medios
de almacenamiento en funcioén de la duracién del almacenamiento y
de la frecuencia de recuperacion esperada. En concreto podemos
distinguir los siguientes conceptos: Memoria Primaria (Caché
Primario), Memoria Secundaria (Archivo) y Memoria Remota
(Cliente PACS).

Existen tres niveles de almacenamiento: el almacenamiento
en linea (Online), que utiliza discos no extraibles y de alto
rendimiento que no necesita ni la actuacion humana ni la de ningun
robot para la recuperacion de la informacion.

El almacenamiento “casi en linea” (Nearline) que utiliza
dispositivos de almacenamiento extraibles que necesitan un robot
para la recuperacion rapida de grandes cantidades de datos y el
almacenamiento fuera de linea (Off-line) que utiliza medios de
almacenamiento extraibles que necesitan de la intervencién humana
para su utilizacion.

Si empleamos técnicas de compresion de imagenes podemos
reducir las necesidades de almacenamiento masivo.

— Sistemas de visualizacion y proceso: Existen distintos tipos de
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estaciones de trabajo: estaciones de revision y estaciones de trabajo
para diagndéstico que son las mas importantes y las que ofrecen las
caracteristicas mas avanzadas.

— Sistemas de impresion y/o distribucion: Los documentos e
informes se imprimirdn en impresoras estandar, mientras que las
radiografias se imprimen en impresoras especializadas. La situacion
ideal es que tanto las imagenes radiolégicas como los informes
correspondientes estén a disposicion de los clinicos integrados
como un apartado mas dentro de la historia clinica electronica.
Mientras esta situacion se produce, los proveedores de PACS ponen
a disposicién del hospital un visor web en el que se pueden consultar
e incluso procesar las imagenes radioldgicas. Este recibe la imagen
en formato DICOM.

Todos los intercambios de informacion deben de regirse por
estandares aceptados como son HL7 (Health Level Seven) y DICOM
(Digital Imaging and Communicationin Medicine).

HL7 desarrolla estdndares para el intercambio electronico de
datos clinicos, financieros y administrativos entre sistemas de
informacion independientes en el entorno de la salud, como por
ejemplo sistemas de informacion hospitalarios, sistemas de
informacion de laboratorios clinicos, farmacia, etc.

El estandar de comunicacién mas aceptado y especializado

en entornos de imagenes médicas es el DICOM 3.0. Utiliza un
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conjunto de normas encaminadas a realizar el intercambio de
informacion. Esta informacion esta definida utilizando dos modelos:
el modelo de objetos que describen el mundo real y que forma el
dato radiologico y el modelo de objetos de datos. También maneja
servicios que son las acciones que podemos aplicar a los objetos
(Copiar, almacenar, seleccionar, escribir, son ejemplos de acciones
posibles).

Los PACS dejan de estar asociados exclusivamente a los
servicios de radiodiagnéstico y los podemos considerar como
sistemas incorporados y ligados a todo el hospital.

Con la utilizacion de los estandares adecuados, los sistemas
de informacion deben funcionar empleando el “dato unico” con el
objeto de evitar duplicidades de registros y la captura repetida de
informacion ya disponible.

La iniciativa IHE (Integrating the Healthcare Enterprise) define
un modelo de informacion especifica para dar respuesta a las
dificultades que tienen los diferentes sistemas de informacion clinica
para comunicarse entre si. Este modelo, que hace hincapié en los

flujos de trabajo, se basa en los estandares HL7 y DICOM.

2.1.7. DICOM (Digital Imaging and Communication in Medicine):
Es el estandar reconocido mundialmente para el intercambio

de pruebas médicas, pensado para su manejo, visualizacion,
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almacenamiento, impresion y transmision. Incluye la definicion de
un formato de fichero y de un protocolo de comunicacion de red. El
protocolo de comunicaciéon es un protocolo de aplicacion que
usa TCP/IP para la comunicacion entre sistemas. Los ficheros
DICOM pueden intercambiarse entre dos entidades que tengan
capacidad de recibir imagenes y datos de pacientes en formato
DICOM.

DICOM permite la integracidon de escaneres, servidores,
estaciones de trabajo, impresoras y hardware de red de multiples
proveedores dentro de un sistema de almacenamiento vy
comunicacion de imagenes. Las diferentes maquinas, servidores y
estaciones de trabajo tienen una declaracion de conformidad
DICOM (conformance statements) que establece claramente las
clases DICOM que soportan. DICOM ha sido adoptado ampliamente
por hospitales y esta haciendo incursion en pequefias aplicacion de

oficinas de dentistas y de médicos.

2.1.8. MIRTH: MOTOR DE INTEGRACION HL-7
Mith es un motor (con interfaz HL7) de plataformas cruzadas
de coédigo abierto que permite el envio bidireccional de mensajes
HL7 entre sistemas y aplicaciones sobre multiples capas de
transporte. Utilizando un bus framework de servicio empresarial y

una arquitectura orientada a canales, Mirth permite el filtrado de
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mensajes, el transformado, y el enrutamiento de los mismos en base
a unas reglas definidas por el usuario. Crear interfaces HL7 para los
sistemas es facil utilizando la interfaz web y el asistente para crear
canales que asocian las aplicaciones con los componentes del
motor Mirth.

Para integrar los servicios con los sistemas HL7 se debe
implementar una capa de adaptacion para transformar los mensajes
entre el dominio de la aplicacion y el dominio de HL7. Mirth hace que
este paso sea facil proporcionando el framework para la conexion de
sistemas dispares con los protocolos establecidos en los
adaptadores y las herramientas de transformacion de mensajes.

Mirth utiliza una arquitectura basada en canales para
conectar los sistemas con otros sistemas HL7. Los canales
consisten en terminales (de entrada y de salida), filtros, y
transformadores. Multiples filtros y una cadena de transformadores
se pueden asociar con un canal. La interfaz web de Mirth permite la
reutilizacion de filtros y transformadores en multiples canales.

Los terminales se utilizan para configurar las conexiones y los
detalles de los protocolos. Los terminales de entrada se utilizan para
designar el tipo de “listener” para los mensajes de entrada, como por
ejemplo TCP/IP o un servicio web. Los terminales de salida se
utilizan para designar el destino de los mensajes de salida, como por

ejemplo a una aplicacién servidora, una cola JMS, o una base de
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datos.

En cuanto a las caracteristicas de Mirth, es un software que
proporciona una amplia variedad de conectores para escuchar o
enviar mensajes HL7 y permite la conexion con diferentes protocolos
como pueden ser TCP, MLLP, bases de datos, JMS, SOAP, etc.
Mirth es una plataforma cruzada que soporta la mayoria de sistemas
operativos y permite la creacion y utilizacion de perfiles de validacion
para un especificacion mas eficaz de los destinatarios de los
mensajes; por ello aporta versatilidad en cuanto a sistemas
operativos y a protocolos. Por otra parte, aunque Mirth es compatible
con diversos protocolos de transporte no contribuye con grandes
funcionalidades en el transporte de los mensajes y por ello
combinandolo con SIP podrian obtenerse las ventajas de ambos
entornos.

Con Mirth todos los mensajes y transacciones se registran en
una base de datos interna. Esta base de datos se puede configurar
para generar de forma automatica respuestas de reconocimiento
HL7 (ACK). Mirth esta formado por un motor ESB robusto puesto
gue esta basado en el motor Mule ESB para proporcionar velocidad,
estabilidad y seguridad en un entorno flexible. Esta es otra de las

caracteristicas importantes en nuestro desarrollo.

2.1.9. HL7 (HEALTH LEVEL SEVEN):
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HL7 (Health level 7) es un conjunto de estandares para el
intercambio de informacion médica. La palabra “Health” (Salud)
hace referencia al area de trabajo de la organizaciéon y las
palabras "Level Seven” (Nivel Siete) hacen referencia al ultimo nivel
del modelo de comunicaciones para interconexion de sistemas
abiertos (OSI Open Systems Interconnection) de la Organizacion
Internacional para la Estandarizacion (ISO Internacional
Organization for Standarization). HL7 es una organizacion de
desarrollo de estandares (SDO) que funciona en el ambito de la
salud, acreditada por la ANSI (American National Standards Institute
- Instituto Nacional Estadounidense de Estandares).

Su especificacion mas utilizada es un estadndar de mensajeria
para el intercambio electronico de datos en salud. Proporciona
estdndares para un dominio particular de la salud, por ejemplo
farmacias, imagenes diagnésticas, seguridad del paciente o
transacciones de seguros y su dominio comprende informacion
clinica y administrativa. El objetivo final de HL7 es proporcionar
estdndares de Inter-funcionamiento para mejorar la atencion
sanitaria, optimizar el flujo de trabajo, reducir la ambigliedad y
mejorar la transferencia de informacién entre todos los involucrados.
Dentro de los estandares HL7 se pueden encontrar:

Mensajeria HL7 Version 2: Estandar de mensajeria para el

intercambio electrénico de datos de salud.
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Mensajeria HL7 Version 3. Estandar de mensajeria para el
intercambio electrénico de datos de salud basada en el RIM
(Reference Information Model).

CDA HL7: (Clinical Document Architecture) Estandar de
arquitectura de documentos clinicos electronicos.

- SPL HL7: (Structured Product Labeling) Estandar electrénico de
etiquetado de medicamentos.
- HL7 Medical Records: Estandar de administracion de Registros
Médicos.
- GELLO: Estandar para la expresion de reglas de soporte de
decisiones clinicas.
- Arden Sintax: Es estandar sintactico (if then) para compatrtir reglas
de conocimiento clinico.
- CCOW: Es un estandar framework para compartir contexto entre
aplicaciones.
Dentro de los estandares definidos por HL7, se realizara un estudio
mas profundo sobre las mensajerias version 2 y 3, ya que son las
implementadas dentro del desarrollo que valida la arquitectura
propuesta.
Estructura de Mensajes HL7

Los mensajes HL7 son un formato de dato estandarizado que
es utilizado a nivel de aplicaciones para entender cuales son los

eventos médicos que estan ocurriendo a nivel médico y su relacion
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con pacientes. HL7 define que un mensaje es la unidad transferible
mas pequefia. Los mensajes HL7 son basicamente eventos
generados y enviados cuando ocurre alguna accion en el entorno
médico.

La estructura de los mensajes HL7 esta compuesta por tres
elementos o campos: Message Type, Message event y Message
structure.

El HL7 message type es un identificador Unico para el
propdésito de un mensaje. Cada mensaje debe contener este campo
como una manera de declarar el propdsito del mensaje.

El Message Event, el cual también es llamado message
trigger, es un identificador del contexto en el cual los mensajes HL7
son generados. El message event consiste en una letra mayuscula
seguida de dos digitos. Por ejemplo A0l es utilizado para un
mensaje HL7 de notificacion de visita o admisién. Otro ejemplo de
mensaje es el A61 es cual representa un evento por el cual se
cambia una consulta de un doctor. El tipo de evento es adicionado a
la cabecera de cada segmento de mensaje.

El Message structure es la estructura de datos que expresa
una asociacion entre un message type con un evento, para una
clase especifica de un mensaje HL7. Cada message structure

contiene un identificador Unico.
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Imagen N°07 — Ejemplo de Mensaje HL7

Como se mencion6 anteriormente la principal ventaja que ha
incorporado con la inclusion de HL7 es la estandarizacién en la
manera en que los datos médicos son procesados y guardados,
pero existen hoy en dia un problema en la implementacién en
distintos dispositivos médicos ademas de un reto en la integracion

con otros sistemas no relacionados con la medicina.

2.1.10. REGISTRO NACIONAL DE HISTORIAS CLINICAS
ELECTRONICAS
Como la infraestructura tecnoldgica especializada en salud
gue permite al paciente o a su representante legal y a los
profesionales de la salud que son previamente autorizados por
aquellos, el acceso a la informacion clinica contenida en las historias
clinicas electronicas dentro de los términos estrictamente
necesarios para garantizar la calidad de la atencion en los
establecimientos de salud y en los servicios médicos de apoyo

publicos, privados o mixtos, en el ambito de la Ley 26842, Ley
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General de Salud.

El Registro Nacional de Historias Clinicas electronicas
contiene una base de datos de filiacion de cada persona con la
relacion de los establecimientos de salud y de los servicios médicos
de apoyo que le han brindado atencién de salud y generado una
historia clinica electronica. ElI Ministerio de Salud es el titular de
dicha base de datos.

El Registro Nacional de Historias Clinicas Electronicas utiliza
la Plataforma de Interoperabilidad del Estado (PIDE) para el acceso
a la informacién clinica solicitada o autorizada por el paciente o su

representante legal.

2.1.11. SISTEMAS DE INFORMACION HOSPITALARIA (HIS)

El HIS (acrénimo de Hospital Information System, sistema de
informacion hospitalario), es un sistema integrado de informacion
disefiado para gestionar todos los aspectos clinicos, administrativos
y financieros de un hospital. Ademas, permite obtener estadisticas
generales de pacientes, datos epidemioldgicos, de salud laboral y
salud publica, entre otros.

El HIS puede estar compuesto por uno o varias componentes
de software y una gran variedad de subsistemas de especialidades
médicas como el RIS (Sistema de informacion radiologica), LIS

(Sistema de informacion de laboratorio, también denominado SIL),
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sistemas para anatomia patoldgica y otros.

En los ultimos veinte afios la tendencia ha sido desarrollar
sistemas descentralizados especializados en la resolucion de
problemas concretos que recogen la informacion requerida y ponen
a disposicion del resto de los sistemas los datos mas relevantes.
Entre los sistemas mas destacados pueden mencionarse el
RIS/IPACS (Sistema de informacion radiologica y sistema de
almacenamiento y transmision de imagenes), LIS (sistema de
informacion de laboratorio) y sistemas de informacién para anatomia
patoldgica, entre otros.

Otro de los subsistemas importantes presente en el HIS es el
denominado estacion clinica, ya sea para el personal médico o
enfermeria, donde se resume la informacion clinica del paciente que
ha sido transmitida desde los subsistemas de las distintas
especialidades médicas del hospital junto con aquella generada por
el propio sistema principal del HIS. En la estacién clinica se recogen
los datos que constituyen la historia clinica electronica, y es unade
las herramientas principales utilizadas por los profesionales
sanitarios en la atencién de pacientes.

El proceso inicia con la solicitud de una cita, configuracién de
las agendas, llegado el dia de la cita, el paciente debe acudir al
hospital; en esta etapa interviene de nuevo el fichero maestro de

pacientes para identificarlo de manera correcta. Este puede llevar un
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justificante o comprobante de la cita que se le ha dado previamente,

En el servicio de admision se le da entrada al paciente en el
hospital, proceso descrito en la seccion admision de pacientes.
Luego, este acude a su cita con el especialista, lo que se describe en
la seccion realizacion de prestaciones. El especialista puede
solicitarle una o varias prestaciones, como un TAC (gestionado por
el RIS y las imagenes por el PACS) y una analitica (que es
gestionada por el LIS). Los resultados médicos obtenidos, junto con
los datos que haya podido introducir y el resto de datos de su historia
clinica, se pueden consultar en la estacion clinica. El especialista
puede volver a ver al paciente para explicarle el diagnostico y el
tratamiento a seguir: elabora un informe médico, a veces desde la
propia estacion clinica o con una aplicacion especifica y, en el caso
de que el paciente acuda de forma privada, el sistema administrativo

elabora la factura correspondiente.

Configuracién de la seguridad:

Uno de los primeros pasos a dar en un HIS es la definicién de
los usuarios del sistema y sus niveles de acceso. Hay que tener en
cuenta que no se deben permitir usuarios compartidos, sino que
todos quienes utilicen el sistema deben tener su propio nombre de
usuario, personal e intransferible.

Las instituciones deben redactar y mantener actualizado el
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llamado documento de seguridad, en el que se detallen las
caracteristicas necesarias para garantizar la seguridad de los
ficheros automatizados, los locales, equipos, sistemas, programas y
las personas que intervengan en el tratamiento automatizado de los
datos de caracter personal tanto de los pacientes como del resto de
las personas relacionadas con el hospital.

Cuando un usuario va a utilizar un sistema de informacion

deben darse varios pasos:

El primer paso es la identificacion en el sistema, es decir, el usuario

dice quién es.
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Imagen N°08 — Esquema de asistencia de un paciente

» El segundo es la autentificacion por medio de la cual el
sistema comprueba la identidad de la persona que quiere

acceder al sistema. En general hay tres métodos para

autenticarse en

un sistema;

Sistemas basados en algo conocido por el usuario. Es el

caso del sistema de usuario/contrasefa.
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e Sistemas basados en algo poseido por el usuario. Puede
ser el documento nacional de identidad (DNI) electrénico,
una tarjeta personal que proporcione la institucion u otros.

e Sistemas basados en una caracteristica fisica del usuario.
Son los llamados métodos biométricos que se basan en el
analisis de la huella digital, iris y otros. En el caso de que
se adopte un sistema de usuario/contrasefia, la institucion
debe especificar a través del documento de seguridad las
caracteristicas que debe cumplir la contrasefia (longitud,
mayusculas/mindsculas/nimeros) y cada cuanto tiempo
serd necesario renovarla.

e Eltercery ultimo paso es la autorizacion. En cumplimiento
de la normativa de proteccion de datos se debe dar
acceso a cada usuario solo a la funcionalidad y pacientes
gue sean necesarios para realizar su trabajo. Otro aspecto
a tener en cuenta son los permisos para introducir o
modificar informacion, o solo para visualizarla.

Ademas se debe registrar no solo quién y cuando introduce o
modifica la informacién en el sistema, sino también el acceso
concreto de cada usuario a la informacién relativa a cada paciente
(cuando se ha producido, qué usuario estaba visualizando la

informacion, quién era el paciente y qué estaba viendo el usuario).
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Acceder a esta informacion es un derecho del paciente y la
institucion tiene el deber de recogerla y auditarla periédicamente,

todo lo cual debe quedar recogido en el documento de seguridad.

Fichero maestro de pacientes

Uno de los primeros pasos dentro de un HIS es el registro de
los datos de los pacientes. Todos los sistemas de informacion
recogen mas o menos datos personales de los pacientes, como
pueden ser nombre y apellidos, sexo, direccion, teléfonos, direccion
de correo electronico, DNI, nimero de la seguridad social y otros.

Hasta ahora, en cada hospital se ha utilizado un identificador
Unico para los pacientes, llamado numero de historia clinica. Este
identificador es anterior a los sistemas de informacion actuales,
identifica univocamente al paciente en ese sistema y es de amplia
utilizacién dentro del hospital. En ocasiones esta identificacion se ha
extendido a un sistema regional de salud, pero en general cada
hospital tiene su propio identificador, motivo por el cual un paciente
gue esté dado de alta en dos hospitales de la misma region o de
distintas regiones tendra dos nimeros de historia distintos.

Si los sistemas de informacién quieren operar entre si, y
compartir informacion clinica de sus pacientes, todos deberan
emplear un anico identificador por paciente.

Un problema grave que suele generarse en el trabajo
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cotidiano hospitalario es el riesgo de duplicar un paciente en el
fichero maestro. Eso es algo que puede suceder, por ejemplo,
cuando un paciente estéa registrado con un nombre compuesto y se
identifica utilizando un nombre simple. Si no se hacen mas
comprobaciones, sera identificado como un paciente nuevo y se le
abrird una nueva historia. Para evitar este problema deberia
seguirse un procedimiento de identificacién claramente establecido.
Una manera es solicitar al paciente varios datos, como pueden ser
nombre, apellidos y fecha de nacimiento. Si se dispone de un
documento que acredite su identidad la probabilidad de error
disminuye mucho (aun cuando siempre puede haber un error en la
transcripcion del namero de identificacion), pero a veces el paciente
carece de él (nifios o0 extranjeros) o no lo tiene disponible (urgencias
u otras situaciones). Una vez recogidos los datos del paciente se
realiza la busqueda en el fichero maestro. Es interesante hacer
busquedas fonéticas sobre nombres, pues puede haber dudas de
como estan introducidos esos datos en el sistema.

Un sistema que podria reducir los errores en la identificacion
de los pacientes presenciales es su identificacion por medio de
caracteristicas biométricas, de las cuales la huella dactilar suele ser
lo mas comodo. Hay que tener en cuenta que estos sistemas no son
infalibles y no siempre son aplicables a todos los pacientes, por lo

gue siempre se ha de contar con un método alternativo. Ademas, el
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guardar los datos biométricos puede generar rechazo por parte de
los pacientes.

Los inconvenientes de tener historias duplicadas son muchos
y de bastante gravedad, tanto organizativa como médica. Entre los
problemas que pueden surgir son la imposibilidad de acceder a
informacion médica relevante para el tratamiento del paciente (por
ejemplo, alergias) o solicitar prestaciones redundantes.

Siempre se debe disponer de una herramienta que permita
fusionar dos historias distintas del mismo paciente. Hay que tener en
cuenta que esta unificacion no solo hay que llevarla a cabo en el
fichero maestro de pacientes del propio HIS, sino que también debe
hacerse en todos los subsistemas que tenga el hospital. Como
puede verse, el coste de tener historias duplicadas excede con
mucho el trabajo adicional que supone el protocolo de correcta

identificacion del paciente.

Definicion de las prestaciones

Se denominan prestaciones a todas las acciones relativas a
un paciente, ya sean pruebas diagnosticas, procedimientos
terapéuticos, consultas médicas, de enfermeria y de otros colectivos,
intervenciones quirdrgicas, interconsultas y otras.
Configuracion de las agendas

Para citar una prestacion se debe, en primer lugar, definir y
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configurar las agendas de los recursos que intervienen en la
realizacion de la prestacion. Tener correctamente configuradas las
agendas de los recursos es fundamental para conseguir el maximo
aprovechamiento del tiempo anterior, es darle a la agenda una
necesaria flexibilidad de modo que se puedan reservar espacios
para prestaciones y pacientes con ciertas condiciones especificas.

Todo este sistema de citacion no sirve para nada si el paciente
no acude a la cita o se cancela por otros motivos. En algunas
consultas de ciertos hospitales se ha llegado al 20% de inasistencias
de pacientes, lo que implica un desaprovechamiento inaceptable de
recursos de por si caros y escasos. Por medio de aplicaciones como
el envio de una carta recordatorio de citas, o mensajes SMS al movil,
se ha conseguido reducir significativamente las cancelaciones de
prestaciones.
Admision de pacientes

El siguiente paso es la llegada del paciente al centro médico,
ya sea para una asistencia ambulatoria o ingreso. En el caso de que
la consulta sea ambulatoria, los datos que deben recogerse son las
prestaciones que tiene previsto realizar, su financiador y si aporta
algun tipo de informacion (volante u otro). Hay que considerar que es
posible que las prestaciones tengan que realizarse en varios dias
distintos. Un dato que resulta util para gestionar la eficiencia del

hospital es recoger la hora de llegada del paciente.
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Realizacion de prestaciones

Normalmente, los hospitales cuentan con sistemas
departamentales que gestionan la realizacion de algunos tipos de
prestaciones, como puede ser el RIS en radiologia, LIS en
Laboratorios sitemas de anatomia patoldgica, microbiologia u otros.
Para el resto de las prestaciones, el HIS debetener un sistema para
gestionar su realizacion.

Junto con registrar el momento en que el paciente llega al sitio
de la prestacion, hay que confirmar que cumple con las condiciones
requeridas (ayunas, preparacion u otros) y, cuando corresponda,
debe firmarse el consentimiento informado. Una vez que el paciente
ingresa para realizarse la prestacion, el estado de esta cambia (en
proceso o finalizada). El registro de estos tres momentos (llegada
del paciente, inicio de la prestacion y fin de esta) permite disponer
tanto de un control de los tiempos de espera de los pacientes como
de la duracion real de las prestaciones para ajustarla con el teérico
definido, entre otros.

Conviene que exista un sistema que, con el objetivo de
preservar la intimidad del paciente, evite llamarlo por su nombre
cuando se le indique que tiene que iniciar la prestacion (por ejemplo,
un sistema de turnos, paneles de llamada con un ndmero o
identificacion significativa u otros). Lo ideal es que este sistema esté

integrado en el HIS.
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Vision general de las prestaciones

Cuando se trata de prestaciones suele haber dos enfoques.
El primero es el que considera el recurso utilizado para realizar la
prestacion. Desde este punto de vista es posible acceder a cualquier
dia y ver las prestaciones citadas para ese recurso, asi como su
estado.

El otro enfoque asume el punto de vista del paciente y permite
ver las prestaciones que ya se ha realizado o las que tiene previsto
hacerse.

En cada momento se podra visualizar si el paciente ha
llegado al hospital, si esta realizandose una prestacion, cuantas le
guedan o si va con retraso. Desde este enfoque también se
consideran las prestaciones no citables. Normalmente, desde esta
vision se accede también a la informacién clinica que se va
generando, ya sea como resultado de las pruebas diagndsticas o
procedimientos terapéuticos como a la informacién que el clinico
esté introduciendo en el sistema (anamnesis, exploracién fisica y
otros).

Ademas, se suele complementar con otras aplicaciones que
permiten avisar al usuario cuando se ha validado informacién de las
prestaciones del paciente, pero este tema se vera en un capitulo

posterior.
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Gestion de pacientes ingresados
Las plantas de hospitalizacion suelen dividirse en
especialidades médicas. Esta restriccion puede ser taxativa, es decir,
en la planta de medicina interna solo ingresan pacientes de medicina
interna, o recomendada. En el primer caso se dispone de personal
de enfermeria especializado en ciertas patologias concretas, pero
se pierde flexibilidad en el caso de tener una planta con camas libres
y otra con lista de espera. En el otro caso, el personal de enfermeria
debe gestionar el manejo de mas patologias pero se gana en
flexibilidad para una mejor gestion de las camas del hospital.
Cuando un paciente ingresa en una unidad de hospitalizaciéon que
no corresponde con su patologia se dice que el paciente es ectdpico.
Es usual que haya plantas especializadas en cuidados
concretos como la unidad de cuidados intensivos (UCI) o la unidad
coronaria (pacientes de patologias cardiacas), los nidos (recién
nacidos), la unidad de psiquiatria y otros. En una planta también
puede haber diferentes tipos de camas (por ejemplo, camas con
aislamiento para tratamientos con yodo radioactivo, camas para
pacientes infecciosos y habitaciones individuales para pacientes en
estado grave, entre otras).
Para programar un ingreso se debe indicar la especialidad y el
meédico que va a realizarlo, asi como la fecha deseada del ingreso,

su motivo y la duracién prevista aproximada.
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El departamento que gestiona los ingresos (admision,
ingresos u hospitalizacion) es el encargado de confirmar la fecha
propuesta y asignar una cama provisional. Ademas, se suele
encargar de gestionar los traslados de los pacientes cuando el
control que tiene el paciente asi lo solicita. Una vez identificado el
motivo (cambio de especialidad, cambio en el estado del paciente u
otros), el servicio de admision busca una cama a la que se lo pueda
trasladar y avisa al control correspondiente.

Cuando el paciente esta preparado, el control realiza el
ingreso en la cama reservada. La gestion del flujo de camas puede
ser distinta en cada hospital, adaptandose a su forma de trabajar.
Los estados por los que puede pasar una cama son: libre, ocupada,
en mantenimiento, en limpieza, reservada (cuando el departamento
de admision indica que habra un ingreso directo o un traslado) o
tiene una orden facultativa (en el caso de las habitaciones dobles,
una de ellas no puede utilizarse dada la patologia de de trabajo de
cada hospital.

Una vez que el paciente llega a admision, se le informan las
normas del ingreso (horarios de comida, pase de planta u otras), se
realiza el ingreso y ocupa la cama en la habitacién correspondiente.

Para gestionar la planta, los controles de hospitalizacion
suelen contar con un mapa de camas donde se ve el estado de cada

una de las que han sido asignadas a ese control. En algunos HIS se
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puede representar este mapa como una distribucion fisica en planta.

Es conveniente asociar avisos Utiles para la gestion del
paciente, como por ejemplo alergias medicamentosas o alimentarias;
si el paciente debe estar aislado y el tipo de aislamiento requerido; si
tiene voluntades anticipadas; si el paciente tiene que estar en
ayunas u otros. Ademas, es de utilidad indicar si el paciente esta

ocupando su cama o realizandose alguna prueba o intervencion.

Urgencias

El servicio de urgencias tiene caracteristicas de un servicio
ambulatorio y de un control de planta de hospitalizacion. Los
pacientes pueden ser atendidos de forma ambulatoria, como una
consulta mas, y también pueden prolongar su estancia en unidades
de observacion que se comportan como una planta de
hospitalizacion.

La diferencia evidente es que las consultas no son
programadas, pero los datos a registrar cuando el paciente acude
son los mismos que los definidos en un proceso ambulatorio. En el
momento de la llegada se realiza la solicitud y cita de urgencias.
Como en cualquier otro caso, hay que definir el recurso citable de
cada caso (box, médico y otros). Siempre hay que indicar el
profesional responsable del paciente.

Algunos HIS incorporan también la distribucion en planta de
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los boxes y salas de observacion como si fuera una planta de
hospitalizacion. De esta forma se tiene ubicado a cada paciente en
un espacio fisico concreto.

En los hospitales con un gran volumen de urgencias se suelen
dedicar recursos especificos para este servicio, ya sean aparatos
(aparatos de electrocardiogramas y de radiologia convencional,
escaneres y otros) o médicos de distintas especialidades.

Una informacion propia de urgencias es la clasificaciéon de los
pacientes en funcion de la gravedad (triaje), la que se realiza al
recibirlo y debe acompafarle en todo el proceso en el servicio.

Tal como sucede en el caso de las consultas, es necesario que
exista un registro de los pacientes que en cada momento estan
recibiendo atencion, tanto los que puedan estar de forma
ambulatoria como los que estan en observacion. Es relevante que
sea posible visualizar de manera sencilla y para cada paciente, el
diagndstico de entrada al servicio de urgencias, el triaje realizado,
las prestaciones que se le han pedido y su estado (si ya se
solicitaron, estan en proceso o ya fueron informadas).

De igual forma, es util disponer de una aplicacion en la que el
sistema avise de las prestaciones que se van informando. Esto es
muy util en las solicitudes de laboratorio, pues suelen pedirse en
gran cantidad y, si no hay avisos que surjan del sistema, se requiere

una persona que esté consultando permanentemente para chequear
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si se han generado nuevos resultados.

Urgencias es otra de las puertas de entrada al hospital, por lo
que lo primero que se debe hacer es identificar al paciente en el
fichero maestro mediante los mismos procesos utilizados cuando se
trata de asistencia ambulatoria u hospitalizada. Pero, ademas,
cuando se espera la llegada en poco tiempo de un elevado niumero
de pacientes al servicio de urgencias y el proceso correcto de
identificacion sera dificil de realizar, debe contarse con un plan para
catastrofes en el que se describa el proceso a seguir en relacion con
el HIS. Lo habitual es abrir historias provisionales a los pacientes
que no estan en condiciones de identificarse, para posteriormente

hacer la fusién con sus historias reales.

Explotacion de la informacién

Para gobernar el hospital, la gerencia debe contar con
herramientas que le facilten la toma de decisiones tanto
estratégicas como operativas. De los procesos descritos
anteriormente se puede extraer informacién de actividad, que es
parte de la informacién con la que debe contar un cuadro de mandos
del hospital. Para tener una vision completa del hospital, esto debe
complementarse con informacién econémica y médica.

Es conveniente que toda esta informacion esté almacenada

en un herramientas de Bl (business intelligence). Cada hospital debe
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definir los indicadores que crea necesarios segun lo que se desee

controlar. Aqui se mencionaran algunos de los mas habituales.

Por ejemplo, en el caso de la actividad de consultas, los

indicadores pueden ser:

>

Procesos nuevos abiertos a pacientes que generalmente
corresponden a consultas de nuevas patologias.

Consultas de revision.

Interconsultas.

Pruebas diagndsticas por especialidad. Para tener
comparativas validas suele ser necesario agrupar las pruebas
por tipos, ya que son de naturaleza distinta en cuanto a
consumo de recursos, duracion y otros.

Consultas anuladas divididas por causa de anulacion. Entre
ellos puede estar la incomparescencia del paciente, causas
médicas, problemas del hospital y otros.

Tiempos medios de espera de pacientes en consulta.
Aprovechamiento de los recursos; es decir, cuantas
prestaciones se han realizado frente a las que teéricamente
se podrian haber realizado.

En lo que constituye el cuadro de mandos de la gerencia, la

direccién del hospital debera seleccionar los indicadores oportunos y

dara informacion general del hospital, incluso con alertas cuando un

departamento varie mas de lo previsto alguno de sus datos, entre
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otros aspectos.

Lo més importante es que siempre debera tener la posibilidad
de profundizar en los datos a nivel de departamento, profesionales
meédicos y otros. De la misma forma, cada director de servicio
debera tener su propio cuadro de mandos departamental con la
posibilidad de desglosar la informacion a nivel de médico, cuando

sea posible hacerlo.

2.1.12. LA HISTORIA CLINICA ELECTRONICA

“La Historia Clinica y en general todos los registros médicos,
constituyen documentos de alto valor médico, gerencial, legal y
académico, su correcta administracion y gestién contribuyen de
manera directa a mejorar la calidad de atencion de los pacientes, asi
como también a optimizar la gestion de los establecimientos de
salud, proteger los intereses legales del paciente, del personal de
salud y del establecimiento, ademas de proporcionar informacion
con fines de investigacién y docencia.” La Norma Técnica N°
022-MINSA/DGSP-V.02, (NT) es de aplicacion tanto para los
establecimientos de salud publicos como privados. (La E-hc, su
archivamiento y conservacion)

La NT desarrolla el siguiente concepto de la HC: “Es el
documento médico legal, que registra los datos, de identificacion y

de los procesos relacionados con la atencién del paciente, en forma
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ordenada, integrada, secuencial e inmediata de la atencion que el
médico u otros profesionales brindan al paciente.” La NT establece
el archivamiento de las historias clinicas, el tipo de ellas, su
estructura, cada uno de los documentos que debe contener segun el
tipo de atencién y paciente, los procesos de su administracion, entre
los que se incluye: su organizacion y su manejo de archivo, su
custodia y conservacion, confidencialidad y acceso, depuracion
[eliminacion] y la propiedad de la historia clinica.

Segun la Norma Técnica la conservacion, el acceso y la
depuracion.
a. Conservacion: La norma fija un plazo de retencion de cinco afos,
considerando la fecha de la Ultima atencién al paciente en el archivo
activo, para luego ser trasladada al archivo pasivo donde el tiempo
de conservacion sera de 15 afos, considerando la fecha de traslado
del archivo activo al pasivo. Si el usuario solicitase atencién, su
historia se activara.
b. Acceso: El paciente tiene derecho a que se le entregue, a su
solicitud, copia de la epicrisis y de su HC y tiene derecho a la reserva
de su informacion.
c. Depuracion: Después de 15 afios de inactividad de la historia en el
archivo pasivo, se procedera a su destruccion selectiva.

Esa ‘destruccion’ selectiva es el procedimiento de eliminacion

de documentos cuando la HC ya no es necesaria, que a la vez debe
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observar la legislacién que rige sobre la materia, hasta contar con la
autorizacion del Archivo General de la Nacion cuando se trata de
historias clinicas de los establecimientos de salud publicos. La NT
no hace referencia alguna a esta circunstancia, sin embargo la
legislacion archivistica y las normas de archivo asi lo prevén.

Sobre estos tres temas volveremos mas adelante, debido a
gue consideramos que en el reglamento de la Ley 30024 deben
contemplarse los plazos de conservacion de la e-hc, con las
variantes que puedan decidirse y la proteccion que el tipo de soporte
exige.

La NT incluye la HC Informatizada, la que debera contar con
las garantias que aseguren su autenticidad, integridad vy
conservacion mientras sea necesaria, asi como otros detalles, que
entendemos seran atendidos especificamente en el reglamento de
la Ley que pasamos a comentar, por lo que no nos detendremos en
este item.

La ley 30024

El 22 de mayo de 2013, se publico en el Diario Oficial El
Peruano, la Ley 300245, que crea el Registro Nacional de Historias
Clinicas (RNHC) y establece sus objetivos, administracion,
organizacién, implementacion, confidencialidad y accesibilidad. Con
la dacion de esta ley, el Estado peruano inicia juridicamente la

aplicacién de la informatica en un tipo de documento de archivo que
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se incrementa incesantemente en los establecimientos de salud,
gue ademas permitira, sin duda, el inmediato acceso a ella por parte
del profesional de la salud para la realizacién del acto médico. No
podemos negar el avance de la tecnologia informatica en los
archivos y sus bondades sobre todo por el facil acceso la reduccion
del volumen documental que se forma por la produccion diaria de
documentos en soporte de papel, pero debemos hacer algunas
precisiones respecto de los riesgos aun latentes en materia de
archivo de documentos electrénicos de origen como es el caso al
gue se contrae la Ley.

Laley N° 30024, en adelante la Ley, en el Articulo 2° incide en
el acceso a la informacién clinica contenida en la e-hc por los
interesados, de acuerdo con la Ley 26842, Ley General de Salud.

En el articulo 3° inciso k) define: “Historia clinica electrénica.
Historia clinica cuyo registro unificado y personal, multimedia, se
encuentra contenido en una base de datos electronica, registrada
mediante programas de computacién y refrendada con firma digital
del profesional tratante. Su almacenamiento, actualizacién y uso se
efectia en estrictas condiciones de seguridad, integridad,
autenticidad, confidencialidad, exactitud, inteligibilidad,
conservacion, disponibilidad y acceso, de conformidad con la
normativa aprobada por el Ministerio de Salud, como érgano rector

competente.”
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En efecto toda la legislacion sobre el tema, demanda de
manera puntual, condiciones de seguridad, integridad, autenticidad,
confidencialidad, exactitud, inteligibilidad, conservacion,
disponibilidad y acceso.

El camino para cumplir con ese objetivo es establecer los
requisitos funcionales archivisticos electronicos en la etapa de
disefio del sistema electronico correspondiente, y preservar los
documentos desde su creacion hasta su destino final, lo que incluye,
controlar y monitorear permanentemente la ‘cadena de custodia’.

De manera que la Ley para lograr las garantias que exige,
debera aplicarse bajo dichos requisitos funcionales porque a la luz
de las investigaciones en el mundo, en lo que se refiere a la
preservacion de los documentos electronicos, es el camino a seguir
para su proteccién durante todo su ciclo vital.

Existen algunas experiencias y resultados de investigacion
gue pueden ayudar a este propésito.

La conservacion a largo plazo Volviendo al articulo 3, inciso m)
de la Ley, que consideramos de suma importancia desde la
perspectiva archivistica, detengamonos un poco mas en el
desarrollo de los conceptos, sefala: Integridad. Cualidad que indica
gue la informacion contenida en sistemas para la prestacion de
servicios digitales permanece completa e inalterada y, en su caso,

que solo ha sido modificada por la fuente de confianza
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correspondiente.

En el inciso p) se indica: Seguridad. Preservacion de la
confidencialidad, integridad y disponibilidad de la informacion,
ademas de otras propiedades, como autenticidad, responsabilidad,
no repudio y fiabilidad. (El subrayado es nuestro)

Por tanto, el reto estd en mantener todo el tiempo que sea
necesario esa capacidad de obtener una copia auténtica.

El inciso q) del mismo articulo define: “Sistema de Gestion de
la Seguridad de la Informacion” : Parte de un sistema global de
gestion que, basado en el andlisis de riesgos, establece, implementa,
opera, monitorea, revisa, mantiene y mejora la seguridad de la
informacion.

El sistema de gestion incluye una estructura de organizacion,
politicas, planificacion de actividades, responsabilidades,
procedimientos, procesos y recursos.” La norma ISO 27001
Seguridad de la Informacion es de aplicacion y sera de valiosa
ayuda.

El articulo 4° inciso c) establece: “Asegurar la disponibilidad
de la informacion clinica contenida en las historias clinicas
electronicas para el paciente o su representante legal y para los
profesionales de salud autorizados en el dmbito estricto de la
atencion de salud al paciente.

El inciso d) del mismo articulo legisla lo siguiente:” Asegurar
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la continuidad de la atencion de salud al paciente en los
establecimientos de salud y en los servicios médicos de apoyo,
mediante el intercambio de informacion clinica que aquel o su
representante legal soliciten, compartan o autoricen.”

Segun la NT después de 15 afios de inactividad de la historia
en el archivo pasivo, se procedera a su destruccion selectiva, para
aquellos casos con episodios de hospitalizacion y destruccion total;
y para aquellos casos que sélo tengan consultas externas.

Para el caso de la depuracion selectiva se conservara de
manera definitiva en forma original 0 en medio magnético los
siguientes formatos:

* Hojas de consentimiento informado.

* Hojas de retiro voluntario.

* Informes quirurgicos y/o registros de parto.

* Informes de anestesia.

* Informes de exploraciones complementarias.

* Epicrisis.

* Informes de necropsia.

* Hoja de evolucion y de planificacion de cuidados de enfermeria.

El plazo de 15 afios u otro segun lo exprese el reglamento de
la Ley, sugiere tomar las medidas necesarias para que en ese
espacio de tiempo la e-hc no pierda autenticidad, sabemos que ésta

puede verse afectada por una serie de razones.
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No obstante se tendra que considerar aquella e-hc que
supera el plazo sefialado, porque su conservacion sera permanente
para la investigacion cientifica, por tanto se deberan tomar las
medidas necesarias para garantizar su acceso en el largo plazo.

La proteccion de datos es otro reto en los documentos
electronicos, habra que garantizar y extremar las medidas de
seguridad en cuanto a los accesos, siendo la HC un documento
donde pueden consignarse datos sensibles, es necesario impedir
los accesos no autorizados, asi como la pérdida de informacion.

La Ley de proteccion de datos N° 29733 en su articulo 9°
establece que el titular del banco de datos personales y el
encargado de su tratamiento deben adoptar las medidas técnicas,
organizativas y legales necesarias para garantizar la seguridad de
los datos personales. Las medidas de seguridad deben ser
apropiadas y acordes con el tratamiento que se vaya a efectuar y
con la categoria de datos personales de que se trate.

En el caso de la e-hc habra que identificar al responsable de
su tratamiento, podemos inferir que la responsabilidad es
compartida entre el médico tratante (puede ser mas de uno segun
las especialidades o atenciones del paciente) y el encargado de su

archivo y mantenimiento.
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CAPITULO Il

METODOLOGIA DE TRABAJO
Para llevar a cabo el presente trabajo, se utilizado la metodologia
Administracion de un Proyecto de evaluacion, ya que se adecua a nuestra
necesidad.
¢ Identificacién del problema

e Revision de disefio y evaluacion

3.1. IDENTIFICACION DEL PROBLEMA
SG Natclar SAC en sus inicios concentrado en el sector minero
siente la necesidad de tener la informacion de salud ocupacional
confiable, integra, oportuna, disponible en todo lugar y momento para
atender las necesidades de sus clientes, empresas Mineras para llevar

el control de la salud de sus trabajadores, pacientes en caso de



denuncias por enfermedades profesionales, aseguradoras Yy
organizaciones del estado para otorgar los Seguros complementarios
de trabajo de riesgo, indemnizaciones y pensiones, dando inicio asi al
proceso de sistematizacion de todos los actos meédicos que se
desarrollaban (fichas médicas, imagenes radiograficas, recetas, etc.).

Se traté de todo un proceso de aprendizaje y de mejora continua que
permitié6 adoptar de forma muy natural los modelos de historia clinica
informatizada que no era otra cosa que el escaneo de todos los
documentos médicos con una cabecera de identificacion del paciente.
Pasando asi al disefio de un Sistema de informacion aislado, disefiado
y adaptado en casa, cliente servidor, en multiples sedes del interior de
pais (campamentos mineros) con multiples accesos a internet: ADSL,
microondas, vpns, moédems, satelitales, etc. llegando a la sede central,
lima con un proceso de sincronizaban por las noches.

Con el paso del tiempo la demanda por el servicio de gestion de la
salud ocupacional se incrementd, con nuevos clientes de mdultiples
sectores economicos del pais, ayudada por la normativa vigente, la
obligatoriedad y las exigencias de la Ley de Seguridad y Salud en
Trabajo 29783, su reglamento DS 005-2012 TR, RM 312-2011 MINSA 'y
sus modificaciones.

A lo largo de sus 15 afios la Empresa ha invertido y prestado real
atencion al aporte de las TICs como soporte principal en su modelo de

negocio.
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Es asi que el Afio 2004 se implementa el primer Sistema de
informacion de Salud Ocupacional, en la organizacion disefiado en

Visual Basic 6.0 y Sqgl Server.
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El 2010 se pone en marcha el segundo Sistema de informacién de

Salud Ocupacional, disefiado en Power Builder y Sql Server en su sede

de Cerro de Pasco con multiples mejoras al primer sistema,

lamentablemente no pudo ser desplegado en todas sus sedes llegando
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a descartarse después de un intento fallido de ponerlo en marcha el

afio 2011 en la sede principal de La victoria — Lima.
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Tener la BD actualizada no es una tarea sencilla, la sincronizacion
tenia serias dificultades por Accesos restringidos, ancho de banda
limitado, puntos de red cedidos por el cliente con reglas de firewalls,
costo excesivo por enlace dedicados, cobertura de red en los
campamentos mineros, etc.

Para atender la solicitudes de los pacientes, clientes, aseguradoras,
etc, SG. Natclar SAC, con el afan de brindar resultados en tiempo real,
implement6 una Extranet Natclar-ONLINE desarrollado en el sistema
modular Aurix Portal System para la administracion de contenidos
[Portal + CMS]., logrando un portal dinAmico y actualizado.

Hoy los desafios son mayores, la necesidad de contar y mantener
toda informacion médica confiable, oportuna e integra en tiempo real

para nuestros stakeholders, y la tendencia de la salud en el pais y el
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mundo con la nueva ley 30024 que crea el registro Nacional de
Historias Clinicas Electronicas que reunira la informacion de los
pacientes que se atiendan en todos los centros de Salud publicas y

privadas del pais.

3.2. REVISION DE DISENO Y EVALUACION

MAPA DE PROCESO DE NATCLAR

SG Natclar SAC como empresa de salud ocupacional cuenta con un
gran soporte de las areas las cuales son Gestibn Humana, Logistica,
Mantenimiento de Equipos, Infraestructura, Tl e IDI para concentrarse
en el core de su negocio la gestion de salud ocupacional en nuestros
clientes brindando servicios desde la elaboracién de IPER, Programa
de Higiene Industrial y Riesgos Ergondémicos, definicién de perfiles de
puestos, Emos Evaluaciones Médicas Ocupacionales y Gestion de
Riesgos.

Se cuenta con ISO 9001 de calidad en el proceso principal de
evaluaciones médicas ocupacionales siendo esta el principal insumo
para el desarrollo de nuestras actividades de los diversos servicios

ofrecidos.

EVALUACIONES MEDICAS OCUPACIONALES

Los insumos principales para el negocio de SG Natclar SAC son

las Evaluaciones médicas ocupacionales EMO de Ingreso, Periédico
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de acuerdo al sector (Mineria es anual) y de Retiro, otras evaluaciones
meédicas ocupacionales:
= Por cambio de ocupacion, reinsercion laboral y contratos
temporales
= Ascenso a grandes altitudes
= Suficiencia médica para trabajos de riesgo (conductores, altura
estructural, espacios confinados y espacios en caliente)
Cumpliendo con las exigencias de la Ley 29783 de SST, RM
312-2011 ley obliga a nuestros clientes:
e Realizar examenes médicos ocupacionales:
¢ Realizar examenes complementarios y de ayuda diagnostica
ocupacional.
¢ Realizar examenes médicos obligatorios por actividad
e Realizar Vigilancia de la Salud de los Trabajadores. Debe ser
realizada por el Médico Ocupacional bajo responsabilidad del
empleador.
e La documentacién de la Vigilancia Médica debe quedar en
custodia del Médico Ocupacional. Conservar las Evaluaciones

Médico Ocupacionales por 40 afios.
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Mapa de proceso de Natclar

PROCESOS DE GESTION

ACTIVIDADES DE EJECUCION

INVESTIGACION Y DESARROLLO DE!
MERCADOS

ELABORAR Y PRESENTAR
PROPUESTAS DE SERVICIOS

CERRAR CONTRATOS Y/O
CONFIRMACION DE SERVICIOS

«  GESTION DE POST VENTA Y FIDELIZACION
GESTION DE PLANES DE CALIDAD IMPRESION DE DUPLICADOS DE EXAMENES
DIGITALIZACION DE EXAMENES HISTORICOS

_DEFINICION DE PERFILES DE

PROGRAMA DE HIGIENE INDUSTRIAL Y RIESGOS'
GONOMICOS PUESTO Y CRITERIOS DE APTITUD

GESTION DE RIESGOS (PROMOCION,
PREVENCION E INTERVENCION)

EX MEDICO
OCUPACIONAL

ANALISIS DE CAUSA

i PROCESOS DE SOPORTE

Imagen N°15 — Mapa De Proceso De Natclar
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3.2.1. LEAN HEALTH CARE

La solucion empieza con el redisefio de procesos usando la
metodologia lean health care, el modelo de gestion de Toyota enfocado
a la creacion de flujo para poder entregar el maximo valor para los
clientes, utilizando para ello los minimos recursos necesarios:
reduccion de tiempos, exceso de procesados, inventario, errores,
defectos potencial humano subutilizado.

Resultando un sistema de agil, confiable, que ofrezca los resultados
esperados para nuestros stakeholders que consumen la informacion
desde nuestro repositorio principal de cara al cliente, nuestro online.

Otorgar resultados en tiempo real beneficia a nuestros clientes
poniendo en “obra” en el menor tiempo a los pacientes evaluados,
otorgandoles beneficios econémicos con una poblacién activa y
saludable y reduciendo los costos de mantenerlos al pendiente.

Es asi que de un tradicional modelo Spaguetti con alto desperdicio
de tiempos, tiempo estimado de evaluacién de 4 a 5 horas pasamos a

reducir el tiempo total de evaluacion médica por paciente a 1.5 horas.

K.
—7r\

L.
1 &

;A£|
R

Imagen N°16 — Modelo Spaguetti
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Imagen N°17 — Imagen Modelo Lean Care Fujo De Atencion Emos

3.2.3. NUESTRO SISTEMA DE INFORMACION HOSPITALARIO

CERTIFCACION DE
GESTION AMIMENTAL: UNE
EN IS0 14001

CERTIFICADO DE
GESTION DE CALIDAD

CERTIFICADO DE GESTION DE
SEGURIDAD DE INFORMACION

1S0 14001:2004

Imagen N°18 — Sistema de informacién NATCLAR

77



NATCLAR tiene implementado una HISTORIA  CLINICA
ELECTRONICA UNICA Y MULTICENTRO con certificacion HL7,
seguridad informatica 1ISO 27001: 2007 y Nivel Il de Madurez CMMI
(Capability Maturity Model Integration), para su Red Nacional de Salud
de Salud Ocupacional con instrumentos de interoperabilidad y conforme

a la legislacion aplicable en Peru.

HIS

Usuario: IDHEYES llT.l'
xﬁx)i '
dioma:  |Espaiol [Perd) |

Todos los derechos reservados x
Ver.2.0.5%2 (40) Copyright ® 1555-2013

i

Contrazefia;

Imagen N°19 — Acceso a HIS actual

Nuestro sistema integrado de informacion y de gestion hospitalaria
provee una solucion integrada de Historia Clinica Electrénica cliente
servidor, las caracteristicas principales estan dadas por:

o La Orientacion al paciente: Historia Clinica Electronica Unica por
paciente

e Multicentro, multiempresa, capaz e compartir informaciéon médica
con cualquier sistema.

« Posee Informacion integrada: asistencial, facturacion, estadistica
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« Contiene no solo la parte ocupacional, sino de urgencias, consultas
externas, especialidades, siendo este estandar parametrizable
adaptable a nuestra necesidad.

o Con el podemos configurar personalizadamente fichas, documentos
y listados

o Tiene todos los insumos necesarios para aplicar inteligencia de
negocios.

Caracteristicas del sistema:

Posee accesos y navegacion configurables para cada usuario

Es modular y escalable

e Implantacion gradual

« Confidencialidad de los datos

o Diferentes niveles de seguridad de acceso y modificacion de la
informacion

o Trazabilidad de todos los movimientos generados por cada usuario,
gue se adaptan a la legislaciéon vigente

« Diversos repositorios de informacién (documentos, imagenes, etc.)

o Estandares industriales y del sector: HL7, XML, DICOM, CIE-9,
CIE-10, NANDA, NIC, NOC, LOINC, etc.

e Integracion con otros sistemas médicos (PACS/RIS, laboratorios,

etc.) y de gestion SAP

79



Edicign Yer Pacientes Epgisodio Actuaciones Sercicios lmpresion Acciones especiales Oiras consultas Wenptana SAyuoda = =] =]

e Ere=03wbainsE o G EE TR e E s

|58 73w R R TR O [ T,

Q CHO00095965 | 33 [rapall ERO GAVILAN, MARLS ELER | i comica s 05112013
& Oeupacional
LKA e indormads, Pledics
Frimar apalide Segunds apelidn Hombra R _|
I I *
Hmrora Hanntcsdor Tﬂéfﬂl"l} Facha Macimants el
=] | [40824=i0 [ [Sinmiamar B =] T gt eade
Hisboria Ideniificadal |Mombie Apdidol Apelide? |Fonaci |[MaF | Tekioro1 |M2de achiva |Sexo | Tipo de dacumerio
COOONCESRES 40524935 MaFs ELER CAEALLERD GAVILAM D041 580 onooadno. Mujer DRI
COOOODSRIEE A0G24979  LUISJOER ZaPaTh FIWERA 17D /1580 OO00000000  Weron DRI
COOOOUEGSET 40625173 RIMAYAOUE REYES MASED A0S 0000000000 Ruier DRI
COOONCES3EE  A0S25132 LLICEs HELLY SLILLCS REYES 2 EE0 oanooaano. Mujer DRI
COMNDOS9ED 40625196 DWHIEL CES, ALCALS BASUATO 170121973 OOO0000000  Wereey DRI
COOO00a5S0 40525251 FHUDEHDO &vThA HUARAR] 284190 DOO0ooad00 Seon ORI
CONONEaRsA 06525254 WwHELERID FR QIUISPE FERL~ 29 M arT o00o0ad00  Saos ORI
COMNOOGI7E  ADGIERSE SRAEGOAID L LLAZA QUISPE 2400401979 OOO0DO0000 Wercer DRI
COMODEGIFE ADG25323 FRANCISOO COAHUAMS COAHUARL 121201573 OOO0000000  Veron DRI
COOOOUEGS7 40625443 JOSE ALFRE REYES DLy DO 97 000000000 “Yarom DM
COOONCESAFE 40525452 ELMER OS50 COSKE Gl A5 e/ D5/ 580 00000ad00 e ORI
COMNDEGIFE 40625470 HEHFY Pall RRYERS FACHECO 210541580 000000000 Weson DRI
COOO0055 77 A0E254701 JAlwWE COMDOR SOLs 17 /021520 COOOoood00 Saoe ORI
COOONCESE7E ANS2E4T3 Jack JOEL RMERA TORRES  Z20EME30 000o0ad00 e ORI
COMODOGS7D 40525724 WICTOA MOk ROMEAD CASAHOW D/020 9680 OOO00O0000  Vereer DRI
COOD0OSSSE0 40525836 CaALOS wILCHEZ GOMGORS 1802990 DOO0ooad00 Seon ORI
COMNNEG3ET 40626915 CaRLOS HEL SalHUA CASTILLA  DE/0EM S50 0000003000 aram  OIMI
COOO0Z00740 40526007 CAWVID kG TELLEE HUACCHS 27400 1580 SEZINEERT o0nD0ad00  “eoroe ORI
COMNMEGIEE 40626031 EDGAR FREI FASAMANDO AHUITE  26/04,1580 000000000 Weson DRI
COOO0055E=  A052E212 CLalDia Lis MARTINESZ  EAHCIA 1400 1520 CO0000oI00 ke DI
COOONCES3EY ADS2ER07 MERY ALICK Fak05 FLUGLNIO 23400 580 oanooaano. Mujer DRI
COMODOHIES  A0S2ER9E  ABEL DEMET LEYWA CRUZ DR/ 0515979 OOO00O0000  Vereer DRI
COOO0T93755  A0526605 LIS ALBER LARAAIH OATIZ 160897 SHOZ227TS OO000o000  Yewon  DMI
COMMERSEE  AOG2ERE?  MIGUELAME CLECAMO  URARTE  DEADEMSTE OOOOOI00 e ORI
Liska PPaD ILLA [sPRE [DDm | Procuccian HaTOL CAPE [HUM [IMS  [p=vmiramd

Imagen N°20 — Visualizacion de HIS actual
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Imagen N°21 — Funcionalidades del HIS actual

DIMENSIONAMIENTO
Las cifras de volumen que inciden en dicho dimensionamiento son:
e Centros: 58
o 10 de tipo Clinica, 47 de tipo unidad
e Volumen: 2940 pacientes / dia
= 200 diarios en cada centro tipo clinica
= 20 diarios en cada centro tipo unidad
o 70000 determinaciones de laboratorio / dia
= 20000 gestionadas por LIS
o 10500 capturas de datos LinKH (electromedicina) / dia
o 5000 imagenes diagnésticas / dia
e Usuarios de aplicacion:
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o Chaman: 200 usuarios, Sanicost: 20 usuarios
o Modulab: 15 usuarios, PACS: 50 usuarios
o CMBD: 20 usuario, AMCDOC: 200 usuarios
e Ancho de banda de los centros (corresponde a los SLA de Movistar
Peru):
o Tipo clinica: fibra optica, 15 Mb/s

o Tipo unidad: ADSL, 3G/4G, Satélite, 512 Kb/s
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SISTEMA DE INFORMACION HOSPITALARIO:

172.16.1.24
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l J ] GomHaalthLinkFius
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WabServices :l el ‘WebServices rver -
Conf, LinkH Prapiatario
’ L._J MySaL
172.16.1.74 4
HC E WebServices
AMCDoc Recuperacion Repories ON-LINE
MySaL Server
DICoM wlmmigu ices
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Wahs-arvims] Tipo Fagator e 172.16.1.27 AT ;
Informas L —————
. e b | D —— | PACS RAIM [HCO M mies
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HIS 1 e HLT — XML WEE w4 Radiclogicas
: ﬁg Servidor ADT, ORM M7 Sockets  172-16.1.40 S RAIM Vi
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Fropletario - 2| mobuLap
r, - Server
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Imagen N°22 Esquema general - Sistema de informacion hospitalario de Natclar
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COMPONENTES

Nombre

HIS Producciéon

HIS Test

HIS Integracion

LinkH

Descripcion:

Solucién de Historia
Clinica Electrénica

Solucién de Historia
Clinica Electrdénica

Solucién de Integracién
entre HIS Yy los
diferentes Sistemas
involucrados

Solucién de conexidn entre
instrumentos de
electromedicina y la
Historia Clinica Electronica

WINDOWS SERVER 2008

5.0 WINDOWS SERVER|WINDOWS SERVER 2008 R2 Standard Editi (64 WINDOWS SERVER 2008
-O- 2008 (64 BITS) (64 BITS) andard tdition Standard R2 (64 BITS)
BITS) Espafol
1 servidor para Adabas |1 servidor para Adabas y RAM —4 Gb 1 servidor con:
y Natural con: Natural con:
RAM — 8 Gb RAM — 2 Gb CPU -2 CPU RAM —4 Gb
CPU -4 CPU CPU -1 CPU HD SISTEMA C: =40 GB CPU -2 CPU
Recursos:

HD SISTEMA C: =40 GB

HD SISTEMA C: =40 GB

HD DATOS E: =100 Gb

HD SISTEMA C: =40 GB

HD DATOS E: =100 Gb

HD DATOS E: =100 Gb

HD DATOS E: =60 Gb

Componentes Software

Adabas

Natural
HIS

Adabas

Natural
HIS

SQLSERVER 2005

superior)

(o

MIRTH 2.x

MysQL 5.5

Mirth 2.x

Cuadro N°04 — Componentes del HIS
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Nombre AMCDOC CMBD Sanicost Modulab
Sistema de gestion econdmico-
L . L, Sistema de gestion delfinanciero y logistico parametrizado|Sistema de gestion de laboratorios de
Descripcion: Sistema de Gestion Documental ' e s e
CMBD’s especificamente para el sector|andlisis clinicos.
sanitario basado en SAP All-in-One.
WINDOWS SFBVER 2008 R2[WINDOWS SFBVER 2008 R2 WINDOWS SERVER 2008 Standard
S.0. Standard Edition (64 BITS)|Standard Edition (64 BITS) English (64 BITS) WINDOWS SERVER 2008 (64 BITS)
Espafiol Espafiol &
RAM -8 Gb RAM -4 Gb TEST - NATCLARSAP3 Database server: RAM - 8 Gb, CPU - 2 x
CPU 2 GHz de 4 cores, HD - 6 x 300 GB
CPU-2 CPU CPU-2 CPU HOSTNAME: NATCLARSAP3 Application server: RAM -8 Gb, CPU -2 x
CPU 2 GHz de 4 cores, HD - 6 x 300 GB
HD SISTEMA C: =50 GB HD SISTEMA C: = 30 GB CPU:4 Workstations: 2 Gb RAM, CPU 2 cores
Recursos: 2,5GHz, 250Gb HD, Windows 7
HD DATOS E: = 250 Gb (Variable—{HD DATOS E: = 100 Gb Label ~printer: ~Cualquier impresora
R . , . RAM: 8GB EPSON de etiquetas térmicas, por
Migracion Pdf’s) (Variable) .
ejemplo TM-L6011, TM-L90...
HE? DATOS F: =’500 Gb (Variable - HD LOGS F: = 50 GB
Migracion Pdf’s)
Oracle Standard Edition One Named
SQLSERVER 2005 (o superior) SQLSERVER 2005 (o superior) [Instalador SAP All-in-One User Plus con licencia para 2
Componentes Software procesadores (*)
MIRTH 2.x MIRTH 2.x Parametrizacion Sanicost Modulab
CMBDWEB

Cuadro N°05 — Descripcion de Componentes del HIS
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Nombre

Servicios PACS

Servidor BBDD

Servidor Caché Central

Descripcion:

Este servidor aglutina todos los procesos
internos, integracién, almacenamiento y
gestion de la solucién PACS.

Aqui reside el motor de BBDD vy las
bases de datos del sistema PACS.

Este servidor es el encargado de
preparar y servir las imagenes en
formato streaming a los visores
RAIMViewer que lo requieran. Este
servicio incrementa la velocidad

5.0 WINDOWS SERVER 2008 (64 BITS)|WINDOWS SERVER 2008 (64 BITS)|Windows 2008 R2 Standard
= Standard Edition English Standard Edition English Edition x64 (English)
Procesador: 6 vCPU Procesador: 6 vCPU Procesador: 4 VCPUs
RAM: 8Gb RAM: 12Gb RAM: 8Gb
SISTEMA C: 60 GB SISTEMA C: 60 GB SISTEMA C: 60 GB
Recursos:
HDIMAGE1: 500GB (FC) HD_DATA: 200GB (FC) HDcachel: 250Gb
HDIMAGE2... n: N volumenes de 2TB| h o \up: 500GB (SATA) HDcache2: 250Gb
(SATA)
RAIM PACS RAIM Caché PACS

Componentes Software

Cuadro N°06 — Descripcion de Servidores de componentes del HIS
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A continuacion describiremos la estructura de como esta
configurado este sistema:
HIS SERVER:
Este servidor es el coraz6n de todo el sistema de Historia Clinica
Electronica, para almacenar la informacion se hace uso de una base de

datos ADABAS (no relacional).

BRI T

Informes

Imagen N°23 — HIS SERVER

El HIS esta disefiado bajo VB6 y usa como intermediario al lenguaje
NATURAL para interactuar con la base de datos.

Nuestro HIS necesita conectarse a diversos equipos médicos
(Audiometros, Espirometros, etc) y aplicativos (LIS - Laboratory
Information System, PACS - Picture Archiving and Communication System,
SAP, etc) con los cuales interactia para sistematizar todo el proceso de
evaluacion médica.

Para ello se cuenta con 2 formas de comunicacion a parte del
software original HIS Workstation, uno de ellos es el Servicio de Integracion
HIS y los aplicativos CHAMPACS y CHAMLABO.

El Servicio de Integracion (Web Service): Contiene unas funciones a
través de las cuales se puede proporcionar informacion o guardarla hacia o

desde otros aplicativos, en base a ciertos protocolos y estandares.
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Servidi

y  Servidor
CHAMPACS |

ciavizs ) Integracion
Jietario { ——————————————————— e MIRT!

172.16.1.71

Imagen N°24 — Servidor Integrador

Este servidor es el intermediario entre el servidor del HIS y el resto
de aplicativos con los cuales interactua el HIS.

Dentro de este servidor esta instalados los servicios CHAMPACS y
CHAMLAB, los cuales describiremos a continuacion:
CHAMPACS

Este servicio genera la mensajeria (Estandar HL7) para interactuar
con el resto de aplicativos, los mensajes son dejados en carpetas de
acuerdo a la configuracion de los aplicativos con los cuales se tiene
comunicaciéon. (Modulab, SAP, Pacs, CMBD). A su vez el CHAMPACS
guarda la informacién en nuestro HIS de la toma de placas que se realiza

en el servidor de PACS.

SAP

(Aprox diario
100000 mensajes)

CMBD
— (Aprox Dianiamente procesa
G e 170000 ,mensajes)
g MODULAB
a0 »
(Aprox. 1300)

CHAMPACS

PACS

(Aprox 1300)

Chaman
Laboratario

PACS
(Aprox 1300)

Imagen N°25 — CHAMPACS
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CHAMLAB
Este servicio guarda la informacién en el HIS, de los resultados que

viene del aplicativo LIS.

MIRTH

Es una herramienta de interoperabilidad multiplataforma y de codigo
abierto, qué permite la construccion de canales de intercambio de
mensajes entre sistemas y aplicaciones.

Emplea multiples protocolos de transporte y soporta mensajeria HL7
v2.x y HL7 v3, entre otras, lo cual facilita el procesamiento y envio de la
mensajeria que es dejado por el CHAMPACS hacia el resto de Aplicativos
como el SAP, LIS, PACS, etc.

Como ejemplo podriamos mencionar el caso de comunicacion hacia
el LIS, el mensaje es dejado en una carpeta especifica (CHAMPACS), el
MIRTH esta programado para estar a la escucha de dicha carpeta, al
detectar la entrada de un nuevo archivo, el mirth lo procesa
(Valida/transforma la informacién) y se conecta a un puerto especifico del

servidor de LIS para enviarle el mensaje.

Connector Tvpe: | |LLP Sender -

LLP Sender

Host &ddress: |1?2. 16.1.40 | [ Test Connection

Hosk Pork: | (9999

Imagen N°26 — MIRTH
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En el caso del retorno de la informacion sucede lo mismo, por
ejemplo en el LIS una vez procesado y validado las muestras de laboratorio
y se tiene los resultados, el LIS se conecta a un puerto especifico del
servidor de Integracion el cual el mirth esta a la escucha de dicho puerto,
recibe la informacion, lo transforma (segun lo requiera el aplicativo) y lo

deja en una carpeta para que el CHAMLAB lo pueda cargar al HIS.

Connector Type:  |LLP Listener -

LLP Listener
LLP Made:  (3) Server () Client

Listener Address [172.16,1.71

Listener Part

Imagen N°27 — MIRTH

Otro caso de retorno se da cuando el SAP desea informar al HIS
sobre el estado de pago (Credito o Contado) de un cliente en especifico, en
este caso el SAP al actualizar la informacion del cliente deja un mensaje en
una carpeta especifica, el MIRTH captura dicho mensaje y a través de la
web service del HIS lo carga para poder ser reflejado al momento de la

atencion al paciente.

X - Tipo Pagador
" -
< o )
HIS i Servidor
Server ¢ Integracién )
¢ vuu-’ }
— / m t - 4
172.16.1.21 172.16.1.71 o 172.16.9.48 "
v 16.1.
J v SANKCOST ol
s L1
™r O‘ v
Actualzacion

Tipo Pagador

Imagen N°28 — Servidor Integracion MIRTH
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AMCDOC SERVER

El AMCDOC es una aplicacion que permite la centralizacion del
archivado de documentacion, tanto la creacibn como la consulta de
documentos.

Tiene la siguiente estructura para el archivado de la documentacion:
Anexo: Archivo almacenado. Este anexo puede corresponderse a cualquier
tipo de archivo (imagen, word, pdf, etc).

Metadatos: Conjunto de datos que facilitan la busqueda e indexado de un
anexo

Documento: Agrupacién del concepto de metadatos + anexo.

Modelo de datos: Entidad genérica para definir tipos de documentos. En
esta entidad se definen:

- Los campos que pueden contener los documentos creados con
este modelo.

- El tipo de los campos.

- Expresiones bésicas para validacién del formato de estos campos.
Perfil/pea: Nombre de la agrupacién de directorios que se asigna para
guardar los anexos de una entidad determinada. Dicha agrupacién puede
ser compartida por mas de una entidad.

Repositorio: ruta fisica donde se guardara los anexos
Bajo estos conceptos todos los documentos que corresponda a la

evaluacion del paciente son almacenados en este repositorio, también
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tiene una web service a través de la cual otros aplicativos (ejemplo ONLINE)
pueden extraer dichos documentos para ser visualizados.

172.16.1.74 4

AMCDoc
Server

&

Imagen N°28 — AMCDOC Server

PACS RAIM

En este servidor se encuentra el PACS (Picture Archiving and
communication system), forman parte de este servidor los aplicativos, la
base de datos (Sgl server) y todas las imagenes médicas (tomografias,
placas radiograficas, etc), las cuales son almacenadas bajo protocolos y
estandares de salud.
Cuenta con un sistema de integracion hacia el HIS, el cual cuenta con un
identificador Unico generado por el HIS, llamado ACCESS NUMBER, el
cual identifica que para cada examen médico exista un estudio(conjunto de
imagen(es).

172.16.1.27

e
»| PACS RAIM
Servers | a———
>
mssaL

Server

Imagen N°29 — PACS RAIM

LIS — MODULAB
El servidor del LIS (Laboratory Information system) mantiene el
registro de todas las evaluaciones de laboratorio de los pacientes, esta

conformado por el aplicativo llamado MODULAB, la base de datos en
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ORACLE, y los servicios de integracion hacia los equipos de
procesamiento de muestra.

La mayor funcionalidad que otorga el LIS es la de permitir
conexiones con los equipos automatizados de procesamiento de muestra,

evitandose errores en digitacion de informacion y otros.

LIS Sc
MODULAB "
Server
Oracle

Imagen N°30 — LIS — MODULAB
SANICOST Server
Este servidor aloja al Aplicativo SAP y su base de datos SQL Server.
El HIS esta integrado al SAP para poder realizar el cobro de todas
las evaluaciones que se realizan al paciente, a su vez es necesario

informar al HIS el estado de pago del cliente.

— urace

172.16.1.45

Imagen N°31 — SANICOST Server

COMMH Server

Este servidor contiene un aplicativo llamado CMBD (Conjunto

minimo Basico de Datos), un MIRTH propio y una base de datos SQL
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Server, este aplicativo (CMBD) sirve de apoyo al HIS para extraer
informacion basica para reportes y a su vez mostrar la informacion a los
clientes a través de la plataforma web de la empresa.

Los mensajes dejados por CHAMPACS para este aplicativo, son
enviados por el Mirth del servidor de Integracion hacia una carpeta del
servidor COMMH, una vez dentro del servidor COMMH el MIRTH de este
servidor procesa la informacion y almacena en una base de datos SQL
SERVER.

Este aplicativo CMBD, genera por ciertos periodos de tiempo unos
mensajes en formato XML, los cuales son enviados a nuestros clientes por

su necesidad propia y también almacenan a nuestra pagina web.

aygauur Server

172.16.1.77

COMMH L

Imagen N°32 — COMMH Server

ONLINE

El online es un aplicativo web, el cual muestra informacién a
nuestros clientes sobre los examenes médicos realizados.

Para esto consume los XML dejados por el CMBD y mostrar ciertos
datos basicos a nuestros clientes, como se ve en el diagrama anterior el

online accede a las web services del AMCDOC y PACS, para extraer los
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documentos anexados (mayormente PDFs) de los examenes del paciente

y también las imagenes medicas.

WebtSor v
AMCDoc HCE e
e Server i
L_.‘;,.,,,,‘.," 17246127
- t L
- s R PACS WA
o aoaaas —e— toven e
HIS e Servidor
le - OwAa
Server ms | Integracidn
Progestansy ! - A
I S
1216021 121607 =/
v
172.46.1.77
=)
T Server —~
amperaacisn Cacel ¢e Cam wold () wa
4 bervar
oo
Bartal WER Propletario Dicom —

Imagen N°33 — ONLINE

LINKH

Este servidor contiene un aplicativo llamado LINKH, el cual es un
sistema de escucha de peticiones, tiene una plataforma web y una app
cliente (debe instalarse en cada workstation).

Este servidor fue disefiado por que en algunos casos ciertos equipos
meédicos no necesitan necesariamente de una mensajeria HL7, usan otro
tipo de protocolo de comunicacion (GDT por ejemplo), en estos casos
funcionan los equipos de Espirometria y audiometria.

Cuando un paciente necesita pasar estas pruebas (Espirometria o
Audiometria), el evaluador activa un evento en el HIS la cual genera una
nueva peticiéon para la prueba seleccionada, automaticamente el LINKH

estacion informa al servidor de que se esta realizando una peticion, esta es
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registrada en el servidor y se inicializa automaticamente el programa
necesario para tomar dicha prueba.

Una vez que el evaluador termina de usar el aplicativo de
espirometria o audiometria, debe cerrar dicho aplicativo y el linkh estacion
estara a la escucha de dicho evento, con lo cual recupera la informacion
evaluada (archivo GDT) lo envia al servidor del linkh y este a su vez a
través de la web service del HIS cargara la informacion a la base de datos,
evitandose el ingreso de la informacion manual y acelerando los procesos

de atencion.

172.16.1.24

WebServic

LinkH Conecto
»L ‘ Mirth - 1 WebSe
U MySQL

Imagen N°34 — LINKH

FLUJO DE MIGRACION.
La migracion de todas estas tablas son necesarias para la atencién
de una cita y el cobro en SAP, se genera un aprox de 30 000 mensajes por

dia.
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Imagen N°35 — Flujo de Migracion MIRTH

SAP - SANICOST
Sanicost es una solucion para salud, basada en SAP, para la
gestion econdmica (facturacion, finanzas y aprovisionamiento)
Disefiado para organizaciones empresariales del sector de la salud
de tamafio medio, con el cual logramos:
« Estandarizacion de los procesos del centro asistencial en las areas
no asistenciales
e Integracion de la informacién
o Toma de decisiones estratégicas basadas en informacion de valor

o Optimizacioén de recursos
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e Reduccion de costes de gestion
Cuenta con los siguientes modulos:
Modulo de facturacion:
« Mantenimiento del contrato con las clausulas que determinan la
facturacion a los servicios publicos de salud
« Listados previos de validacion de toda la actividad generada
« Extraccion de ficheros de actividad y factura de cargo a los servicios
publicos de la salud
e Punteo de factura automatico
e Facturacion compafias aseguradoras con cobertura laboral, de
transito y médica
« Facturacion a privados
« Facturacion de Odontologia
Médulo de gestidon de stocks:
o Control y gestion de stocks con trazabilidad de los materiales
e Gestion de lotes con informacion de la caducidad
o Elaboracion de informes de los materiales y medicamentos,
informacion a nivel de almacenes e inventarios
e Gestion de farmacia
Moédulo de honorarios médicos:
e Procedimiento para el control de la facturacion, pago de servicios y

honorarios de los facultativos externos (autofactura)
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Mdédulo de gestion financiera:

Estructura financiera: datos maestros de sociedad que
representaran la estructura financiera que actualmente posee el
centro

Contabilidad en libro de mayor: plan contable, contabilizacion en
cuentas de mayor, visualizacion y modificacion de partidas
individuales, visualizacion de saldos, visualizacion del diario,
contabilizaciones periddicas, compensaciones y operaciones de
cierre

Cuentas a cobrar: contabilizacion de deudores, anticipos,
contabilizacion factura manuales, pagos manuales y programa de
pagos automaticos, y compensacion manual

Cuentas a pagar: contabilizacion de acreedores, anticipos, pagos
manuales y programa de pagos, y compensacion de cuentas
Activos fijo: datos maestros activos fijos, contabilizacién de
operaciones con activos fijos (altas, bajas y traslados), y
contabilizaciones periédicas (amortizaciones)

Tesoreria: extracto de cuenta bancaria, informes de posicidén

bancaria y prevision de tesoreria

Médulo de control de gestidn:

Contabilidad de clases de coste: costes reales que se controlan a

través de clases de coste por su naturaleza
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« Contabilidad en centros de coste: imputacion por centros de costes,
presupuesto de costes generales por naturaleza y centro de coste, y
analisis presupuestario por centro de coste

o Contabilidad por centros de beneficio

o Andlisis de resultados: cuenta de resultados analitica que permite

analizar el beneficio o pérdida por diferentes sectores

[F Mend Imtar Ewvotos Detales Setems  Ayda w
Ll B e@e QHB BNO0 DR O

SAP Easy Access Menu sanicost - PROFORMA

B & Howomes EE 2 v o Bowol

lsand NCP (1) 100 *  matchrpro S &

Imagen N°36 — SAP

3.2.4. SOLUCION A LOS PROBLEMAS CON LA CONFIABILIDAD % DE
ERROR CON LAS ENTRADAS MANUALES DE RESULTADOS.

Cada equipo médico Audiémetros, espirometros,
electrocardidégrafos, impedancidmetros, equipos hematoldgicos,
bioquimicos, etc. con su propio software de utilizacion funcionaba
como una isla antes de contar con el HIS hospitalario, los resultados
obtenidos de las pruebas eran cargadas al sistema de informacion de
salud ocupacional de manera manual, digitacion de datos, por el
personal de salud encargado de las pruebas, sujeto a margenes de
errores, hoy con el Link H, Plataforma de interoperabilidad
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encontramos la solucion de integracion e interoperabilidad de
equipamiento electromédico con los sistemas de informacién
mejorando la eficiencia operativa, adaptado a estandares del mercado
(SNOMED, HL7, XML, etc.)

Con este motor de interoperabilidad automatizamos los procesos de
intercambio de informacion entre nuestros equipos y sistemas que a su

vez registra la trazabilidad de los procesos.

Los beneficios obtenidos con este motor son:

Trazabilidad de todos los procesos clinicos, asistenciales y de

gestion.

« Informacioén de uso de equipamiento y actuaciones previstas

o Mejoramiento de la seguridad, control y trazabilidad en el
intercambio de datos entre centros o al mismo centro

« Integramos de funcionalidades y gestion de distintos sistemas,
tipos de equipo y fabricantes en una misma aplicacion

e Auditamos procesos criticos que permiten la reingenieria:

deteccién de cuellos de botella y disponibilidad de equipos
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Imagen N°37 — Plataforma de interoperabilidad

TELEDIAGNOSTICO:

Natclar en su afan de reducir costos de operacién, ser mas eficiente
y certero en sus diagnosticos, cred el area de telediagnostico, para la
lectura de placas radiogréficas, electrocardiogramas,
Electroencefalogramas, audiometrias, espirometrias, este area agrupa un
pool de 10 especialistas certificados con lectura de placas OIT, CAOHC,
ALAT, etc. con registro nacional de Especialistas RNE que leen las
distintas pruebas realizadas en los distintos centros remotos (Clinicas,
unidades mineras y empresariales), transfiriendo las imagenes via correo
electrénico, e-drive, etc. y devolviendo la lectura por el mismo medio,
lectura o diagnostico que luego es al HIS hospitalario para continuar con la

evaluacion del paciente.
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Cuadro N°07 — Relacion de Especialidades Natclar

Clinica
La Victoria

Clinica
Surco

i
@ :
&? Pasco
v
W

Atacocha Cerro
Lindo, El Porvenir

Chungar Paragsha,
Yauli.

Morococha Huaron,
Quiruvilca.

Glencore
Yauliyacu, Iscaycruz

U e

Oftalmologia
Neumologia
Otrorrinolaringologia
Cardiologia
Neurologia

Placa.jpg

E-mail a lecturasoit@natclar.com.pe

E-Mail: Devolucién al emisor de Ficha OIT

Imagen N°37 — Telelectura de placas radiograficas
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Lectura con ficha OIT
100% afiliados al SCTR Mapfre

Lector
oIT1

Lector
OIT 2

Lector
OIT 3

Lector Administrador
OIT 4 valida la lectura
en caso de dudas

Lector
OIT5

Lector
OIT 6

REPOSITORIO PARA EL
POOL DE MEDICOS
lecturasoit@natclar.org
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Imagen N°38 — Telelectura de electrocardiogramas
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3.2.5. INFRAESTRUCTRA DE RED:

Hasta hace poco varias unidades remotas no contaban con un
acceso dedicado, ya que esto demanda una gran inversion por lo
complicado de la geografia siendo en muchos casos la Unica alternativa
el medio de acceso a través de una conexion satelital, los costos por este
medio son altos, Natclar a lo largo del tiempo ha realizado evaluaciones
previas de costo beneficio para su instalacién, es asi que a la fecha
muchas unidades al no tener acceso dedicadossolo cuentan con medios
menos robustos o compartidos por nuestros clientes, el resultado de estas
limitaciones en cuanto a las comunicaciones se muestra en el siguiente
cuadro de nivel de sincronizacion de nuestras unidades con mas de un
20% (promedio mensua) de incumplimiento en los plazos establecidos

durante el afio 2013:
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Cuenta de SINCRONIZADO |Etiquetas de columna

Etiquetas de fila NO SINCRONIZADO |SINCRONIZADO (Total general
CLINICA LA OROYA 18.14% 81.86% 100.00%
BREAPAMPA 90.99% 9.01% 100.00%
LA ZANJA 85.46% 14.54% 100.00%
CLINICA SURCO 4.56% 95.44% 100.00%
CLINICA LIMA 4.21% 95.79% 100.00%
MOROCOCHA 83.33% 16.67% 100.00%
YAULI 22.42% 77.58% 100.00%
CLINICA PASCO 6.17% 93.83% 100.00%
CLINICA NORTE 4.96% 95.04% 100.00%
YAULIYACU 27.00% 73.00% 100.00%
BATEAS 41.94% 58.06% 100.00%
CHUNGAR 21.16% 78.84% 100.00%
HUARON 15.23% 84.77% 100.00%
QUIRUVILCA 18.20% 81.80% 100.00%
ATACOCHA 8.25% 91.75% 100.00%
CERRO LINDO 19.72% 80.28% 100.00%
CASAPALCA 12.00% 88.00% 100.00%
EL PORVENIR 32.26% 67.74% 100.00%
SAN GENARO 5.88% 94.12% 100.00%
CATALINA HUANCA 8.04% 91.96% 100.00%
ISCAYCRUZ 5.62% 94.38% 100.00%
PARAGSHA 3.33% 96.67% 100.00%
CONDESTABLE MALA 3.41% 96.59% 100.00%
COIMOLACHE 1.82% 98.18% 100.00%
DOE RUN - COBRIZA 0.00% 100.00% 100.00%
CARHUACOTO 5.50% 94.50% 100.00%
DOE RUN - LA OROYA 0.00% 100.00% 100.00%
Total general 20.36% 79.64% 100.00%

Cuadro N°08 —Sincronizacion de unidades remotas 2013

El rdpido crecimiento de Natclar en estos Ultimos afios a obligado a
la inversion significativa para la interconexion y buena administracion de
sus unidades remotas, las clinicas principales cuentan con VPNs
dedicados al 100% de anchos de banda significativos 10, 15 Mb para el

uso del HIS cliente servidor.
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Lot . Soneo SWITCH

VPN
SITE TO SITE:
CERRO DE PASCO

WACHWUARD
& ROUTING

SERVIDORES LOCALES
& PUELICACIONES VARIAS

IP472.46.4.1
& 1721601
1721631

VPN

172.16.1.254
ROUTER
CISCO
VPN
SEDE CENTRAL REDES:

172160024
17261024

CANADA

Imagen N°39 —Modelo de infraestrutura de comunicacones SG Natclar SAC

Esta inversion hoy se ve reflejada en los cerca de 30 mil délares
usados mensualmente por concepto de comunicaciones, monto que con el
correr de los meses puede subir significativamente por los proyectos que
la Empresa tiene proyectado.

La solucion contempla dos lineas dedicadas de 15 y 12 Mb con
Americatel y telefonica respectivamente tanto para el acceso a nuestro
portal online y el acceso a internet de nuestras distintas sedes por las

VPNS.
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La Victoria 12|  Mbps Fibra |Linea dedicada (Internet)|S/.12,143.00| $4,336.79 | 5 afios Portal Web y Online

Comas 15[  Mbps Fibra IP VPN $2,583.00 | $2,355.00 | 60 meses
Pisco 10( Mbps RE IP VPN $2,850.00 | $2,850.00 | 60 meses | Servicio deficiente - caidas constantes
* Media Commerce no cobra por cabecera

Arequipa 10| Mbps Fibra RPV - $2,554.00( 36 meses |Instalado

San Isidro 10| Mbps Fibra RPV - $577.00| 48 meses |Por instalar
Surco 10( Mbps Fibra RPV - $717.00| 48 meses |Antena microondas
CMH 5| Mbps Fibra RPV - $1,600.00( 48 meses |Por instalar
Oroya 10| Mbps Fibra RPV - $2,527.00( 48 meses |Por instalar
Carhuacoto 10( Mbps Fibra RPV - $2,527.00( 48 meses |Por instalar
Cerro Pasco 10| Mbps Fibra RPV - $2,527.00( 48 meses |Por instalar

La Victoria 15( Mbps Fibra |Linea dedicada (internet) - $2,150.00 | 36 meses | Sedistribuye por las VPNS a las clinicas

256 Kps a 25% |Satelital Internet $450.00( Finalizado|Implementado

Catalina Huanca | 128kps/128kps | Satelital Internet $885.00 $682.04 |12 meses [Instalado
Morococha 128kps/128kps | Satelital Internet $885.00 $682.04 |12 meses |Instalado
Cerro Lindo 128kps/128kps | Satelital Internet $885.00 $682.04 |12 meses [Instalado
Orcopampa 256kps/128kps [ Satelital Internet $885.00 $915.68 |12 meses |Instalado
Oyon 256kps/128kps [ Satelital Internet $885.00 $915.68 |12 meses |Instalado
Huaron 128kps/128kps |Satelital Internet $885.00 $682.04 |12 meses |Instalado
La Oroya 256kps/128kps | Satelital Internet $885.00 $915.68 |12 meses |Instalado

| Tota 53064599

Cuadro N°09 — Inversion en comunicaciones Natclar.

3.2.6. INFRAESTRUCTRA DE HARDWARE:

Contamos con 22 maquinas virtuales VMware distribuidos en 2
sevidores de gama alta de IBM necesarios para el funcionamiento del HIS,
adicionalmente existen file servers y servidor de directorio activos, etc., en
Natclar tenemos cerca de 800 PCs desktops clientes.

La seguridad perimetral esta resguardada por un Watchguard fisico,
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Configuracion de una DMZ, contexto de firewall para publicaciéon web, 50

usuarios VPN client-to-site

La ejecucion de respaldos esta basado en politicas del area de

sistemas con un servicio de monitoreo 24x7.

Id |Nombre Servidor (Sistema Core Fisico| RAM (GB) |Disco Duro (GB)
1{TORN Citas 2 2048 86
2|DEUS DNS / AD 2 4096 236
3|ALINA FS usuario / SISO Histdrico / HIS 2 4096 1022
4|SERVERPROD HIS / HIS ERP 4 12288 296
5|AMCDOC HIS / File Server HIS (Sist. Gestion documental) 1 4096 822
6/CMBD HIS / Online 1 4096 222
7IMASQUI HIS / Terminal Server SISO 2 4096 106
8|HIS-LINKH HIS /LINKH 2 8192 84
9|LIS-BD HIS /LIS 1 4096 312

10|SERVMIRTH HIS /MIRTH 4 8192 134

11|PACS-BD HIS /PACS 4 12288 846

12|PACS-CSERV HIS /PACS 4 8192 572

13|PACS-SERV HIS /PACS 2 8192 1228

14|SERVERPRODSAP [HIS /SAP 2 12288 386

15|DESARROLLO Online 4 16384 298

16|SRVRPTHIS Reportes Natclar 1 4096 162

17|PROD SISO Historico 2 8192 84

18|WFM SISO Historico / WEB 2 4096 2066

19|oLISIO WEB / Citas / Online 2 8192 127

20|CENTER WEB / Sincro 2 4096 962

21| LINKHTEST WEB 1 2048 60

47 143360 10111

Cuadro N°10 — Servidores virtuales necesarios para nuestro HIS hospitalario

3.2.7. SERVICIO DE MESA DE AYUDA:

Contamos con un area de mesa de ayuda exclusiva que resuelve

incidentes de la siguiente forma:
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NIVEL 1 consultas por teléfono, correo electronico, o plataforma web
de incidentes, tomando el control remoto cuando sea necesario en
problemas de Windows, ofimatica, utilitarios.

NIVEL 2 Cuando se requiera la presencia fisica y el solucionador
debe acercarse fisicamente al lugar del incidente.

NIVEL 3 especializado de aplicaciones.

Servicio de Mesa de Ayuda: Primer y Segundo Nivel Workflow

Process Managers N

MesadeAyuda
Analistas—1° Nivel

Registro de Ticket de Incidente/ SR
Atencion Seguimiento y cierede Ticket

=
45
e
=

Usuarios
i,
v
4

\—) Telefonia ggt‘"
Reporta solicitud de -f-.‘;'f a
Incidente/ SR wb‘“ b 4 | Especialista
| 1 _p:f* A 3° Mivel MATCLAR
e -\L/ a
<FC \
o

Asignacion de Ticket de Incidente/SR ,*
Seguimiento

Especialistas
K 3* Nivel HATCLAR
¥

to Bo o

Correo bl
g Especialista
3* Nivel NATCLAR

E A5|g|1|ac|.u|1de'!'|cketde L) Soporte On Site

! | g lncidentelsR 2° Nivel HATCLAR
Dispatch Seguimients

Mantenimiento

Primer Nivel 2%y 3" Nivel

Imagen N°40 — Servicio de Mesa de Ayuda
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3.2.8. PRESENTACION DE RESULTADOS A NUESTROS CLIENTES:
NUEVA VERSION DE PORTAL ONLINE

Todo nuestra informacion recopilada por el HIS luego es
puesta a disposicion a nuestros pacientes (trabajadores) y
clientes (empresas usuarias) a través de sus meédicos
ocupacionales y/o administradores que lo soliciten para brindar
informacion relevante, personalizada por niveles de acceso,
garantizando el principio de confidencialidad a que hace
referencia la ley general de salud, esta informacién es compartida
con los prestadores de Seguro Complementario de trabajo de
riesgo permitiendo contar con los medios probatorios ante
acciones de amparo interpuestas por trabajadores y la emision del

SCTR en el breve plazo.

NATCLAR Natc lar
Gestién de Salud Ocupacional CENTRAL: 213-4141

& Competencias Laborales

domingo,14 de diciembre del 2014 ~ 2 ™
¢ Iz
[ L R AGCESO AGCESO
72 Inicio - s
> 8 EMPRESAS TRABAJADORES
Contacto |
AR cee oF ENTRAR ENTRAR a
Clasificacion Internacional OIT de Radiografias Centro Nacional de Salud Ocupacional y Ministerio de empleo y seguridad social
Proteccion del Ambiente para la Salud
Instituto Nacional para la Sea ridad y Salud OHSAS 18001 Occupational Health and Safety
Ocupacional NIOHS en Espafiol The National Institute for Occupational Safety and Zone
Health
Programa de Evaluacion Audiométrica de Calidad Sociedad internacional de historia clinica

Facultad de Medicina de la Univesidad de Chile electrénica (HL7)
American Conference of Governmental Industrial
Hyaienists (ACGIH®) Instituto de Salud Publica de Chilelnternational

Labour Organization

Imagen N°41 — Portal online

Con esta solucion el empleador tendra acceso no solo a la
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informacion necesaria sino a una serie de estadisticas y
resumenes del estado de las evaluaciones médicas
ocupacionales de sus trabajadores y los resultados.

El médico ocupacional de la empresa podra acceder a
informacion médica de sus trabajadores, conocer las distintas

pruebas realizadas, diagndésticos, observaciones y aptitud.

ntervalo de fechas: 137772014 [F[iez201a J=1 m

&0

=& Ingreso =+ Periodico <@ Retiro - Otros

Miimero de pacientes por dia

Ingresa 50;
Otras 33

Imagen N°42 - Estadisticas Segun Tipo de evaluaciones
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Distribuidos por resultados

R 141112014 [E[14r12r2014 Bl Buscar |

1.000
753
750
300
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250
23 ag
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;5 ¢ ¢ ¢ & ¢ § ¢
g =] E
z s g g E g B
& B & B E: %
(=] i
E g g
= =
= [=]
: 3
E
Distribuidos por resultados : Total
EVALUADO i am0
APTITUD PENDIENTE iz
APTO CON RECOMENCIONES HE!
NO APTO T

Imagen N°43 - NUmero de evaluados

Trabajadores

Resultado de evaluacion: NO APTO (del: 14/11/2014 al: 14M2i2014)

Fagina: 1 Resultada: 16
Nomibre DI Ver diagndstico
P | 4pasam i Q
Pagina: 1 Resultado: 3
CIE10 Deseripcion CIE 10 Observacion
E&7 | OTROSTIPOSDE i Sobrepeso: se recomienda dista baja en grasas y harinas, asi
| HIPERALIMENTACION como actividad fisica diaria. :
H52.4 = PRESEBICIA No Corregida Uso de lentes comectores, se recomienda evaluacion
H52 TRASTORMNOS DE LA Ametropla parcialments corregida. Uso de lentes cormectoras
ACOMODACION Y DE LA Requiere evaluacién por oftalmologia para actualizacicn de lentes
REFRACCION cormectores ¥ control posterior.
e . s

Imagen N°44 - - Diagndsticos usando CIE 10
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Imagen N°45 - Evaluacién audiométrica

Fecha
11/04/2014

Datos

Tipo Resultado
INGRESO OBSERVADO
Diagnosticos Documentos Imagenes

Placas Rx

Tipo: EXAMEN PERIODICO
Fecha: 2410772013

Audiograma

n TORAX »
RADIOGRAFIA LUMBAR P |HISTORICO

RADIOGRAFIA DE PARTES BLA b

|EcoGraria >

>

=

B

>

Placas Rx

Tipo: INGRESO
Fecha: 31/07/2012

Placas Rx

Tipo: INGRESD
Fecha: 13/0 12

Imagen N°46 - Historial de placas radiograficas
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NATCLAR-VIEWER

Imagen N°46 - Ficha OIT para lectura de placas radiogréaficas

3.2.9. FIRMA ELECTRONICA DIGITAL

Incorporacién de firma electronica digital con la finalidad de
autenticar la originalidad de los documentos médicos.
La implementacion de la firma digital emitido por la Entidad
Certificadora Mundial Cémodo cumple los rigurosos procesos de
validacion de identidad y autenticacion normados por la misma
Entidad Mundial a través de su representante en Peru registrado en
la TSL-INDECOPI: Pert Media Server SAC.

El certificado de firma digital en nuestros documentos clinicos
(Todos ellos en archivo.pdf) cumplen con los estandares de
verificacion emitidos por RENIEC (Anexo 5) Validez de un

certificado Digital
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DocumenTO CONFIDENCIAL

El documento que va ha descargar es confidencial y
tiene Certificado de Firma Digital.

Entidad Certificadora: Comodoro RSA
Representante Feru Media Server S.AC.
| Registrado en la TSL-
: L] INDECOPI:
Vigencia del Certificado  07/09/2014
del:
Hasta el: 03/09/2015
Autentificador: CARLOS
CARHUARICRA
=C @natclar.com.pe=
DNE: 12345678 ko
Motivo o Razon: Autenticar la originalidad
i del documento
Ubicacion del Calle Colibries 104 - San |
Fedatario: Isidro Lima, Peru

Imagen N°47 - Validez de un certificado Digital

Con este certificado verificamos la integridad del documento es

decir que no ha habido desde que se firmé

Certificado por Jaime Carlos Alvarez Carhuaricra <calvarez@natclar.com.pe>, 5.6 NATCLAR S.A.C, certificado emitido por COMODO RSA Client % Panel de firm
Authentication and Secure Email CA.

1 ayR v V:
] Iin
A AT T G I R AR | R R L T I RS T ol ]
t 1 it
Estado de validacion de la firma
1] aVvL ? La certificacién de Documento es valida, firmada por Jaime Carlos Alvarez ]
Carhuaricra <calvarez@natclar.com.pe>.
- i - Documento no se ha modificade desde que fue certificado.
RO 'I A m|/ N e - La identidad del firmante es vélida.
A avE .
. Propiedades de la firma... Cerrar
(o N W G e S .
Lk
i
I}
Y , ot Aty [
A A — W FRIIA ] -
P I
[
Resolucion: 25 mmiseg 10 mmimV Recibido por : Rosmeri Calderan Fecha Recepcion:19/11/2014 14:36:26 olio: 1884222
Médico Solicitante : Sin Informacién

Email:

Imagen N°48 — Documento con Validez de certificado Digital
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CAPITULO IV

RESULTADOS

4.1. MEJORAS EN LA ATENCION

Gracias al Modelo Lean health care se ha logrado reducir el tiempo
de las evaluaciones médicas ocupacionales en nuestros pacientes
de 4, 5 horas a 2, 2.5 horas, todo esto con espacios mejor
distribuidos, menores desplazamientos, agrupacion-fusion de
servicios, eliminacion de cuellos de botella., menos inventarios
(pacientes en cola).

Si bien es cierto de Enero a noviembre del 2014 las
atenciones no se han incrementado notoriamente debido a multiples

factores entre ellos la desaceleracién de la economia nacional y



mundial, también es necesario notar que en los ultimos meses del

afio las empresas clientes no contratan empleados por lo tanto la

demanda de Evaluaciones decae.

4,000

3,000

2,000

1,000

Atenciones por Clinicas

M nov-14

M ene-14

Imagen N°41: Comparacion de atenciones en clinicas enero y noviembre 2014

Gracias a los beneficios del HIS hospitalario, Lean Health Care
hemos logrado incrementar paulatinamente el nimero de pacientes

gue concluyen su evaluacion en menos de 3 horas pasando de un

37% en enero del 2014 a un 50% en noviembre del 2014.

Fuente: Reporte diario Unico de clinicas

Fuente: Reporte diario Gnico de clinicas

Promedioatendiones en intervalosdetiempo  Ene-14| | Promedio atencionss en intervalos detiempa  Nov-14
Menaos de 3horas 37%| |Menosdedhoras 50%
Entre 3 y 4 horas 14%| |Entre3y 4 horas 17%
Entred y 5 horas 10%| |Entredy5horas 1%
Mas de 5 horas 20%| | Masdeb horas 17%
Atenciones que noconcluyen en el dia 8% |Atencionesquenoconclryenen el dia 5%

Imagen N°42: Tiempo estimado de atenciones en enero y noviembre del 2014.
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Imagen N°43: Mejoramiento del tiempo de atencion entre enero y noviembre del 2014

La desercion de pacientes a las citas programadas es cerca del 20%

en el sector salud, Gracias a las mejoras en SG Natclar SAC el

porcentaje de personas citadas que asisten a su evaluacion se ha

incrementado de un 74% en enero del 2014 a un 86% en noviembre

de este afio.
REPORTE DE SEGUIMIENTO A LAS ATENCIONES EN CLINICAS
Enero 2014

Arequipa Carhuacoto Comas LaOroya La Victoria Orcopampa Oyon Pasco Pisco Surco Total
Total de Atenciones 21 893 2427 2539 3,100 934 607 2,886 3,469 17,076
Porcentaje de atenciones SIN cita 33% 3% 65%  62% 34% 2% 8% 42% 0% 3% 45%
Porcentaje de citados que asisten 65% 80%  86% 92% 67% 57% 15% 74% 0% 73%  74%
Porcentaje de atenciones realizadas en:
Menos de 3 horas 58% 2% 4% 3% 11% 59% 76% 40% 0% 24%  33%
Entre 3y 4horas 13% W% 2% 3% 9% B% % 14% 0% 16% 16%
Entre 4y 5horas 6% 2% 1%  13% 10% 1% 3% 13% 0% 14% 12%
Mas de 5 horas 14% 2% 20% 2% 39% % 10% 2% 0% 35% 2%
Atenciones que no concluyen en e 9% 2% 5% 6% 31% 0% 2% 12% 0% 12% 12%

Cuadro N°11 - Reporte de atenciones enero 2014
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SG NATCLAR
REPORTE DE SEGUIMIENTO A LAS ATENCIONES EN CLINICAS
NOVIEMBRE.2014

Arequipa Carhuacoto Comas La Oroya La Victoria Orcopampa Oyon Pasco Pisco Surco Total
3,096 13,271

Total de Atenciones 457 819 1,739 1,245 2,571 321 384 1,989 650
Porcentaje de atenciones SIN cita 49% 0% 46% 57% 29% 0% 12% 34% 15%
Porcentaje de citados que asisten 89% 88%  79% 96% 86% 74% 9% 78% 75%

Porcentaje de atenciones realizadas en:

Menos de 3 horas 46% 33%  44% 53% 43% 8% 76% 5% 17%
Entre 3y 4 horas 16% 28% 17% 23% 14% 13% 10% 17% 20%
Entre 4y 5 horas 7% 13%  15% 10% 14% 3% 2% 9% 22%
Mas de 5 horas 25% 13%  22% 11% 26% 1% 6% 8% 32%

6% 12% 3% 3% 3% 0% 6% 8% 9%

35%
90%

42%
17%
13%
25%

3%

33%
86%

46%
17%
12%
19%

5%

Cuadro N°12 - Reporte de atenciones Noviembre de 2014

La disponibilidad y eficiencia del servicio se pone a prueba con un %
alto que acude para su evaluacién sin concertar una cita, como
adicionales, provocando saturaciones, cuellos de botella, tiempos
muertos al proceso de atencion, etc. con el HIS y el nuevo portal de
citas a través de la web de Natclar, laresponsabilidad de separacion
y generacion de citas lo asume el mismo cliente, con esta herramienta
hemos logrado disminuir el porcentaje de pacientes que se atienden
sin cita de un 45% en enero del 2014 a un 33% en noviembre del

2014.

Con el nuevo HIS, SG Natclar SAC ha logrado reducir el porcentaje
de personas que no terminan su evaluacion médica el mismo dia que
lo iniciaron las cifras se reducen de un 8% en enero del 2014 a un 5%
en noviembre del 2014, cabe resaltar que para que un paciente no

termine su evaluacion el mismo existen diversos factores como por ej:
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4.2.

4.3.

acudir a su cita por la tarde, tener observaciones médicas, alguna

patologia, etc.

DISPONIBILIDAD DE LA INFORMACION MEDICA POR CLINICAS
La Sincronizacion de la informacion meédica de 11 clinicas se ha
reducido a solo 4, Pasco, La Oroya, Carhuacoto, Ccochaccasa, que
en un breve plazo de 3 a 4 meses ya contaran con un servicio
dedicado de VPN, de esta forma, la informacion es obtenida en

tiempo real gracias al HIS con HCE unica multicentro.

Sincronizacion 2013 2014 2015

N° de clinicas que sincronizan 10 4 0

Cuadro N°13 — Clinicas que sincronizan

DISPONIBILIDAD DE LA INFORMACION MEDICA POR

UNIDADES

En el caso de las unidades empresariales y remotas, aun
mantendran el proceso de sincronizacion por los costos que
representan instalar enlaces dedicados por fibra, radio enlace,
satelital.
Estado de sincronizacion obtenidos:

Con la inversion significativa en comunicaciones hemos
cambiado el esquema de sincronizacion por un modelo cliente
servidor, el resultado es informacién en tiempo real de las clinicas y

un 100% de sincronizado diario a cargo de las unidades remotas que
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aun poseen dicho proceso a diferencia del cuadro presentado en el

capitulo Il correspondiente al afio 2013.

Cuenta de SINCRONIZADO 2014
NO
Etiquetas de fila SINCRONIZADO | SINCRONIZADO | Total general
La Victoria 12 Mbps Fibra 0% 100% 100%
Comas 15 Mbps Fibra 0% 100% 100%
Pisco 10 Mbps RE 0% 100% 100%
Arequipa 10 Mbps Fibra 0% 100% 100%
San Isidro 10 Mbps Fibra 0% 100% 100%
Surco 10 Mbps Fibra 0% 100% 100%
CMH 5 Mbps Fibra 0% 100% 100%
Oroya 10 Mbps Fibra 0% 100% 100%
Carhuacoto 10 Mbps Fibra 0% 100% 100%
Cerro Pasco 10 Mbps Fibra 0% 100% 100%
La Victoria 15 Mbps Fibra 0% 100% 100%
Atacocha 256 Kps a 25% Satelital 0% 100% 100%
Catalina Huanca 128kps/128kps | Satelital 0% 100% 100%
Morococha 128kps/128kps | Satelital 0% 100% 100%
Cerro Lindo 128kps/128kps | Satelital 0% 100% 100%
Orcopampa 256kps/128kps | Satelital 0% 100% 100%
Oyon 256kps/128kps | Satelital 0% 100% 100%
Huaron 128kps/128kps | Satelital 0% 100% 100%
La Oroya 256kps/128kps | Satelital 0% 100% 100%

Cuadro N°14 — Reporte de Sincronizacion unidades 2014

122




4.4. TELEDIAGNOSITICO

e Si tan solo ubicaramos los 5 especialistas requeridos en cada una
de nuestras clinicas (11) para cubrir dicha necesidad tendriamos 55
especialistas, hoy en Natclar contamos gracias al telediagnostico
con un pool de profesionales en nuestra sede principal haciendo
uso de la plataforma tecnoldgica reciebiendo las distintas pruebas
de nuestras sedes remotas, leyendolas y devolviendolas al lugar de
origen.
La comparacion de costos con el uso y no de la tecnologia es S/
550,000.00 mensuales contra los S/. 100,000.00 que se

desembolsa mensualmente hoy en dia.

Clinicas 11 55 550000
Unidades Mineras 40 200 2000000
Unidades empresariales 32 160 1600000

Clinica Central - La victoria 1 10 100000

Cuadro N°15 — Comparacion de costos por especialistas con y sin Telediagndstico

4.5. CONFIABILIDAD EN RESULTADOS
e SG Natclar SAC posee, audidmetros, espirometros,
Electrocardiégrafos, equipos de laboratorio etc. Que devuelven
resultados en su propio software para interactuar con nuestro
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antiguo Sistema de informacion de Salud ocupacional debiamos
transferir manualmente dichos resultados, con el HIS hospitalario
los errores de digitacion en los multiples servicios se redujeron a 0%,
gracias a Link H, motor de integracién que transfiere directamente
desde los equipos médicos al HIS sin la intervencién humana, como
el caso de laboratorio con el equipo bioquimico en el 2013.

Estas son las Estadisticas en % de errores de digitacion del area de
laboratorio con el equipo bioquimico, en campafias médicas del

2013.

% error digitacion 2013 2014

Promedio 2.37% 0.00%

Cuadro N°1 6 — Promedio de Error de digitacion
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EMPRESA LUGAR MES DE ERRORES EN
CAMPANA DIGITACION %

CORPORACION LINDLEY COLONIAL ENERO 2.10
CORPORACION LINDLEY HUACHO MARZO 2.00
STRACON GYM SAC ORCOPAMPA MARZO 1.30
LIDER INVERSIONES Y PROYECTOS SA |LIMA ABRIL 1.00
MOTA ENGIL LIMA ABRIL 2.30
PESQUERA HAYDUK SA PAITA ABRIL 4.60
PESQUERA HAYDUK SA TAMBO DE MORA ABRIL 2.10
PESQUERA HAYDUK SA VEGUETA ABRIL 4.02
COPORACION CERAMICAS.A SAN MARTIN DE PORRES JUNIO 2.30
OBRAS DE INGENERIA SA SUNGARO JUNIO 2.00
MINERA LA SOLEDAD CHALHUANE Juuo 2.20
MINERA YANAQUIHUA ALPACAY JuLio 1.20
COFIDE LIMA AGOSTO 2.30
PESQUERA HAYDUK SA MALABRIGO AGOSTO 4.00
PESQUERA HAYDUK SA CONSTANTE AGOSTO 3.02
TECNOLOGICA DE ALIMENTOS SA ASTILLERO OCTUBRE 3.10
TECNOLOGICA DE ALIMENTOS SA ATICO SETIEMBRE 0.20
TECNOLOGICA DE ALIMENTOS SA CALLAO OCTUBRE 1.20
PESQUERA HAYDUK SA COISHCO SETIEMBRE 3.20
TECNOLOGICA DE ALIMENTOS SA ILO SETIEMBRE 1.20
TECNOLOGICA DE ALIMENTOS SA MALABRIGO OCTUBRE 2.00
TECNOLOGICA DE ALIMENTOS SA MATARANI SETIEMBRE 5.00
TECNOLOGICA DE ALIMENTOS SA SAMANCO OCTUBRE 3.20
TECNOLOGICA DE ALIMENTOS SA SUPE AGOSTO 1.20
TECNOLOGICA DE ALIMENTOS SA VARIAS PLANTAS OCTUBRE 0.40
TECNOLOGICA DE ALIMENTOS SA VEGUETA AGOSTO 2.20
CORPORACION ACEROS AREQUIPA  |COLONIAL SEPTIEMBRE 0.50
CFG INVESTMENT SAC VARIAS SEPTIEMBRE 4.10
CORPORACION LINDLEY HUACHO OCTUBRE 4.00
CORPORACION LINDLEY RIMAC OCTUBRE 2.10
CORPORACION LINDLEY TRUJILLO OCTUBRE 2.10
CORPORACION LINDLEY ZARATE NOVIEMBRE 3.20
UNIQUE LOS OLIVOS DICIEMBRE 4.30
YOBEL SUPPLY CHAIN MANAGEMENT [LOS OLIVOS DICIEMBRE 2.40
BELCORP VARIAS DICIEMBRE 1.20
CORPORACION ACEROS AREQUIPA  |PISCO DICIEMBRE 2.20

Promedio 2.37

Cuadro N°1 7 — Errores de digitacion, con el equipo bioquimico, campafias médicas 2013
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CONCLUSIONES

El uso de Historia Clinica Electronica aparte de darnos la posibilidad
de interoperar y compartir informacibn médica con multiples
instituciones nos garantiza la integridad, oportunidad y confiabilidad
de la informacion clinica del paciente.

Sg Natclar SAC se prepara para los desafios de la salud, ley N°
30024 que crea el registro nacional de Historias Clinicas
Electronicas, siendo esa preparacién por ahora la gran ventaja
competitiva en el mercado de la Salud y frente a sus competidores.
La implementacién del HIS hospitalario y las mejoras en los
procesos redundan en grandes beneficios de menores tiempos,
eficiencia, eficacia, costos.

Las tasas de errores por manipulacion, digitacion manual de datos
seran reemplazados por la confiabilidad e integridad de la
informacion gracias al motor de interoperabilidad capaz de
interconectar la mayoria de equipos médicos al sistema, beneficios
que ofrece un Sistema de informacion hospitalario HIS con historia
clinica electrénica.

Los beneficios de la telelectura, telediagndstico en los
procedimientos médicos rompen la brecha de la distancia y ofrecen
beneficios significativos que se traducen en eficiencia, tiempo y

costos para la Empresa Sg Natclar SAC como el caso descrito en el



informe de la contratacion de especialistas.

La apuesta e inversion en las comunicaciones brindan beneficios
significativos para poder contar con informacién en tiempo real, sin
la necesidad de tener que incurrir en procesos de sincronizacion y

verificacion.
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RECOMENDACIONES

Recomendamos mayor atencion y énfasis en el tema de seguridad
y respaldo de la informacion por la cantidad e importancia de la
informacion que se maneja en la Empresa SG Natclar SAC

Recomendamos usar el siguiente informe a los profesionales de la
Ing. de Sistemas como una pequefia guia que muestre la tendencia
de la salud en el pais y los estandares necesarios requeridos para

el desarrollo de sistemas de informacion dirigidas a este sector.
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GLOSARIO DE TERMINOS:

Acceso. Posibilidad de ingresar a la informacién contenida en las
historias clinicas electronicas. El acceso debe estar limitado tanto por
el derecho fundamental a la privacidad del paciente como por los
mecanismos de seguridad necesarios, entre los que se encuentra la
autenticacion.

Administrar. Manejar datos por medio de su captura, mantenimiento,
interpretacion, presentacion, intercambio, analisis, definicion vy
visibilidad.

Autenticar. Controlar el acceso a un sistema mediante la validacion
de la identidad de un usuario, otro sistema o dispositivo antes de
autorizar su acceso.

Atencién de salud. Conjunto de acciones de salud que se brinda al
paciente, las cuales tienen como objetivo la promocién, prevencion,
recuperacion y rehabilitaciéon en salud, y son efectuadas por los
profesionales de salud.

Base de datos. Conjunto organizado e datos pertenecientes a un
mismo contexto y almacenados sistematicamente para su posterior
uso.

Certificacion. Procedimiento por el cual se asegura que un producto,
proceso, sistema o servicio se ajuste a las normas oficiales.

Confidencialidad. Cualidad que indica que la informacion no esta



disponible y no es revelada a individuos, entidades o procesos sin
autorizacion.

Estandares. Documentos que contienen las especificaciones y
procedimientos destinados a la generacion de productos, servicios y
sistemas confiables. Estos establecen un lenguaje comun, el cual
define los criterios de calidad y seguridad.

Firma digital. Firma electronica que utiliza una técnica de
criptografia asimétrica, basada en el uso de un par unico de claves
asociadas: una clave privada y una clave publica, relacionadas
matematicamente entre si, de tal forma que las personas que
conocen la clave publica no pueden derivar de ella la clave privada.
La firma digital se utiliza en el marco de la Ley 27269, Ley de Firmas
y Certificados Digitales, su reglamento, asi como de la normativa
relacionada.

Historia clinica. Documento médico legal en el que se registran los
datos de identificacién y de los procesos relacionados con la atencién
del paciente, en forma ordenada, integrada, secuencial e inmediata
de la atencion que el médico u otros profesionales de salud brindan
al paciente y que son refrendados con la firma manuscrita de los
mismos. Las historias clinicas son administradas por los
establecimientos de salud o los servicios médicos de apoyo.
Historia clinica electrénica. Historia clinica cuyo registro unificado y

personal, multimedia, se encuentra contenido en una base de datos
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electronica, registrada mediante programas de computacion y
refrendada con firma digital del profesional tratante. Su
almacenamiento, actualizacion y uso se efectla en estrictas
condiciones de seguridad, integralidad, autenticidad, confidencialidad,
exactitud, inteligibilidad, conservacién, disponibilidad y acceso, de
conformidad con la normativa aprobada por el Ministerio de Salud,
como Organo rector competente.

Informacion clinica. Informacion relevante de la salud de un
paciente que los profesionales de la salud generan y requieren
conocer y utilizar en el @mbito de la atencion de salud que brindan al
paciente.

Integridad. Cualidad que indica que la informacion contenida en
sistemas para la prestacion de servicios digitales permanece
completa e inalterada y, en su caso, que solo ha sido modificada por
la fuente de confianza correspondiente.

Interoperabilidad. Capacidad de los sistemas de diversas
organizaciones para interactuar con objetivos consensuados Yy
comunes, con la finalidad de obtener beneficios mutuos. La
interaccion implica que los establecimientos de salud y los servicios
médicos de apoyo compartan informacion y conocimiento mediante
el intercambio de datos entre sus respectivos sistemas de tecnologia
de informacién y comunicaciones.

Paciente o usuario de salud. Beneficiario directo de la atencion.

133



Plataforma de Interoperabilidad del Estado (PIDE). Infraestructura
tecnoldgica que permite la implementacion de servicios publicos por
medios electrénicos y el intercambio electronico de datos entre
entidades del Estado, a través de Internet, telefonia movil y otros
medios tecnoldgicos disponibles.

Seguridad. Preservacion de la confidencialidad, integridad vy
disponibilidad de la informacion, ademas de otras propiedades, como
autenticidad, responsabilidad, no repudio y fiabilidad.

Sistema de Gestién de la Seguridad de la Informacion. Parte de
un sistema global de gestion que, basado en el andlisis de riesgos,
establece, implementa, opera, monitorea, revisa, mantiene y mejora
la seguridad de la informacién. El sistema de gestién incluye una
estructura de organizacion, politicas, planificaciéon de actividades,
responsabilidades, procedimientos, procesos y recursos.

Sistema de Informacién de Historias Clinicas Electrénicas.
Sistema de informacion que cada establecimiento de salud o servicio
meédico de apoyo implementa y administra para capturar, manejar e
intercambiar la informacion estructurada e integrada de las historias
clinicas electronicas en su poder.

Trazabilidad. Cualidad que permite que todas las acciones
realizadas sobre la informacién o un sistema de tratamiento de la
informacion sean asociadas de modo inequivoco a un individuo o

entidad, dejando rastro del respectivo acceso.
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ANEXOS

1. ARTICULO DE REGISTRO NACIONAL DE HISTORIAS

CLINICAS ELECTRONICAS

Articulo 4. Objetives del Registro MNacional de
Historias Clinicas Electrdnicas

El Registro Nacional de Historias Clinicas Electronicas
cumple con los objetivos siguientes:

a) Organizar y mantener el registro de las historias
clinicas electrénicas.

b) Estandarizar los datos y la informacion clinica de
las historias clinicas electronicas, asi como las
caracteristicas y funcionalidades de los sistemas
de informacion de historias clinicas electronicas,
para lograr la interoperabilidad en el sector
salud.

c)  Asegurarladisponibilidad delainformacion clinica
contenida en las historias clinicas electronicas
para el paciente o su representante legal vy
para los profesionales de salud autorizados en
el ambito estricto de la atencion de salud al
paciente.

d) Asegurar la continuidad de la atencion de salud
al paciente en los establecimientos de salud vy
en los servicios médicos de apoyo, mediante
el intercambio de informacion clinica que aquel
0 su representante legal soliciten, compartan o
autoricen.

e) Brindar informacion al Sistema Nacional de Salud
para el disefio y aplicacion de politicas publicas
que permitan el ejercicio efectivo del derecho a la
salud de las personas.

f) Los demas que establezca el reglamento de la
presente Ley.



2. MODELO DE INFORME MEDICO DEL HIS HOSPITALARIO

Nivel de Participacion por Unidad Operativa

Arequipa Callao Colonial Cuzco
Condicion Nro % Nro % Nro % Nro %
Asistio 376 (C88.47% ) 477 80.71%| 388  80.50% | 114 87.02%
Adicional o ©OO0%| o o000% 0 000% | 0 000%
No asistio 49  11.53%| 114 1929%| 94  19.50%| 17  12.98%
Total 425 100.00%| 591 100.00%| 482 100.00%| 131 100.00%
Tipo de examen y Resultados
Tabla 01. Tipo de Examen y Resultado
Aptitud / Tipo Ingreso % Periédico % Retiro % Total Tipo
Apto 7 0.3% 1427  543% 0 00% 1434  54.6%
Apto Rest 1 00% = 0 0.0% 0 00% 1 0.0%
Observado 0 0.0% 1111 423% 0 00% = 1111  423%
Pendiente 0 00% ' 81 3.1% 0 00% 81 3.1%
Total Aptitud 8  03% 2619  99.7% 0 00% 2627  100.0%
Arequipa Callao Colonial Cuzco
Condicion Nro % Nro % Nro % Nro %
Apto 266  62.59% | 280 47.38%| 171  35.48% | 54  41.22%
Apto Rest 0 000%| 0 000% 1 021%| 0  0.00%
Observado 108  25.41% | 186 31.47%| 201  41.70%| 60  45.80%
Pendiente 2 047% | 11 18% | 15 311% | 0  0.00%
No asistio 49 11.53% | 114 19.29%| 94  1950% | 17  12.98%
Total 425 100.00%| 591 100.00%| 482 100.00%| 131 100.00%

Figura 01. Tipo de Examen y Resultado
CORPORACION LINDLEY S.A. - Corporacion Lindley

Pendiente
3.1%

Observado
| 423%

Figura 01. Tipo de Examen y Resultado
CORPORACION LINDLEY S.A. - Corporacidn Lindley

1
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Piramide Poblacional y Grado de Instruccién

Tabla 02. Distribucién Demografica

Edad / Sexo  Masculino % Femenino %  Total Edad %
De 18 a <25 291 111% 17 06% 308  11.7%
De 25 a <30 414 158% ' 55 21% 469 17.9%
156% 45
De 35 a <40 171% 27
0 40 a <4 126% ' 19
De 45 a <50 223 85% ' 10  04% 233  89%
De 50 a <55 169 64% & 20 08% 189  7.2%
De 55 a <60 87 33% &7 03% 94 3.6%
De 60 a <65 40 15% &~ 1 00% = 41 1.6%
De 65 a <70 12 05% ' 0 00% = 12 0.5%
>=70 1 00% = 1 00% = 2 0.1%
Total Sexo 2425  923% 202  7.7% 2627 100.0%
Figura 02. Distribucion Demografica
CORPORACIOMN LINDLEY 5.A. - Corporacion Lindley
S B Masculino
Dz 65 270 BFemenino
De 60 a<6h
[e 55 a<60
De 50 a<E5
De 45 a<t0
[e 40 3<45
De 35 a<40
[e 30 a<35
De 25 a<30
Delda<2b
-20,0% -15.0% -10.0% -E.0% 0.0% E.0%
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Arequipa Callao Colonial Cuzco
Edad Nro % Nro % Nro % Nro %
<150 no acudio 49 11.53% | 114 19.29% 94 19.50% | 17 12.98%
15-19 6 1.41% 2 0.34% 4 0.83% 1 0.76%
20-24 68 16.00% | 42 7.11% 28 5.81% 24 18.32%
25-29 81 19.06% 66 11.17% 74 15.35% | 15 11.45%
30-34 71 16.71% 57 9.64% 86 17.84% | 17 12.98%
35-39 71 16.71% | 86 14.55% 84 17.43% | 18  13.74%
40-44 35 8.24% 83 14.04% 59 12.24% | 10 7.63%
45-49 13 3.06% 65 11.00% 31 6.43% 10 7.63%
50-54 18 4.24% 45 7.61% 12 2.49% 11 8.40%
55-59 8 1.88% 21 3.55% 6 1.24% 5 3.82%
60-64 5 1.18% 10 1.69% 2 0.41% 3 2.29%
65-69 0 0.00% 0 0.00% 2 0.41% 0 0.00%
70-74 0 0.00% 0 0.00% 0 0.00% 0 0.00%
Total 425 100.00%| 591 100.00%| 482 100.00%| 131 100.00%
Arequipa Callao Colonial Cuzco
Instruccion Nro % Nro % Nro % Nro %
PRIMARIA 1 0.24% 1 0.17% 1 0.21% 4 3.05%
SECUNDARIA 76 17.88% | 229 38.75% 76 15.77% | 39  29.77%
TECNICO 193  45.41%| 197 33.33% 132 27.39% | 40 30.53%
UNIVERSITARIO 106 24.94%| 50 8.46% 179 37.14% | 31 23.66%
No acudié 49 11.53% | 114 19.29% 94 19.50% | 17 12.98%
Total 425 100.00%| 591 100.00%| 482 100.00%| 131 100.00%
Tabla 04. indice de Masa Corporal
IMC Diag. Nutricional Nro. %
menor de 18.5 Bajo Peso 3 0.1%
de 18.5a24.9 Normal 765 29.2%
de 25 a29.9 Sobrepeso 1319 50.3%
de30a34.9 Obesidad | 447 17.0%
de 35a39.9 Obesidad Il 74 2.8%
mas de 40 Obesidad llI 15 0.6%
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Figura 04. indice de Masa Corporal
CORPORACION LINDLEY S.A. - Corporacion Lindley
1400 1315
1200
1000
800 -+
600 -+
400 4
0 -4
Bajo Peso Normal Sobrepeso  Obesidadl Obesidadll Obesidad Il
Arequipa Callao Colonial Cuzco
IMC Nro % Nro % Nro % Nro %
Bajo Peso 1 0.24% 0.00% 0 0.00% 0 0.00%
Normal 163  3835% | 98  16.58% 92 19.09% | 62 47.33%
Sobrepeso 176  41.41%| 256 43.32% 195 40.46% | 46  35.11%
Obesidad 1 35 8.24% 100  16.92% 84 17.43% 6 4.58%
Obesidad 2 1 0.24% 20 3.38% 14 2.90% 0 0.00%
Obesidad 3 0 0.00% 2 0.34% 3 0.62% 0 0.00%
Total general 425 100.00%| 591 100.00%| 482 100.00%| 131 100.00%
s . Figura 05. Presidn Arterial
Tabla 05. Presion Arterial CORPORACION LINDLEY S.A. - Corporacién Lindley
Nivel Nro. %
3000 m
2500 1
Hipotensién 34 13% 2000
Normotenso 2542 96.9% 506 4
Pre-Hipertension 22 0.8% ——
Hipertension 1 20 0.8% i m
Hipertension 2 4 0.2% 0 . m J m u
Hipotensién Normotenso  Pre-Hipertension Hipertensionl  Hipertension 2
Arequipa Callao Colonial Cuzco
Ag. Visual Nro % Nro % Nro % Nro %
Ametropia 294  69.18% | 273 46.19% 301 62.45% | 94 71.76%
Presbicia 56 13.18% | 185 31.30% 94 19.50% | 38 29.01%
Pterigion 30 7.06% 50 8.46% 42 8.71% 9 6.87%
Discromatopsia 8 1.88% 12 2.03% 10 2.07% 3 2.29%
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Figura 07. Oftalmoldgico
CORPORACION LINDLEY S.A. - Corporacion Lindley

Ed

Ametropia Preshicia Pterigion Discromatopsia

Tabla 08. Hemoglobina

Nivelde Hb  Femenino % Masculino % Total
Anemia 8 0.3% 14 0.6% 22
Normal 182 7.3% 2275 91.5% 2457

Poliglobulia

3 0.1% 5 0.2% 8

Tabla 07. Oftalmolégico

Enfermedad Nro %
Ametropia 1817 69.2%
Presbicia 746 28.4%
Pterigion 265 10.1%
Discromatopsia 63 2.4%

Figura08. Hemoglobina
CORPORACION LINDLEY S.A. - Corporacién
Lindley

Poliglobulia
3

Femenino

Tabla B. Parasitolégico

Resultado Nro %
No se Observan Parasitos 847 86.9%
Quiste de Giardia lamblia 48 4.9%
Quiste de Entamoeba Coli 34 3.5%
Quiste de Blastocistys hominis 23 2.4%
Quiste de lodamoeba Buschtlii 10 1.0%
Quiste de Endolimax nana 7 0.7%
Quistes de Balantidium coli 3 0.3%
Quiste de Chilomastix mesnili 2 0.2%
Giardia lamblia 1 0.1%
Blastocystis hominis 0 0.0%
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