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RESUMEN

Toda actividad del hombre es aplicada a los quehaceres cotidianos segun
responsabilidad; el ordenamiento juridico pertenece a un ambito cultural que debe ser
comprendida y explicada mediante factores de la pluralidad cultural, el pluralismo
juridico, la ciudadania cultural, los derechos culturales, los derechos de los pueblos
nativos y el etnocentrismo.

La crisis del Estado, la unidad del pueblo, territorio, lenguaje, y la intensificacion
de las migraciones de poblaciones desfavorecidas a paises, pueblos, regiones y
ciudades desarrollados, son condicionadas por la globalizacion; el fenémeno cultural de
los pueblos nativos fue sometido a la colonizacién, a los inmigrantes ubicados en paises
de cultura diferente.

“La pluralidad cultural es propia de toda sociedad, es el resultado de un proceso

del desarrollo de las interrelaciones entre las poblaciones. Las politicas de las

organizaciones culturales de los fenémenos diversos, destruidos, segregados,

asimilados o integrados a otras culturas” (Aranzamendi, L. 2016, p.45).

Para tener idea de los problemas que el derecho penal y las diferencias
culturales cometen un hecho punible sin comprender el caracter delictuoso del acto,
eximido de la responsabilidad.

“Zaffaroni y Bramont Arias se afilian sin espiritu critico a la tesis del jurista

argentino y repiten el ejemplo que el autor de la prohibicién de inhumaciones

recae sobre la comprension de la ilicitud del hecho, cuando es directo tiene el

conocimiento de la norma penal, su vigencia y aplicacién” (Arjona, J. 2020,

p.102).

El condicionamiento cultural se lleva a cabo cuando es licito, cuando el agente
se ha planteado las dudas sobre la licitud o ilicitud del hecho. Para determinar si es
correcta la interpretacion de las disposiciones del codigo penal peruano que pueden ser

interpretadas las pautas propuestas por Raul Zaffaroni.



“El transcurso del tiempo ha evidenciado la existencia de problemas practicos

de la aplicacién de la ley de las normas complejas de los delitos informéticos,

donde su cobertura resulta mayor al momento de su determinacién. La ausencia
de reformas desde la publicacién de la comunicacién digital se ha acrecentado

a gran velocidad” (Arocena, G. 2020, p.78).

La calidad, pureza e idoneidad de la informacion actual y el desarrollo
tecnolégico de la sociedad, merece ser protegida mediante la creacion de figuras
delictuales, poniendo de relieve su importancia.

“La integracion cultural implica el reconocimiento de diversos sectores sociales

gue tienen derecho a conservar sus diversidades culturales en la convivencia

comun y global. La concepcién del pluralismo cultural preconiza el

reconocimiento de cada cultura que debe ser respetada” (Azabache, E. 2018,

p.15).

El objetivo del trabajo de investigacion consiste en proponer un estudio de los
delitos informéaticos ocurridos desde una perspectiva practica, dando cuenta del andlisis
doctrinario de la normay los datos estadisticos de la persecucién penal en relacién con
los delitos.

‘Los componentes tecnolégicos de delitos computacionales, digitales,

telematicos, cibernéticos y fraudes informaticos. La legislacion de Estados

Unidos, pionera en reconocer y regular las conductas de cibercrimen, los delitos

informaticos y cibernéticos estan referidos a fendmenos distintos. Hay que

constatar la existencia de diversos delitos relacionados con elementos
informaticos de estafa por Internet, el intercambio de multimedia de imagenes
de contenido sexual, el acceso no autorizado via Internet a los datos de un

particular desde la base de datos de su banco” (Basadre, J. 2001, p.89).

Todo delito que se comete por medio de un sistema o una red informatica, en

un sistema o una red informética son diversos. Los casos de la ONU y de la Unién



Europea, no se distingue si el elemento informético que o justifica el tipo especial de
delitos.

El delito cibernético propuesta por la ONU alberga una serie de conductas
delictivas relacionadas a un sistema o red computacional, como medio o que la
conducta tenga como fin afectar un sistema informatico.

“La especie de acceso sin derecho a un sistema o a una red, violando medidas

de seguridad, conocido como hacking. El hacking presenta una variante que

carece de tipicidad penal, de curiosos que buscan vulnerar sistemas

informaticos sin deseo de conocer su contenido” (Arocena, G. 2020, p.82).

El dafio a los datos o programas informaticos consiste en el borrador,
descomposicién, deterioro o supresién de datos o programas informéticos sin derecho
a ello.

La forma de comisién habitual es por medio de gusanos o de virus informéaticos
gue puede ser cometido por medio de abusos de las fallas de seguridad de los
programas que sostienen los sistemas informéaticos.

Palabras clave: Cultura judicial, derecho penal, regulacion de delitos, delitos

informéaticos.



ABSTRACT

All human activity is applied to daily tasks according to responsibility; the legal
system belongs to a cultural field that must be understood and explained through factors
of cultural plurality, legal pluralism, cultural citizenship, cultural rights, the rights of native
peoples and ethnocentrism.

The crisis of the State, the unity of the people, territory, language, and the
intensification of migrations of disadvantaged populations to developed countries,
towns, regions and cities, are conditioned by globalization; The cultural phenomenon of
native peoples were subjected to colonization, to immigrants located in countries with
different cultures.

“Cultural plurality is typical of every society, it is the result of a process of

development of interrelationships between populations. The policies of cultural

organizations of diverse phenomena, destroyed, segregated, assimilated or

integrated into other cultures” (Aranzamendi, L. 2016, p.45).

To have an idea of the problems that criminal law and cultural differences commit
a punishable act without understanding the criminal nature of the act, exempting from
responsibility.

“Zaffaroni and Bramont Arias uncritically join the thesis of the Argentine jurist and

repeat the example that the author of the prohibition of burials falls on the

understanding of the illegality of the act, when he directly has knowledge of the

criminal norm, his validity and application” (Arjona, J. 2020, p.102).

Cultural conditioning is carried out when it is legal, when the agent has raised
doubts about the legality or illegality of the act. To determine if the interpretation of the
provisions of the Peruvian penal code is correct, the guidelines proposed by Raul
Zaffaroni can be interpreted.

“The passage of time has shown the existence of practical problems in the

application of the law of the complex rules of computer crimes, where their

coverage is greater at the time of their determination. The absence of reforms
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since the publication of digital communication has increased at great speed”

(Arocena, G. 2020, p.78).

The quality, purity and suitability of current information and the technological
development of society deserves to be protected through the creation of criminal figures,
highlighting its importance.

“Cultural integration implies the recognition of various social sectors that have

the right to preserve their cultural diversities in common and global coexistence.

The conception of cultural pluralism advocates the recognition of each culture

that must be respected” (Azabache, E. 2018, p.15).

The objective of the research work is to propose a study of the computer crimes
that occurred from a practical perspective, taking into account the doctrinal analysis of
the norm and the statistical data of the criminal prosecution in relation to the crimes.

“The technological components of computer, digital, telematic, cybercrimes and

computer fraud. United States legislation, a pioneer in recognizing and regulating

cybercrime behavior, computer and cybercrimes refer to different phenomena. It
is necessary to verify the existence of various crimes related to computer
elements of Internet fraud, the exchange of multimedia images of sexual content,
unauthorized access via the Internet to the data of an individual from their bank's

database” (Basadre , J. 2001, p.89).

Any crime that is committed through a computer system or network, in a
computer system or network are diverse. The cases of the UN and the European Union
do not distinguish whether the computer element that justifies the special type of crimes.

Cybercrime proposed by the UN encompasses a series of criminal behaviors
related to a computer system or network, as a means or the conduct has the purpose of
affecting a computer system.

“The type of access without right to a system or a network, violating security

measures, known as hacking. Hacking presents a variant that lacks criminal
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character, of curious people who seek to violate computer systems without the

desire to know their content” (Arocena, G. 2020, p.82).

Damage to data or computer programs consists of the erasure, decomposition,
deterioration or deletion of data or computer programs without the right to do so.

The usual form of commission is through worms or computer viruses that can be
committed through abuse of security flaws in the programs that support computer
systems.

Keywords: Judicial culture, criminal law, crime regulation, computer crimes.
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INTRODUCCION
SENOR PRESIDENTE DEL JURADO:
SENORES MIEMBROS DEL JURADO:

En cumplimiento del Reglamento de Grados y titulos de la Facultad de Derecho
y Ciencias Politicas de la Universidad Nacional Daniel Alcides Carribn — Pasco;
presento la Tesis intitulada: “Acceso a la cultura juridica del derecho penal y regulacion
de los delitos informéticos en el distrito judicial de Pasco, 2021”; desarrollado con la
finalidad de sustentar y optar el Titulo profesional de Abogado para ser registrado en el
libro de Grados y titulos de nuestro Pais y en el acta de la institucion juridica.

Mi tesis como investigacion rigurosa, ordena, explica y sistematiza: conceptos,
criterios, opiniones, ejemplos de casos; y fundamentos juridicos de doctrina y
jurisprudencia para aportar al area de derecho penal en nuestra jurisdiccion.

El planteamiento del problema de investigacibn comprende: identificacion y
planeamiento del problema, delimitacién de la investigacion, formulacion del problema:
Problema general y especificos, formulacion de objetivos: objetivos generales y
especificos, justificacion de la investigacién y limitaciones de la investigacion,
sustentado estrictamente cada uno de ellos.

El Marco Tebrico, comprende conocimientos teéricos y practicos sobre:
antecedentes, bases teoricas-cientificas, definicion de términos basicos, hipétesis:
general y especificos, variables de investigacion y operacionalizacion de las variables
para mejor entender el contenido sistematico de las bases tedricas de la investigacion.

La metodologia de la investigacion como medio y guia de orientacién objetiva
de la investigacion comprende: Tipo de investigacion, Nivel de investigacion, métodos
de investigacion, disefio de investigacion, poblacion y muestra, técnicas e instrumentos
de recoleccion de datos, seleccion, validacion y confiabilidad de los instrumentos de
investigacion, técnicas de procesamiento y analisis de datos, tratamiento estadistico y

orientacion ética, filosofica y epistémica.



Los resultados y discusion de la investigacion comprende la parte practica de la
investigacion, conformado por la descripcion del trabajo de campo, presentacion,
analisis e interpretacion de resultados, prueba de hipétesis y discusion de resultados;
argumentados mediante la aplicacion de los instrumentos de investigacion,
desarrollados y sistematizados con explicaciones y verificaciones estadisticas,
mediante: datos, informaciones, cuadros, diagramas, figuras, graficos; luego las
conclusiones y recomendaciones, propuestas de solucibn de acuerdo a los
requerimientos pertinentes de la investigacion.

Para sistematizar el trabajo de investigacion-tesis; me permito presentar tres
categorias afectivas; las disculpas por las posibles limitaciones y carencias que puede
contener el desarrollo cientifico académico de la disciplina tesis; una recomendacion a
los que desean utilizar para que consideren a esta investigacion como un modesto
apoyo o ayuda juridica, sujeto a mejorar la modificacion critica y adecuacion pertinente
en aras del desarrollo legal local, regional, nacional y mundial, que comprometen a
todos quienes nos dedicamos a la vida académica; y mi agradecimiento a los
participantes en la orientacion, el desarrollo y la sustentacion en las aulas de nuestra
alma mater Universidad Nacional Daniel Alcides Carrion.

EL AUTOR



INDICE

DEDICATORIA
AGRADECIMIENTO
RESUMEN
ABSTRACT
INTRODUCCION
INDICE
CAPITULO |
PROBLEMA DE INVESTIGACION
1.1. Identificacion y determinacion del problema ... 1
1.2.  Delimitacion de a iNVESHIgACION ..........couiiiiiiiiiiiiee e 7
1.3.  Formulacion del problema .............oooiiiiiiiiiiiiie e 9
1.3.1. Problema general.........ccccccoviiiiiiiiiiiiii 9
1.3.2. Problemas €SPECIfiCOS .......coiiiiuiiiiiiiiiei e 9
1.4. Formulacion de ODJELIVOS.......c..uuuiiiiiiieiieiiie e 9
1.4.1. ODJetiVO general.........cccouiiiiiiiiiiiiiiiiiie 9
1.4.2. ODbjetivOS SPECITICOS ....eviiiiiiiiiiiiiiiie e 9
1.5.  Justificacion de la investigacion............cccceeii i 10
1.6. Limitaciones de la investigacion ...........cceeeiieiiiiieiiiiiie e 11
CAPITULO I
MARCO TEORICO
P22 Y AN g1 (=T ot =To (=T o1 (=TT 0 [N SS] (1 o [ J 12
2.2. Bases telricas — CIeNTIMICAS ........uuuuruuuuriiiiiiiiiiiiiiiiiiiiiiieiiiiaieeeeeeeeeeeeeeenneneenennne 21
2.3.  Definicidn de termin0S DASICOS. ........uuuuuuuuiiiiiiiiiiiiiiiiiiiieiiiiieeereeeeeeeeereeearaeeraene 55
2.4.  Formulacion de hipOtESIS.......cooiiiiiiiiiii e 56
2.4.1. HIpOtesiS gENEIAl ........couuuiiii i e 56
2.4.2. HipOtesSiS €SPECITICAS. ... uuuuiiiiieiiiiiiiiiiiie e 56
2.5. ldentificacion de variables ... 56
2.6.  Definicién operacional de variables e indicadores ...........ccccvvvvvvivivininnieninnnnnn. 57
CAPITULO Il
METODOLOGIA Y TECNICAS DE INVESTIGACION
3.1, Tip0 de iNVESHIGACION ........uiiiiiiiii it e e 58
3.2, Nivel de INVESHIGACION .......uieiiiiiie ettt e e e e 58
3.3, MetOdos de INVESHGACION .....ceeiieeiiiiiiiiiieie e e ettt e e e e e e e e e e nneeeees 58
3.4.  Disefo de INVESIGACION ........cuiiiiiiiiiiiiiiie e 58
3.5, PoODIaCiON Y MUESIIA ....cuiiiiii it 59

Xi



3.6. Técnicas e instrumentos de recoleccion de datos...............euevevererireninnnnnnnnnnnns 59
3.7.  Seleccion, validacion y confiabilidad de los instrumentos de investigacion..... 59
3.8.  Técnicas de procesamiento y andlisis de datos...........ccccovvviiiiiiieeeeeeniiiiiine 59
IS B I -1 =1 1= o1 O I =TS] = To [ 5] 1Tl o 60
3.10. Orientacion ética filosoficay epiStEMICa .........ooouviiiiiiiiiiiiiee e 60
CAPITULO IV

RESULTADOS Y DISCUSION
4.1. Descripcion del trabajo de CamMPO..........oovviiiiiiii i 61
4.2. Presentacion, analisis e interpretacion de resultados ............ccccvvvveeeiieeneninnns 61
4.3.  Prueba de NIPOteSIS.....ccoo i e e i 66
4.4.  DisCUSION d€ reSUAAOS. .....ccoieiieeeeee e 68
CONCLUSIONES
RECOMENDACIONES
REFERENCIAS BIBLIOGRAFICAS
ANEXOS

Xii



INDICE DE GRAFICOS
Gréficol  Delitos informéticos en el Distrito Judicial de Pasco. ..........ccccccoeeiuvnnee. 62
Grafico2  Acceso a la cultura judicial del derecho penal y la regulacion de los
delitos INFOMALICOS........cooiiiiiiiei e 63

Gréfico 3  Regulacién de los delitos informaticos en el Distrito judicial de Pasco,

Xiii



INDICE DE CUADROS

Cuadro 1 Delitos informaticos en el Distrito Judicial de Pasco............................ 62
Cuadro 2 Acceso a la cultura judicial del derecho penal y la regulacion de los
delitos INFOrMALICOS ....uuii i 63

Cuadro 3 Resultados — Variable: Regulacion de los delitos informéticos en el

Distrito judicial de Pasco, 2021. .........cccccoeiiiieiiiiiiiiiee e 64

b\%



Tabla 1

Tabla 2

Tabla 3

INDICE DE TABLAS
Frecuencia observada: acceso a la cultura judicial del derecho penal y

regulacién de los delitos informéaticos en el Distrito judicial de Pasco,

Frecuencia esperada: acceso a la cultura judicial del derecho penal y

regulacién de los delitos informaticos en el Distrito judicial de Pasco,

Acceso a la cultura judicial del derecho penal y regulacion de los delitos

informéticos en el Distrito judicial de Pasco, 2021............ccccccvvvvveeennnn. 67

XV



CAPITULO |
PROBLEMA DE INVESTIGACION
1.1. Identificacion y determinacién del problema

Los derechos culturales son las garantias de los derechos humanos; se
refieren a la vida digna y al proyecto de vida para todas las personas, buscando
el acceso a la justicia.

“La dignidad huma se involucra en la basqueda constante del proyecto

de vida de los fen6menos sociales y culturales como verdaderas

conquistas, logradas por la persona humana frente a los poderes del

Estado. Los derechos humanos siempre deben ir acompafiadas de los

conocimientos filoséficos epistémicos y juridicos” (Berizonce, R. 2019,

p.98).

Los derechos culturales promueven la racionalidad de la dignidad
humana como valor supremo de la persona humana. La dignidad humana esta
en relacion con los principios de igualdad y libertad

“Los derechos humanos son: universales, indivisibles, integrales,

interdependientes, complementarios, irrenunciables, imprescriptibles,

inviolables e inalienables. Son las cualidades humanas para identificar

los elementos, caracteristicas, fenémenos y los factores de los



quehaceres cotidianos con el cumplimiento de las obligaciones o los

deberes” (Carnevali, R. 2008, p.88).

Los derechos humanos son las manifestaciones de las personas y las
instituciones del Estado que interactian de manera permanente en las vivencias
del ser humano que requieren reglas y normas para alcanzar los criterios de la
justicia social.

“El acceso a la justicia y la garantia de los derechos culturales son

propios de los derechos humanos cuando desarrolla las acciones

juridicas en su existencia y las razones de la vida al margen de la
violacion de los derechos, las faltas y la comision de los delitos, exigiendo
la calidad de vida con la realizacién de los derechos humanos y los

derechos culturales” (Birgin, H. y Gherardi, N. 2008, p.77).

El acceso a la justicia considera oportuno el desarrollo humano,
sostenible y la seguridad humana de acuerdo con los enfoques que viabiliza la
funcionalidad como escenarios complejos para integrar la realizacion de los
derechos humanos y culturales.

“Es importante resaltar los valores fundamentales de la sociedad,

vinculados con la dignidad, la libertad y la igualdad de las personas, en

todo momento difundiendo los derechos culturales y garantizando el
desarrollo de la sociedad. Estamos obligados a respetar y garantizar los

derechos del hombre que son inalienables e inviolables” (Corva, M. 2010,

p.36).

Nadie puede renunciar ni violentar; el Estado y las personas, asumen las
consecuencias de la responsabilidad; los derechos culturales comprenden las
razones humanas y el nivel de conciencia para entender la justicia como un bien
moral que se traduce en constante equilibrio de la humanidad de acuerdo segun

las normas legales.



“Es importante capacitar, fortalecer y concientizar a nuestros congéneres
para entender y realizar los criterios de la justicia garantizando los
derechos culturales que en todo momento nos exige conocer y saber
¢, Qué es lajusticia?, ¢,qué es la cultura?, ¢,como identificar la justicia y la
cultura en el desenvolvimiento del ser humano?, ¢porque la violacion de
los derechos culturales y la praxis de la injusticia?, ¢como garantizar el
nivel cultural de nuestra sociedad demostrando la justicia?, como regular
los delitos informaticos para sistematizar como parte de la cultura”

(Cueva, J. 2011, p.14).

Estamos llamados a responder a las interrogantes para encontrar
razones suficientes del acceso a la justicia y la garantia de los derechos
culturales, tenemos la gran tarea de cumplir con los derechos exigibles de la
tutela constitucional y el debido proceso.

“El sistema internacional e interamericano siempre ha generado

instituciones universales para defender y proteger los principios legales

y normativos del hombre en compafiia con el Estado, el derecho a la

salud, educacién, cultura, vivienda digna, propiedad colectiva, trabajo y

salario digno y justo son derechos amparados por la constitucién y las

organizaciones de la ONU y la OEA” (Godoy, J. 2020, p.44).

El Estado sigue violando los derechos econémicos, sociales y culturales
por omisibn y accion recortando los programas sociales y culturales;
disminuyendo el gasto publico con recortes presupuestarios que perjudican la
educacién segun la globalizacion.

“Los derechos culturales se encuentran en todos los instrumentos

juridicos de carcter internacional y nacional, son obligatorios para los

Estados y los pueblos, cumpliendo las tareas del derecho al trabajo, a la

seguridad social, a la salud fisica y mental, a la educacion y a la cultura,



al medio ambiente sano, a la familia, a la vivienda, a la alimentacién y al

trabajo” (Hernandez, CH. 2021, p.71)

Investigar el delito de la informética es una tarea compleja; el fenémeno
descrito en los ultimos tiempos ha mostrado un avance significativo tomando en
cuenta la etapa de la globalizacion con beneficios para contribuir de los
inculpados por la comision de los delitos Informéticos.

“Siempre se considera el grado de actividad criminal como punto de

legitimidad, el crimen organizado, la gama de actividades que puede

ejecutar un determinado grupo del crimen organizado de manera
extensa, segun diversas variables internas y externas de organizaciones”

(Hurtado, J. 2000, p.40).

El derecho a la informética esta en la actualidad presente en todas las
areas de la vida moderna, en todas las disciplinas del saber humano, donde los
progresos tecnoldgicos comienzan a utilizar los sistemas de informacion, para
ejecutar tareas que en otros tiempos se realizaban manualmente. Vivimos en un
mundo que cambia de manera rapida.

“La informacién sobre nuestra vida personal se esta volviendo un bien

muy cotizado por las compafias del mercado actual. La explosion de las

industrias computacionales y de comunicaciones permite la creacion del
sistema que guarda cantidades de informacion de la persona y se

transmite en el menor tiempo” (Hernandez, 1. 2009, p.10).

Los progresos mundiales de las computadoras, el creciente aumento de
la capacidad de almacenamiento y procesamiento, la miniaturizacion de los
chips de las computadoras instalados en productos industriales.

La fusion del proceso de la informacion con las nuevas tecnologias de
comunicacion y la investigaciéon en el campo de la inteligencia artificial,

ejemplifican el desarrollo actual, definido como era de la informéatica.



“Los delitos informaticos y la criminalidad mediante computadoras,
delincuencia y criminalidad de la informatica promueve el sistema
punitivo, como proceso de desarrollo de la influencia de la tecnologia
informéatica y la revolucion industrial, donde sus efectos son
transformaciones, el uso y abuso de los sistemas computacionales han
logrado los delitos de criminalidad informética, tiene relevancia cuando
consideramos los principios informadores del derecho penal en todo

momento” (Hernandez, CH. 2021, p.77)

La sociedad de la Informacion segun las nuevas tecnologias de
informacion y de las comunicaciones, se hace patente el grave dafio de los
delitos informaticos y la delincuencia informatica que causa en nuestro estilo de
vida cobrando la seguridad que cuenta los equipos informaticos y las redes
telematicas con el fin de poner obstaculos y luchar con las conductas.

“El Fiscal debe asimilar el uso de los nuevos sistemas de comunicacion

e informacién (Internet, correo electrénico), las bases de datos, las

nuevas tecnologias de la informacion, las comunicaciones, y el

documento electrénico, tipificando y reformando determinadas
conductas efectivas, positivamente perseguidas y castigadas en el

ambito penal” (Hurtado, J. 2000, p.65).

La revolucién de la electrénica y la computaciéon, dada a un pequefio
grupo de tecndcratas, un monopolio sobre el flujo de informacién mundial. En la
sociedad informatizada, el poder y la riqueza se convierten cada vez mas en
sinbnimos de control sobre los bancos de datos. Somos ahora testigos del
surgimiento de una elite informatica.

“La intangibilidad de la informacién de la nueva sociedad y el bien

juridico, son protegidas por las teorias juridicas como accion, tiempo y

espacio; el anonimato que protege al delincuente informatico, la dificultad

de recolectar pruebas de los hechos delictivos de caracter universal del
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delito informatico; las dificultades fisicas, légicas, y juridicas del

seguimiento, procesamiento y enjuiciamiento en los hechos delictivos,

colaborando con la justicia” (Godoy, J. 2020, p.75).

Las computadoras han sido utilizadas para muchos crimenes, incluyendo
el fraude, robo, espionaje, sabotaje y asesinato. En nuestro pais el fendbmeno de
la criminalidad de la informatica y los delitos informéticos, no han alcanzado
importancia mayor.

No se conoce en nuestro entorno la clase de infracciones de la aldea
global que estamos viviendo; esta nueva forma de lesion a los bienes juridicos
tutelados no se ha tomada en cuenta, se ha perdido por parte de la legislacién
penal nacional la conexion entre la figura juridica y la realidad social actual.

“Los delitos informéticos son los actos intencionales, donde la victima

sufre pérdidas. El delito informatico es todo acto ilegal cuya perpetracion,

investigacion y acusacion exige poseer conocimientos de tecnologia de
la informéatica en materia penal, el delito informéatico es todo acto
especifico ante la ley en la jurisdiccién donde la norma se aplica. El delito

informatico es toda accién dolosa que provoca un perjuicio a personas o

entidades, donde la comisién interviene habitualmente, utilizando las

actividades informéticas” (Francia, L. 2000, p.15).

El jurista no esta capacitado para indagar los fenémenos y los delitos de
la informatica. La delincuencia de la informatica es todo acto o conducta ilicita,
e ilegal que pueda considerarse como criminal, que altera, socava, destruye, o
manipula, cualquier sistema de la informatica que tiene como finalidad causar
una lesién o poner en peligro un bien juridico.

“Las personas que cometen los delitos informéticos poseen ciertas

caracteristicas que no presentan el denominador comun de los

delincuentes; los sujetos activos tienen habilidades para el manejo de los
sistemas informaticos por su situacion laboral en lugares estratégicos
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1.2.

donde se maneja la informacion de caracter sensible en el uso de los

sistemas informatizados” (Gonzales, M. 2015, p.46).

La proteccion de la informacion como bien juridico protegido tiene en
cuenta el principio de proteccion de los bienes juridicos que sefala que la
penalizacién de las conductas se desenvuelva en el marco del principio de
dafiosidad o lesividad. Las técnicas que permiten cometer sabotajes
informaticos es una especie de bomba de tiempo que produce dafios.

“La informacion que se transmite por Internet puede ser malversada y

manipulada para invadir la privacidad de los usuarios y defraudar los

negocios. La destruccion de los datos reside en las computadoras
conectadas por Internet que puede obstaculizar las funciones del

gobierno interrumpiendo el servicio publico de telecomunicaciones y

otras infraestructuras criticas” (Guerrero, L. 2017, p.18).

La seguridad informéatica es el conjunto de técnicas y métodos que se
utilizan para proteger la informacién como los equipos informaticos donde esté
almacenada de manera individual, conectada a una red frente a posibles
ataques accidentales o intencionados.

“El estudio de las implicaciones de la informatica en el fenémeno delictivo

resulta una cuestion apasionante para quien observa el impacto de las

nuevas tecnologias en el ambito social, el desarrollo humano y la

masificacion de las nuevas tecnologias de la informacion” (Hurtado, J.

2000, p.68).

Delimitacion de lainvestigacion

El titulo de la investigacién propuesto tiene argumentos especificos y
concretos; para dar respuesta a las interrogantes del problema de investigacion,
relacionado a los intereses personales, sociales y profesionales mediante
conocimientos tedricos, practicos y empiricos de acceso a la justicia como
garantia de los derechos culturales y la regulacién de los delitos informaticos en
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el distrito judicial de Pasco, 2021, donde prima la interrelacion del derecho
sustantivo y el derecho adjetivo.

El proyecto de investigacion intitulado: “Acceso a la cultura judicial del
derecho penal y regulacién de los delitos informaticos en el distrito judicial de
Pasco, 2021”, causa importancia y tiene mucho valor porque es prioridad para
entender el sentido y significado en forma permanente en la vida cotidiana de la
sociedad.

El acceso a la cultura judicial del derecho penal no debe descuidar el
conocimiento del derecho positivo para resolver los problemas, las necesidades
y los propésitos; siempre debe medir y controlar los trabajos de caracter
cientifico y tecnoldgico para orientarse en nuestro medio, en la regién de Pasco,
en el Perd, en América y en el mundo, proponiendo resolver y solucionar los
casos.

La regulacion de los delitos informaticos, consisten en prevenir los
causales que motivan la comision de los delitos a través de los procesos
cotidianos, causando preocupaciones a los ciudadanos del medio que requieren
una educacion eficiente para mejorar su conducta.

Son los motivos que delimitan mi trabajo de investigacion-tesis en el
distrito judicial de Pasco. La delimitacion del tema propuesto y del area de
estudio de los problemas especificos de acuerdo con su linea de investigacion,
permite construir el objeto de estudio a partir de un conjunto de diagndsticos que
poseen cierta unidad y cohesion empirica, tedrica y metodolégica, para exponer
la introduccién, el desarrollo y los resultados de la investigacion para el beneficio
de la sociedad.

La finalidad de la investigacion consiste en identificar datos fidedignos de
pruebas reales en el distrito judicial de Pasco; a su vez van a ser examinados y
analizados para prevenir mejoras para el conocimiento del acceso a la cultura
judicial del derecho penal y regulacion de los delitos informéaticos, garantizando
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1.3.

1.4.

los criterios: cientifico, tecnolégico y humanista, recuperando los recursos y
cambiando el modus de vida para solucionar los casos juridicos y legales, de
acuerdo al grado de conciencia del hombre controlado por la ley.

Finalmente, se delimita el espacio para el desarrollo de la investigacion
en la Jurisdiccion de Pasco; y en el tiempo que transcurre para su desarrollo de
acuerdo con el cronograma, concluyendo con el informe de la investigacion-
tesis, para ser sustentado como fruto de la aprobacion del proyecto y el informe
de la tesis por parte de los jurados.

Formulacién del problema
1.3.1. Problema general

¢,De qué manera la cultura judicial del derecho penal influye para
la regulacion de los delitos informaticos en el Distrito judicial de Pasco,
20217
1.3.2. Problemas especificos

a) ¢Como la cultura judicial del derecho penal mejora la regulacion de

los delitos informaticos en el distrito judicial de Pasco, 20217
b) ¢Por qué la cultura judicial del derecho penal protege la regulacién
de los delitos informaticos en el distrito judicial de Pasco, 20217
Formulacién de objetivos
1.4.1. Objetivo general

Determinar la influencia de la cultura judicial del derecho penal para la
regulacion de los delitos informéaticos en el Distrito judicial de Pasco, 2021.
1.4.2. Objetivos especificos

a) Identificar la cultura judicial del derecho penal para mejorar la

regulacion de los delitos informéticos en el distrito judicial de Pasco,

2021.



1.5.

b) Describir la cultura judicial del derecho penal para proteger la
regulacion de los delitos informéaticos en el distrito judicial de Pasco,
2021.
Justificacion de la investigacion

Al haber culminado mis estudios de pre grado en la Facultad de Derecho
y Ciencias Politicas, Escuela de Formacién Profesional de Derecho y, habiendo
tomado conocimiento del reglamento de grados vy titulos para desarrollar mi
trabajo de investigacién intitulada “Acceso a la cultura judicial del derecho penal
y regulacion de los delitos informaticos en el distrito judicial de Pasco, 2021”;
para cumplir a cabalidad con el proyecto y el informe de la investigacion, para
ser sustentada con fines de obtener el titulo profesional de Abogado.

Teniendo la idea clara del titulo a investigar y habiendo sido motivado
por la importancia y el valor que me inspira desarrollar la investigacion, planteo
el problema para ser resuelto por la hipétesis correspondiente, mediante
alternativas positivas; orientando la investigacion para la construccién de la
ciencia juridica en materia penal sin aislarme de los fines de la sociedad.

La investigacion que desarrollo, crea conocimientos, fija los objetivos
para lograr los resultados, sistematizando los conocimientos de la dogmatica del
derecho penal y regulacion de los delitos informéticos, con argumentos
rigurosos, trascendencia y facilidad; alcanzar el propésito y el éxito de los
beneficios para la sociedad.

El conocimiento doctrinario ordena la investigaciéon aplicando los
instrumentos legales, epistemoldgicos y la funcionalidad del proceso, incidiendo
en la practica la orientacion a la sociedad, implementando la biblioteca de la
Facultad, y sensibilizando la sociedad mediante la accion de responsabilidad

social como rol de la universidad.
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1.6.

Limitaciones de la investigacion

El desarrollo de mi trabajo de investigacion desde la idea del titulo hasta
la sistematizacién tedrica y cientifica de la investigacion presenta razones muy
criticas, superadas oportunamente.

La poblacion de la jurisdiccion del distrito judicial de Pasco en su a&mbito;
limita la aplicacion de los instrumentos de investigacion por desconocimiento de
la cultura juridica penal.

El proyecto de investigacion para su desarrolla ha considerado un
cronograma aceptable en el espacio y en el tiempo, para cumplir el trabajo
dentro del plazo determinado; por circunstancias y causas que debe ser
reajustados oportunamente en el plazo pertinente

La limitacibn econOmica comprende los escasos recursos, para
desarrollar la investigacion, sufragando el financiamiento de los costos y gastos
por parte del tesista.

Es cierto que existe ciertas instituciones como INABEC, CONCYTEC y
otras instituciones que apoyan la investigacion cubriendo algunos costos;
ademas lleva tiempo, desatencion, gestiones burocraticas que son argumentos
vacios para atender el desarrollo de la investigacion.

Finalmente, entre otras las limitaciones son: La falta de bibliografia
especializada para desarrollar la investigacion; los docentes que nos brindan
clases académicas son muy escasos en conocer la labor de la investigacion;
son ajenos a ser especialistas en materia penal; los abogados que hacen
defensa, consultoria y asesoria son mas técnicos que ser investigadores.

La investigacion referente a la limitacién social se preocupa por los
beneficios que debe implementar el &mbito social, garantizando cierto grado de

conciencia que puede alcanzar a los usuarios.
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2.1.

CAPITULO Il
MARCO TEORICO
Antecedentes de estudio

De las consultas realizadas en nuestra localidad regién, nacién y en el
mundo; he ubicado algunas investigaciones desarrolladas y sustentadas,
relacionado al titulo de mi proyecto de investigacion que se aproximan al tema
gue vengo desarrollando para orientar mi investigacion tal como sigue a
continuacion:

Tamayo, S. (2015). En su trabajo de investigacion titulada “Derecho de
acceso a la cultura e interpretacion judicial en derechos de autor”. Peru. Edit.
Pontificia Universidad Catdlica del Pert. Concluye.

“1. La cultura es un fenédmeno muy complejo y dificil de definir, tiene sin
duda una relacion con el Derecho, sustenta la existencia de derechos culturales.

2. Los derechos culturales tienen manifestaciones relacionadas con el
arte y la educacion. Una de las manifestaciones es el derecho de acceso a la
cultura, reconocido por tratados internacionales y diferentes normas.

3. El derecho de acceso a la cultura esta relacionado con los derechos
de propiedad intelectual, como el derecho de autor. En la Constitucién peruana,

ambos derechos fundamentales se encuentran regulados en la disposicion del
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articulo 2.8. La existencia de este derecho esta sustentada en tratados
internacionales, doctrina y sentencias del Tribunal Constitucional.

4. La relaciéon entre el derecho de acceso a la cultura y los derechos de
autor se aprecia mas, respecto a lo que se conoce como los limites y
excepciones del derecho de autor.

5. La normativa de derecho de autor en el Peru establece que estos
limites y excepciones deben ser interpretados restrictivamente, lo que no es
adecuado teniendo en cuenta que una interpretacion restrictiva favorece a uno
de los derechos en perjuicio del otro.

6. Los jueces podrian solucionar parte de los problemas que implican las
excepciones al derecho de autor, analizandolas no como excepciones sino como
derechos, como manifestaciones del derecho de acceso a la cultura. Al ser
considerados derechos, su interpretacion puede ser mas amplia y protectora de
otros derechos de las personas, como el derecho de acceso a la cultura”

Olivera, J. (2014). En su trabajo de investigacion titulada “La verdad
como forma de reparacion en la jurisprudencia de la Corte Interamericana de
derechos humanos y su aplicacién a la transaccion peruana. Pera. Pontificia
Universidad Catélica del Pert. Concluye.

“Primero, el derecho a la verdad se encuentra reconocido al tener un

conocimiento pleno y completo de los actos que producen las personas

que participaron en las circunstancias especificas, en particular de las
violaciones perpetradas y su motivacion.

Segundo, el derecho a la verdad es reconocido en el Sistema
Interamericano, pese no encontrarse regulado de manera explicita en ningin
instrumento convencional o no convencional del derecho. La Corte
Interamericana de los derechos humanos tiene un rol fundamental en el
desarrollo jurisprudencial del derecho, en el deber que tienen los Estados de
investigar y sancionar las graves violaciones de los derechos humanos.
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Tercero, el derecho a la verdad, como derecho individual y social,
desarrolla el estdndar que para su correcta reparacion que requiere la
complementariedad en los mecanismos judiciales y no judiciales de busqueda
de la verdad. Queda reflejado en diferentes instrumentos de softlaw como los
Principios de Joinet, los Principios de Orentlicher y el informe sobre el derecho
a la verdad del Comisionado de Naciones Unidas para los Derechos Humanos”

Lara, C. (2017). En su tesis titulada “Andlisis del derecho de acceso a la
cultura desde una perspectiva garantista y de su armonizacién juridico-
administrativa en Iberoamérica, propuesta de un modelo de administracion
publica de la cultura basado en el esquema mexicano”. México. Edit. UNED.
Concluye.

“Primero, el modelo de suscripciones que tenemos en la actualidad, en
algunos paises proviene de ofertas locales de compariias nacional como
internacional. Esto es muestra de una evolucion radical de la cultura en
general y particularmente del consumo cultural: la transformacion de los
productos culturales en servicios, en flujo y en suscripciones como
observa Frédéric Martel.

Segundo, la imagen es familiar; las personas ubicadas en la pantalla de
plasma disfrutan sus descargas en el vasto catalogo de servicios de
entretenimiento relajante. Pasamos de una industria de bienes culturales a una
industria de servicios, donde el almacenamiento es uno de los negocios mas
rentables.

Tercero, la otra cara de la moneda es la transnacionalizacién de la
difusién cultural que amenaza las formas culturales autoctonas, corren peligro
de ser excluidas de los mercados, debido a que los empresarios no invierten
donde no ven un retorno de inversion inmediato.

Cuarto, el Estado social, no podia extenderse al ambito de la cultura. No
deja de ser curioso, como apunta Prieto de Pedro, que las ideas restrictivas y
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elitistas de la cultura perviven hasta bien entrado al siglo XX, como se ve en la
Escuela de Frankfurt, con Adorno, quien consideré a las industrias culturales
instrumento de produccién de cultura idealizada y banal, y no vio en ellas una
fuente importantisima de acceso a la cultura”

Reyes, J. (2020). En su trabajo de investigacion titulada “El derecho
fundamental del proceso a la justicia y las barreras de acceso en personas
vulnerables del asentamiento humano Micaela Bastidas, distrito de Ate durante
2018”. Peru. Universidad Los Andes. Concluye.

“PRIMERA. EXxiste relacion entre el Derecho y la Justicia de las personas

vulneradas del Asentamiento Humano Micaela Batidas del distrito de Ate,

durante el 2018, debido a que cuanto mejor se atienda la necesidad del
derecho a la justicia, habrd menor indice de barreras.

SEGUNDA. Existe relacion entre el Derecho a la Justicia y las Barreras

Econdmicas en las personas vulneradas del Asentamiento Humano

Micaela Bastidas distrito de Ate, durante el 2018, porque mientras el

costo sea menor, habra mayor acceso a la justicia.

TERCERA Existe relacion entre el Derecho a la Justicia y las Barreras

Institucionales en las personas vulneradas, mientras mas obstaculos

forman los 6rganos jurisdiccionales, menor acceso a la justicia tienen las

personas”

Garrido, R. (2008). En su trabajo de investigacion titulada “Analisis de la
aplicacion de criterios de la diversidad en la reparacion a pueblos indigenas,
dispuestos por la corte Interamericana de derechos humanos”. Ecuador.
Universidad Andina Simén Bolivar. Concluye.

“Primera, la cultura atraviesa todo el quehacer humano y forma parte

fundamental de la experiencia de vida de los pueblos; negar la

especificidad cultural constituye una afectacion a la integridad cultural
que impide el libre y pleno goce de los derechos humanos.
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Segunda, la Corte Interamericana de Derechos Humanos aplica criterios
de diversidad cultural en las sentencias dirigidas a pueblos indigenas, este
6rgano tiene en cuenta las caracteristicas propias e identidad cultural de los
pueblos originarios para valorar e interpretar sus derechos de acuerdo con la
letra de los instrumentos interamericanos.

Tercera, Justicia y adecuacion son dos criterios generales utilizados por
la Corte Interamericana en materia de reparaciones. El criterio de adecuacién
es importante para los pueblos indigenas, permite ajustar las medidas de
reparacion a su identidad cultural”

Chavez, E. (2015). En su trabajo de investigacion titulada “El acceso a la
justicia de los sectores pobres a propésito de las consultorias juridicas gratuitas
PUCP y larecoleta de la posada”. Peru. Pontificia Universidad Catdlica del Peru.
Concluye.

“Primera, si el acceso a la justicia es un derecho, la realidad nos muestra

gue no es accesible a los sectores mas pobres de nuestro pais y el

Estado no responde a la necesidad de manera adecuada. Ello se debe

a la existencia de barreras de indole econémica, politica, social y cultural

que impiden o limitan a la poblacion las posibilidades para exigir justicia

ante alguna vulneracioén de sus derechos; se considera inutil, innecesario
porque no esta dentro de las prioridades.

Segunda, el Estado es el principal responsable de garantizar el acceso
de los mas pobres a la justicia, cuenta con distintas instituciones para este
proposito, como el Ministerio de Justicia y Derechos Humanos, el Ministerio de
la Mujer y Poblaciones Vulnerables, la Defensoria del Pueblo, el Ministerio del
Interior- Policia Nacional del Peru, el Poder Judicial, el Ministerio Publico a nivel
local, la Demuna, Prosode mediante los consultorios juridicos gratuitos,

contribuye a garantizar el acceso de los mas pobres a la justicia.
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Tercera, las situaciones de corrupcidén y mala praxis en la administracion
de justicia afectan a todos los ciudadanos, puesto que vivimos en una
democracia debilitada donde muchas veces obtiene justicia, quienes tienen
mejores contactos o medios econdmicos para hacer valer su derecho.

Cuarta, la pobreza y la injusticia son aspectos que se corresponden
mutuamente. No solo el carecer de recursos econdémicos limita el acceso a la
justicia, sino que las injusticias pueden llevar a situaciones de pobreza y
exclusion; en los casos de pensién de alimentos, los cuales tienen un gran
impacto en la vida familiar de las mujeres y de sus hijos”

Morales, D. (2016). En su trabajo de investigacion titulada “La
inseguridad al utilizar los servicios de redes sociales y la problematica judicial
para regular los delitos informéticos en el Perd. 2015”. Peru. Universidad Sefior
de Sipan. Concluye.

“Primero, la historia de la computacion se remonta a los afios 60,

existiendo diversos aparatos rudimentarios que facilitaban las labores del

ser humano como las -calculadoras, instrumentos para realizar
operaciones a través de tarjetas perforadas, inclusive hasta llegar al
rudimentario abaco, llegando hasta las computadoras que han sufrido
diversas modificaciones, mediante las “Generaciones”, en las cuales han

reflejado su avance y evolucion que han ido teniendo durante cada 5 o

10 afos; en la actualidad esos avances aparecen por cada afio, inclusive

mensualmente, ya que una computadora adquirida en una fecha, al mes

siguiente es mejorada.

Segunda, las nuevas tecnologias en un mundo globalizado, siempre

presentaran nuevos y constantes beneficios en cada momento de la vida

humana, implica que nuevas formas delictivas surjan en dias, que sin
una legislacién que prevea estos aspectos, causaran que los nuevos
problemas con nuevas tecnologias, mas dificiles de combatir.
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Tercera, la Internet ha venido evolucionando en la historia del hombre
como los diversos inventos, con su aplicacion en diversas actividades no
solo laborales si en la comunicacion, informacion, entre otras mas,
convirtiéndose en una herramienta para el beneficio del hombre en todos
los aspectos que nos rodean, existiendo siempre el lado negativo que es
resultado del crecimiento global, la facilidad que lleva su uso, y las malas
intenciones de las personas.

Cuarta, la influencia de los sistemas informaticos en el Derecho da lugar

a la existencia del Derecho Informatico, enfocado a la proteccion de

datos informaticos o la informacién concentrada en medios magnéticos

o digitales.

Quinto, con la proteccion de diversos bienes juridicos en las Leyes

reguladoras de los delitos informaticos se han encontrado otras leyes con

las que pudieran existir algunas contradicciones para su inadecuada
aplicabilidad; es el caso del delito de hurto y sus agravantes, protegido
por el Cédigo Penal’

Vitteri, G. (2022). En su trabajo de investigacion titulada “Mecanismos
juridicos para implementar la Ley 30096 en los delitos informaticos contra el
patrimonio frente a las nuevas tecnologias informaticas”. Perd. Universidad Inca
Garcilaso de la Vega. Concluye.

“Primero, la manipulacion de nuevas tecnologias informaticas conlleva

un gran aumento de nuevas modalidades delictivas por parte de los

usuarios. Fomenta la ciberdelincuencia con el fin de obtener un
patrimonio de un tercero. Fomenta delitos contra el patrimonio como:
hurto agravado, estafa y el sabotaje informatico.

Segundo, los paises como Argentina y Colombia han implementado la

regulacion de los delitos informaticos en la Ley N°26388 y la Ley N°1273.

La regulacion de los Delitos informéticos en distintos paises detalla la
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gran importancia de poder criminalizar las conductas delictivas. Surge la
importancia de poder estabilizarlo de alguna forma para que no genere
mas problemas para las personas naturales y juridicas.
Tercero, las nuevas modalidades de ciberdelincuencia en los delitos
contra el patrimonio no son detectadas por los sistemas informaticos
peruanos como la falta de conocimiento por parte de los organismos de
justicia, son cuando se lleva a cabo las investigaciones preliminares no
contamos aplicativos especiales para detectar los usuarios que logran su
cometido, la mayoria de los efectivos policiales no estan capacitados
para actuar.

Cuarto, el procedimiento en la investigaciéon preliminar es deficiente, no

hay suficiencia probatoria, se adopta en los delitos informéaticos contra el

patrimonio, es el mismo procedimiento como todos los procesos
judiciales de cualquier delito contemplado en el codigo penal’

Paredes, J. (2013). En su trabajo de investigacion titulada “De los delitos
cometidos en el uso de sistemas informaticos en el distrito judicial de Lima, en
el periodo 2009-2010”. Peru. Universidad Nacional Mayor de San Marcos.
Concluye.

“Primero, es correcto usar el término de criminalidad informética o

tecnolégica, cuando el agente utiliza los medios informaticos en la

comisién de diversos delitos, no necesaria o exclusivamente a los que se
conocen como delitos informaticos.

Segundo, la seguridad de la comunicacion e informacion almacenada en

medios informaticos, aparece como un nuevo bien juridico nuevo

merecedor de proteccion penal.

Tercero, es necesario la reforma integral del Cddigo Penal para: i)

adecuar diversas conductas ilicitas a sus nuevas formas de comision

(con el uso de medios informaticos); ii) ampliar o corregir el objeto
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material o inmaterial de proteccion; iii) incluir nuevas conductas que

afectan el nuevo bien juridico; iv) las conductas punibles que utilizan

sistemas informaticos y que vulneran el nuevo bien juridico deben
tipificarse como delitos de peligro”

Olivares, B. (2021). En su trabajo de investigacion titulada “Delitos
informaticos y la evidencia digital en el proceso peruano del distrito judicial de
Junin, 2020”. Peru. Universidad Los Andes. Concluye.

“Los resultados del objetivo general muestran que no existe una relacion

directa y significativa entre los delitos informéticos y la evidencia digital

en el proceso peruano del Distrito Judicial de Junin, 2020.

(p=0,952>0.05).

Se ha determinado que los resultados del objetivo especifico 1 muestran
que No existe una relacién directa y significativa entre los delitos informéaticos y
el valor probatorio en el proceso peruano del Distrito Judicial de Junin, 2020.
(p=0,632>0.05).

Se ha determinado que los resultados del objetivo especifico 2 muestran
gue no existe una relacion directa y significativa entre los delitos informaticos y
los alcances de la regulacién en el proceso peruano del Distrito Judicial de Junin,
2020. (p=0,509>0.05).

Se ha determinado que los resultados del objetivo especifico 3 muestran
que No existe una relacién directa y significativa entre los delitos informéaticos y
la Informacién digital en el proceso peruano del Distrito Judicial de Junin, 2020.
(p=0,884>0.05)"

Huaman, M. (2020). En su trabajo de investigacion titulada “Los delitos
informaticos en Pert y la suscripcion del convenio de Budapest”. Perq.
Universidad Andina del Cuzco. Concluye.

“PRIMERA: La suscripcion del Convenio de Budapest, influye de manera

relativa en el tratamiento de los delitos informaticos, al centrarse en la
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2.2.

Bases

2.2.1.

adecuacion de nuestra normatividad a la prevista en el mencionado
Convenio, como establecer un catalogo de delitos, establecer normas
procesales orientadas a salvaguardar las evidencias digitales y recurrir a
la cooperacion internacional para investigar la comisién del tipo de
delitos; y la principal caracteristica que es la cooperacion internacional
para investigar casos trascedentes.

SEGUNDA: El desarrollo legislativo de los delitos informéticos en el Peru
ha sido progresivo y rapido en un periodo de 30 afios que comienza en
1991 con la tipificacion de estos delitos en el articulo 207 del Cddigo
Penal, sobre todo desde el afio 2013 con la promulgacién de la ley 30096
y las modificaciones realizadas en con la Ley 30171, hasta la suscripcion
del Convenio, permitiendo contar en la actualidad con legislacion
equiparable a la legislacion comparada de delitos informatico.
TERCERA: La problemética actual causada por la comisién de delitos
informaticos en el Perl es creciente; obedece al acceso y uso de
diversos y novedosos medios tecnolégicos por parte de los
ciberdelincuentes, situacién que hace dificil su identificacion y ubicacion”
tedricas — cientificas

Nociones preliminares

Habiendo revisado la literatura doctrinaria de documentos de

investigacion sobre: “Acceso a la cultura judicial del derecho penal y regulacion

de los

delitos informaticos en el distrito judicial de Pasco, 2021”; desarrollo el

cuerpo de contenidos de la investigacion, para sistematizar los conocimientos,

contribuyendo con los aportes de la ciencia del derecho que a continuacion

explico.

“El acceso a la cultura judicial del derecho penal es complejo, implica
repensar la idea y el fin sociopolitico de la justicia; exige preguntarse el
motivo por el cual existe. Su objetivo consiste en construir relaciones
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pacificas de convivencia al interior de la comunidad de naciones; la

justicia es el elemento central del gobierno que permite conformacion y

reforzamiento de la identidad social y la democracia de un pais” (Mayer,

L. 2020, p.84).

“(...) entender la cultura como una manifestacion del conocimiento

humano y de su forma de vivir y entender el mundo.(...) el derecho puede

ser entendido como disciplina que trata de establecer reglas para la vida

en sociedad y (...) campo de estudio”. (Tamayo, S. M. 2015. p. 11).

La justicia estd ligada con el modelo de Estado que estamos
construyendo con el valor que se asigne a la comunidad, con la capacidad de
reconocer a los seres humanos, como creadores de los derechos y obligaciones
para convivir.

“La via de la justicia es de Ultima ratio, se convierte en la primera

instancia para cumplir los derechos, como el derecho a la salud, a la

vivienda, a la vida y a la integridad personal. El acceso a la Justicia es
un derecho a la jurisdiccion de la justicia oficial que comprende la justicia

y la solucion de conflictos” (Migliire, J. 2011, p.98).

El Acceso a la Justicia es un derecho de las personas y un deber
ineludible del Estado, representa los intereses publicos, consagrados en la
constitucion politica. El servicio debe ser de calidad, gozado en igualdad de
condiciones por todas las personas, como las mas vulnerables y discriminados.

“La perspectiva tradicional nos dice que, por acceso a la justicia, (...) solo

debe entenderse la creacion de condiciones para acceder a los tribunales

estatales, solo (...) concentrarse en promover la creacion de mas

juzgados y fiscalias en el pais” (Azabache, E. 2018. p. 13).

El acceso a la justicia penal con pertinencia cultural es un instrumento
elaborado con el objetivo de fortalecer las capacidades institucionales que
garantizan el acceso a la justicia de personas de los pueblos.
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“El sistema juridico debe garantizar de manera efectiva los derechos de

las personas, anticipando su vulneraciéon y garantizando el derecho.

Existe una serie de circunstancia que se deben producir para obtener

garantia de respeto a la Justicia en las areas de transparencia, cambio

cultural de los operadores del sistema, participacion y democracia”

(Lascurain, D. 2019, p.49).

La igualdad es un concepto normativo que exige entre las personas;
todos gozan de los derechos y obligaciones fundamentales. Es un concepto
descriptivo que permite asumir las diferencias reales en virtud del principio de
igualdad que puede ser tuteladas, respetadas y garantizadas.

“La discriminacién atenta contra la igualdad y la diferencia, frente a la

igualdad presenta la desigualdad; todas las formas de discriminacion

juridica, social, econémica, politica redundan en el incremento de la

desigualdad existente entre las personas” (Lara, J. y Otros. 2016, p.45).

El reconocimiento de la diversidad cultural valora los hechos o conductas
que implica elementos culturales que hacen ser en el marco del modo de vida
especifico de los pueblos indigenas. El contexto sociocultural nos posiciona en
el lugar y tiempo en el cual ocurren los hechos.

“La politica criminal se expresa en los procesos de reforma penal (...)

dacién de nueva constitucion, leyes, estructuracion y conduccion de la

organizacién judicial-policial, formacion académica y moral de
operadores del sistema, los discursos de legitimacién, politica

penitenciaria”. (Valdivia, 2010. p. 238).

La teoria del delito en el derecho penal se complementa con el marco
juridico antropoldgico, al establecer para que la conducta ilicita que debe reunir
las condiciones de tiempo, lugar y modo. Los operadores de la justicia se

encuentran con hechos que ocurren fuera de la jurisdiccion.
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“Esto significa que no corresponde al Estado ni a los jueces decidir a

quién se aplican los derechos de los pueblos indigenas; es una facultad

de la persona definirse. Se reconoce el derecho de las personas, el
derecho de las comunidades y su identidad cultural de acuerdo con sus

valores, su lengua y sus costumbres” (Lascurain, D. 2019, p.54).

Una condicion fundamental es la conciencia de su identidad. Esto
significa que el derecho y decision de las personas individuales de los pueblos,
define su pertenencia étnica por medio de los 6rganos jurisdiccionales

“El derecho a la tutela judicial efectiva se complementa con el derecho

gue la resolucion judicial motivada por el juez sea ejecutada en la

realidad. De nada sirve que todo el proceso se lleve a cabo, se cumpla

con todos los derechos dentro del proceso judicial”. (Trelles, R. 2021. p.

123).

La funcion del Poder Judicial en una sociedad democrética establece que
la reforma y modernizacion de la administracion de justicia debe dirigirse a
impedir que genere y encubra un sistema de impunidad y corrupcion.

“La coordinacién del sistema juridico del Estado y el sistema juridico

propio de los pueblos indigenas no estd reglamentada en las

legislaciones estatales de América Latina. Es comun que las personas
individuales demanden ante los tribunales de la justicia, a las autoridades
indigenas en el ejercicio de sus cargos o en el peor de los casos, algunos
abogados poco éticos esperan que la autoridad indigena entregue su

cargo para iniciarle regularmente un proceso penal”’ (Laura, L. 2020,

p.14).

El proceso judicial no es un simple procedimiento regulado por codigos
y leyes ordinarias, sino el instrumento para realizar el derecho esencial de las
personas a la justicia se concreta mediante la garantia de imparcialidad,
objetividad, generalidad e igualdad ante la ley.
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“(...) el Poder Judicial es la Unica institucion encargada de administrar
justicia en nuestro pais, es autbnoma e independiente, tienen caracter
vinculante con sus decisiones judiciales; (...)". (Gallardo, M. del C. 2020.

p. 45).

Todas las personas son iguales ante la ley y tienen derecho sin
discriminacién a igual proteccion de la ley. La ley prohibe toda discriminacién y
garantizando a las personas la proteccion igual y efectiva contra cualquier
discriminacién por motivos de raza, color, sexo, idioma, religiébn, opiniones
politicas o de cualquier indole, origen nacional o social, posiciébn economica,
nacimiento y otra condicion social.

“(...) Zaffaroni, (...) entiende como una tipologia del error de prohibicién;

en palabras del maestro argentino el error de prohibicion puede

manifestarse mediante una serie de formas, (...) es el error de
comprension culturalmente condicionado al sujeto que conoce la norma

prohibitiva, (...)". (Gonzéles, M. A. 2015. p. 74).

Hay que fortalecer nuestra capacidad de escuchar para entender los
hechos dentro de un contexto sociocultural, y las pautas culturales que deben
ser tomadas en cuenta en la tesis fiscal y la antitesis de la defensa. El lector
debe recordar que hablar es un arte y el profesional del derecho debe tener el
control de sus emociones porque muchas veces no se resuelven como se
espera.

“El' Ministerio Publico debe reconocer y respetar la diversidad

multicultural de las partes en conflicto por adscripcion del territorio en que

ocurre en la investigacién, persecucion y produccion de los medios de
conviccién para determinar con objetividad los hechos elementales del
verdadero litigio, desde las victimas, el derecho a la verdad, la justicia,
reparacion, garantia de no repeticion y tutela judicial efectiva, cumpliendo
los requisitos de forma y de contenido a fin de garantizar que la prueba
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desvanece el estado de inocencia del imputado” (Lascurain, D. 2019,

p.31).

La medida de la necesidad de tutela penal se resuelve sobre la base de
la regla segun el cual debe sancionarse mediante la legislacion penal para las
conductas nocivas de la tecnologia informética, como incapaces para lograr su
evitacién con otros medios del sistema juridico.

“(...) la declaracion contiene dos principios... importantes para la defensa

de los derechos de los indigenas: la igualdad y la no discriminacion, (...)

no posee cardcter vinculante. Si tienen carécter vinculante”. (Soto, M. E.

2014. p. 76).

Se justifica el recurso al derecho penal, cuando la proteccién de los
bienes juridicos por parte de las ramas del ordenamiento legal resulte
insuficiente para asegurar la defensa.

“(...) mediante las tecnologias de la informacion (...) de la comunicacion

suplanta la identidad de una persona natural o juridica, (...) dicha

conducta resulte algun perjuicio material o moral, sera reprimido con
pena privativa de libertad no menor de tres ni mayor de cinco afios, si el
ordenamiento juridico penal fracasa en su funcién regulativa de las
conductas humanas no indica solucién alguna, deberan promulgarse
nuevas reglas penales, si el sistema juridico penal es incompleto”

(Zevallos, O. 2020. p. 10).

“El sistema informatico es todo dispositivo 0 grupo de elementos

relacionados que realiza el tratamiento automatizado de datos,

generando, enviando, recibiendo, procesando o0 almacenando
informacion de cualquier forma por cualquier medio. El tratamiento de la
informacion es automatizado cuando las personas fisicas poseen

dispositivos mecanicos o electrénicos” (Laura, L. 2020, p.71)
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El bien juridico tutelado en los delitos informaticos, en todos sus
aspectos: verbigracia, propiedad comdudn, intimidad, propiedad intelectual,
seguridad publica confianza en el correcto funcionamiento de los sistemas
informaticos, entiende gue su atague supone una agresion a todo el complejo
entramado de relaciones socioecondmico-culturales.

Las nuevas tecnologias de la informética son las nuevas formas de
realizar tareas conocidas y nuevas actividades mediante la informética como
ayuda electronica en ayuda electrénica en los sistemas juridicos, para
contemplar las nuevas realidades.

“(...) el delito informatico esta vinculado no sélo a la realizacion de una

conducta delictiva mediante los medios o elementos informaticos, los

comportamientos ilicitos (...) que sean su objeto, sino (...) a la afectacion
de la informacién como bien juridico tutelado, diferente de los intereses

juridicos tradicionales". (Ojeda, J. 2010. p. 6)

La nueva revolucion tecnoldgica afecta a la informacion juridica, en el
cambio de nuestra vida y nuestro pensamiento, como se hace las técnicas del
derecho escrito y del derecho impreso mediante la técnica de la informética,
usado para el desarrollo del derecho penal.

“En el ambito de la delincuencia dolosa, el progreso tecnolégico da lugar

a la adopcion de nuevas técnicas como instrumento que permiten

producir resultados lesivos, que posibilita el surgimiento de modalidades

delictivas dolosas, resultandos relevantes, con mayor grado, los
impactos tecnoldgicos en el &mbito de la delincuencia no intencional
como infracciones cometidas con dolo eventual o infracciones

imprudentes” (Loa, A. 2022, p.10).

Las nuevas conductas de la informatica que surgen en nuestro medio
son implicancias que surgen de acuerdo al desarrollo de la ciencia y la
tecnologia causando la violencia social ajeno al sistema juridico de nuestra ley

27



penal. El recurso del derecho penal protege los bienes juridicos mediante el
ordenamiento legal, asegurando la defensa y justificando en el tratamiento de
los casos penales, mediante la sancion.

“El delito informético implica actividades criminales que... han tratado de

encuadrar en figuras tipicas de caracter tradicional, (...) como robos o

hurto, fraudes, falsificaciones, perjuicios, estafa, sabotaje, (...)".

(Estrada, M. 2005. p. 6).

El sistema informético es todo dispositivo o grupo de elementos
relacionados a los casos que realiza el tratamiento automatizado de datos,
generando, enviando, recibiendo, procesando o almacenando informacion de
cualquier forma por cualquier medio.

“El tratamiento de la informacion es automatizado cuando se emplea

como dispositivos mecanico o electrénico. La computadora es operada

por un ser humano, el tratamiento de los datos es llevado a cabo por los
dispositivos tecnolégicos. Mediante el sistema de los datos informaticos
las representaciones de hechos, manifestaciones o conceptos en un

formato puede ser tratado por un sistema informético” (Mayer, L. 2020,

p.50).

La informacién adquiere un valor altisimo desde el punto de vista
econdémico, constituye un bien del tréfico juridico, con relevancia juridico-penal
por ser objeto de conductas delictivas de acceso ilegitimo, sabotaje o dafio
informatico, espionaje informatico, por ser instrumento de comision, facilitacion,
aseguramiento y calificacion de los ilicitos.

“(...) provoca que el fraude informatico (...) sea un delito pluriofensivo,

(...) afecta a un bien juridico individual, que corresponde a intereses

patrimoniales ajenos; y a un bien juridico supraindividual, que se

identifica con las condiciones que permiten que los sistemas de

tratamiento automatizado de la informacién”. (Laura, L. 2020. p. 17).
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Las caracteristicas de la delincuencia moderna transnacional y el
fendmeno de la aldea global ha surgido del uso de Internet por un operador
situado en cualquier lugar del globo; se vale de una computadora, un teléfono,
un modem y un proveedor del servicio los ejemplos de los casos dificiles sobre
la determinacion de la ley aplicable en el espacio, colocando una serie de
situaciones de colision de derechos penales frente a supuestos de hechos.

“El ciberespacio, admite el fendmeno cultural del delito informatico por

vigencia de la validez espacial de la ley penal, fuera de la jurisdiccién del

Estado, lo que no parece una alternativa plausible. La disociacion entre

accion y resultado tipico de los delitos informaticos que se verifican en lo

espacial y temporal” (Mayer, L. 2020, p.96).

La regulacion legal del ciberdelito, sobre los delitos informéticos de
acuerdo con el Codigo Penal, mediante la creacién de los delitos informéaticos y
los ciberdelitos de acuerdo al Codigo Penal tipificado en las figuras juridicas de
la cibercriminalidad, incluyendo los tipos legales de los casos juridicos.

“(...) el delito informatico puede ser conocido como delitos telematicos,

crimenes virtuales, cibercrimenes, ciberterrorismo, (...) Lo importante

(...) es conocer (...) proteger y resguardar de manera efectiva, (...) de

forma legal por intermedio de programas de seguridad interna”. (Acosta,

M.y Otros. 2017. p. 23).

El bien juridico tutelado en los delitos informaticos, en su propiedad
comun, intimidad, propiedad intelectual, seguridad publica, confianza en el
correcto funcionamiento de los sistemas informéticos; supone una agresion en
el entramado de las relaciones socioeconémico-culturales, las actividades que
se producen en el curso de la interaccion humana.

“Las conductas tipicas son: producir, financiar, ofrecer, comerciar,

publicar, facilitar, divulgar o distribuir representaciones. Se advierte que
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la norma describe las modalidades concretas de accion indiferente para

entender la legislacion sin desvirtuarse” (Lascurain, D. 2019, p.74).

En la actualidad, existen cientos de bases de datos con informacion
propia del ambito de la vida privada de las personas, y las huellas e imagenes
digitales registradas en la web, videocamaras de ingreso a edificios, tarjetas de
acceso a oficinas, correos electrénicos, comunicaciones por chat, busquedas en
Internet y mensajes de texto telefénicos.

“Los ciberdelitos son actitudes contrarias a los intereses de las personas

teniendo como instrumento (...) a las computadoras. (...) los ciberdelitos,

(...) constituye la red digital como medio de comision del hecho delictivo,

(...) aplicacién de la (...) ley penal, los problemas para la localizacién y

obtencién de las pruebas de (...) hechos delictivos”. (Lara, J. y Otros,

2016. p. 43).

El sistema informético es todo dispositivo o grupo de elementos
relacionados que conforma un programa que realiza el tratamiento automatizado
de datos, implica generar, enviar, recibir, procesar o almacenar informacion de
cualquier forma por cualquier medio.

“El delito se consume con el ingreso al sistema informatico o el

conocimiento del dato informatico de acceso restringido que admite la

tentativa. El ingreso al sistema o el conocimiento del dato son el resultado
que consuma el delito, sin que el resultado determine la creacién de una

situacién antijuridica duradera” (Francia, L. 2000.p. 173).

2.2.2. Derecho penal y diversidad cultural

Para la exposicion de motivos del cédigo penal vigente encontramos una
definicion breve y clara del cuerpo de leyes que persigue concretar los
postulados de la moderna politica criminal, donde el derecho penal es la garantia

para la viabilidad en el ordenamiento social y democratico del derecho.
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“El Titulo Preliminar del derecho penal contiene la serie de principios que
se constituyen en normas rectoras que van a informar y sostener la
actuacion punitiva del Estado en un marco pleno de garantias y respeto
irrestricto de los derechos y libertades de las personas, la convivencia
armonica y pacifica en cualquier tipo de sociedad requiere la serie de
reglas y normas que todos los miembros del grupo social deben estar
dispuestos a cumplir. Las normas sociales por si solas no son capaces

de mantener la convivencia pacifica” (Kamada, L. 2019, p.14).

En nuestra sociedad circunscrita y desarrollada dentro de los canones y
pautas de la cultura occidental, nos adherimos a los pardmetros de la sociedad
respetando, el sistema que implica la configuracion de un Estado de derecho, la
divisién de funciones o poderes y el sistema democratico de gobierno.

“El sistema penal es un subsistema funcional que reproduce material

ideoldgico.... El sistema penal muestra una alta selectividad, que se

manifiesta en dos niveles: en la criminalizacion... como delitos en la ley
penal de conductas que se producen... en las clases subalternas; y en
la criminalizacion secundaria, mediante la direccion de las agencias del

sistema penal”. (Francia, L. 2000.p. 493).

Las normas juridicas conforman el orden juridico, ordena el control
social, se dirige a prevenir y controlar las distorsiones sociales con la imposicion
de penas para hablar de control penal.

“El Estado administra justicia, cumpliendo su funcién jurisdiccional

mediante los 6rganos creados y legitimados, conforme se dispone en

nuestra Constitucion. El ejercicio de la funcion jurisdiccional queda en
manos del Estado para que resuelva las disputas aplicando el derecho

de los érganos jurisdiccionales” (Godoy, J. 2020, p.14).

La Carta Politica, para resolver controversias y administrar justicia de las
autoridades de las comunidades campesinas y nativas, pueden ejercer
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funciones jurisdiccionales en su ambito territorial, conforme al derecho
consuetudinario, sin violentar los derechos fundamentales de la persona.

“La cultura juridica en el Pert, como en las demas republicas

comenzaron a erigir en América a partir de 1810, era un producto de las

universidades, ... que habian surgido en Europa a principios del siglo

XVIII como agrupaciones ... de profesores y alumnos que se reunian

para la ensefianza y el cultivo de las ciencias, recibiendo privilegios del

Papa, del Emperador o de los reyes quienes aprobaban sus reglamentos

y permitieron el otorgamiento de los titulos universitarios respectivos, hay

gue reconocer al sistema juridico oficial. Los grupos que administran

justicia y hacen derecho, cuentan con una estructura y l6gica propia, que
no pueden ser comprendidas desde los conceptos y los instrumentos del

sistema juridico oficial”. (Basadre, J. 2001. p. 1)

El Estado no es el Unico de administrar justicia y hacer derecho. Los
grupos sociales forman parte, viven y se desarrollan dentro del Estado, son
capaces de regular normativamente, tienen poder jurisdiccional, constituyen un
sistema propio de organizar el derecho penal frente a la diversidad cultural.

“Se impone la necesidad de reflexionar sobre la existencia de los

ordenamientos juridicos de cada grupo social, basados en el derecho

consuetudinario y en el derecho penal y en la politica criminal,
impulsando desde el Estado, somos un pais diverso, lleno de diferencias,
constituido por multiples grupos que responden a patrones culturales
distintos. La Carta Politica del Estado reconoce y protege la pluralidad
étnica y cultural de la nacion, estableciendo el derecho a la identidad
étnica y cultural” (Guerrero, L. 2017, p.66).
Las normas rigen para los grupos humanos organizados que les permite

resolver sus conflictos donde los principios y doctrinas juridicas de occidente se
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resuelven. El derecho consuetudinario y el derecho penal se encuentran guiados
por criterios y objetivos culturales.

La diversidad cultural es enfocada desde la visién occidental del Cédigo
Penal. La persona que pertenece a un grupo culturalmente diferente que comete
una infracciobn penal, se le aplica una norma penal proveniente de una
concepcién cultural que no identifica lo suyo.

“La cultura es el conjunto de los procesos sociales de significacion, la

cultura abarca el conjunto de procesos sociales de produccion,

circulacion y consumo de la significacion en la vida social la cultura se

presenta como procesos sociales” (Kamada, L. 2019. p. 2).

Los factores culturales y las costumbres de las personas involucradas
para eximirlas de responsabilidad y atenuar la pena son Unicamente los que
suscribimos y nos identificamos con un tipo de cultura o con una forma de very
entender el mundo.

“El derecho penal y el derecho consuetudinario, como formas de control

social, establecen normas de control coercitivas que coinciden, asegurar

la convivencia pacifica de los miembros de una sociedad. El derecho
penal esta dirigido a prohibir las conductas que resultan incompatibles
con los presupuestos de la vida en comun, pacifica, libre y asegurada”

(Hernandez, CH. 2021, p.77).

El etnocentrismo significa la negacion de los valores culturales de los
grupos a partir de una sobreestima de un grupo cultural que lo lleva a adoptar
actitudes impositivas de intolerancia.

2.2.3. ldeologiay culturajudicial penal

La ideologia es propia de la vida en sociedad como: la politica, la
economia, el derecho, el desarrollo social, la cultura en todas sus
manifestaciones. Las ideologias son las posturas comprometidas con el poder y
su lucha.
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“El pensamiento se vuelve cautivo intelectualmente, incapaz de imaginar

y construir alternativas superadas por el temor a pensar por su cuenta.

El tema de las ideologias se hace patente cuando se pone en cuestion

el compromiso de los intelectuales.

La critica a las ideologias se asienta en la quiebra que implican a las
reglas del derecho que conduce a opciones dogmaticas sesgadas,
llevando a su desprestigio” (Lascurain, D. 2019, p.74).

La ideologia segun la filosofia de Marx del siglo XIX se remite a un
sistema de ideas bajo la apariencia de la verdad absoluta como rigor del
conjunto de relatividades que sirven a un Estado, a la clase dominante, a una
secta. Todas son cientificamente falsas, contaminadas, simples simulacros de
la verdad que se sustentan en el pensamiento.

“... plantear la relacion entre ideologia y derecho es menester recordar

gue los... ambitos de aplicacion son actividades de valoracion,

metodologia juridica e ideologias en el derecho de normas y hechos para
determinar soluciones juridicas,... abstractas (como en la investigacion,

la ley y la docencia) o concretas (6rgano jurisdiccional)”. (Berizonce, R.

2019. pp. 389-390).

El fin o la muerte de las ideologias han de sobrevenir otras ideologias
que sustituyen y replanteen nuevas y renovadas perspectivas de los existentes.
Solo quedaron superadas algunas construcciones politicas que se inspiraban en
ciertas ideologias.

“Las ideologias tienden a desdefar e infravalorar la incidencia de las

transformaciones sociales, culturales y econémicas, que responden a las

fuerzas que se desarrollan en las sociedades modernas sin depender de
las ideologias y sus concepciones, las categorias ideolégicas del
pensamiento politico y econdmico, aplicado a los &mbitos de la cultura,
indican vertientes genéricas: El conservadurismo liberal-individualista
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que se perfila con iluminismo y contrapuesta del progresismo innovador

en las instancias histéricas de diferentes expresiones” (Guerrero, L.

2017, p.19).

El derecho, es tipica manifestacion cultural, no se construye como un
sistema puro, exento de toda contaminacioén ideoldgica, al margen de los influjos
del poder en cada circunstancia de las tradiciones.

“Es inconcebible que un juez no pueda tener ideologia. Su obligada

neutralidad no puede llegar hasta el punto de impedirle pensar libremente

aquello que considere adecuado sobre la economia, la sociedad o la
cultura, o sobre los méas diversos aspectos de la vida, las diversas
concepciones del derecho, las teorias puras, marcaron el apogeo del
formalismo juridico como reflejo de las ideologias. Llama la atencién
sobre los fundamentos prejuridicos o metajuridicos (ideolégicos) de las

normas como instituciones de derecho”. (Nieva, J. 2012. p. 1).

El fendmeno procesal sobre los significados, valores y fines humanos,
sociales, econdémicos, ideolégicos ocultos tras las palabras de las leyes,
consciente o inconscientemente, inspiran la interpretacion doctrinal y judicial,
constituyen, el verdadero espiritu del sistema juridico.

“Para superar la nueva concepcion del derecho como fenémeno social y

la ciencia juridica como ciencia sociologico-valorativa no formal, una

ciencia de problemas practicos y no de sistemas conceptuales
abstractas; de resultados concretos y de elecciones creativas,

responsables, y no de conclusiones automaticas” (Gonzéles, M. 2015,

p.20).

La vision ideologica propone que el estudio del derecho no debe
prescindir del analisis critico de la funcion de las normas y de los resultados
concretos de su aplicacion, en conexion con los valores inspirados en
concepciones econdémicas, sociales y culturales.
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“El objetivo es informar a una audiencia real o imaginaria sobre la
existencia de una correspondiente ideologia... sobre el particular... de la
practica juridica o la sociedad. Es importante destacar... ideologia no
tiene una formula preexistente y, a menudo, cambiara de un caso a otro”.

(Ramirez, C. 2021. p. 3).

Las estructuras juridicas no respondan a las nuevas exigencias y
necesidades sociales, el jurista (abogado, juez, doctrinario) tiene que asumir
compromiso de deber cientifico, moral.

“El andlisis ideoldgico abierto y estimulado por visibn comparativa

sostiene, la relatividad de los principios, normas e instituciones

procesales, por los condicionantes histéricos e ideoldgicos para conducir
nuevas categorias en base de una renovada ciencia del proceso, el
proceso es un instrumento al servicio de finalidades y objetivos de la

politica juridica y de la politica judicial” (Hernandez, CH. 2021, p.36).

Las ideolégicas estan influenciadas por valores que se consideran
prevalentes y dignos de ser realizados en un determinado contexto histérico y
sociopolitico.

2.2.4. Culturajuridicay sistema de control penal

En la exposicion de motivos del Coédigo Penal vigente encontramos
definicion breve, clara y totalizadora del objetivo del cuerpo de leyes que
persigue concretar los postulados de la moderna politica criminal; el derecho
penal es la garantia para la viabilidad en el ordenamiento social y democratico
del derecho.

“El Titulo Preliminar del derecho penal y procesal penal contiene una

serie de principios que constituye normas rectoras que van a informar y

sostener la actuacion punitiva del Estado en un marco pleno de garantias

y respeto irrestricto de los derechos y libertades de las personas”

(Hurtado, J. 2000, p.41).
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No es tema de discusién o de preocupacion en el planteamiento del
proceso. La convivencia armoénica y pacifica en cualquier tipo de sociedad
requiere una serie de reglas y normas que todos los miembros del grupo social
deben estar dispuestos a cumplir.

“El ordenamiento juridico significa la unidad y universalidad del derecho,

en la Constitucion como norma fundamental. Se establece un orden

jeréarquico de las normas segun su rango... en caso de existir lagunas se
acude a los principios,... a la analogia, al precedente o a la tradicion”.

(Arjona, J. 2020. p. 18).

Las normas sociales no son capaces de mantener la convivencia
pacifica. Son indispensables las normas juridicas que conforman el orden
juridico. El control social se dirige a prevenir y controlar las distorsiones sociales
con la imposicion de penas de control penal

“En nuestra sociedad circunscrita y desarrollada en la cultura occidental,

nos adherimos a los pardmetros de la sociedad; respetamos,

comprendemos y nos adecuamos a un sistema que implica la

configuracion del Estado de derecho, la division de funciones, poderes y

el sistema democréatico de gobierno, el Estado administra justicia

mediante los érganos creados y legitimados, dispuestos en nuestra

Constitucion. El ejercicio de la funcién jurisdiccional queda en manos del

Estado, que resuelve las disputas aplicando el derecho mediante los

organos jurisdiccionales” (Lara, J. y Otros. 2016, p.21).

Segun la Constitucién Politica del Estado, la capacidad para resolver
controversias y administrar justicia de las autoridades de las comunidades
campesinas y nativas, ejercen funciones jurisdiccionales dentro de su ambito
territorial.

“Es comun afirmar, cuando se examinan los limites al poder punitivo del

Estado,.... uno de los principios mas importantes es el de ultima ratio,
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entendido como una de las expresiones del principio de necesidad de la

intervencion del derecho penal”. (Carnevali, R. 2008. p. 1).

Las consecuencias que derivan del texto constitucional son muchas. Hay
que tener presente que se trata de reconocer al Sistema juridico oficial que
existen formas de administrar justicia y hacer derecho, porque cuentan con una
estructura y logica del sistema juridico.

“El Estado no es el Unico ente capaz de administrar justicia y hacer

derecho. Los grupos sociales forman parte, viven y se desarrollan en el

Estado, son capaces de regular normativamente el poder jurisdiccional,

porque la Constitucion sefiala, se constituyen un sistema propio, el

derecho penal en la diversidad cultural resuelve los conflictos mediante
normas que responden a sus formas de relacionarse y de convivencia.

Se reflexiona sobre la existencia de ordenamientos juridicos de cada

grupo social, en el derecho consuetudinario, influyendo en el derecho

penal y en la politica criminal de un Estado” (Lascurain, D. 2019, p.15).

Uno de los principales problemas del sistema de control penal en un pais
es compatible con nuestra realidad, los mecanismos de intervencion punitiva
estatal, tiene el marco de respeto y garantias plasmado en el texto constitucional
y en el codigo sustantivo mediante principios y normas.

“El caracter conflictivo de la convivencia social y coactivo de la norma

juridica penal desaparecen en un modelo tecnocratico en la desviacion

social y el delito, calificados de complejidad, integrados en el sistema, sin
modificarlos. La norma penal soluciona el conflicto reduciendo su
complejidad, la Carta Politica sefiala que el Estado reconoce y protege
la pluralidad étnica y cultural de la nacion, establece el derecho a la
identidad étnica y cultural de toda realidad estatal” (Mufioz. F. 2008. p.

26).
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Todos somos los que suscribimos y nos identificamos con un tipo de

cultura o con una forma y modo de ver y entender el mundo que nos rodea, con

nuestras normas que aceptamos y cumplimos en nuestro medio.

2.2.5.

“Cuando se trata de personas que pertenecen a una cultura distinta a la
nuestra (creencias, practicas o costumbres, su forma de organizarse y
de interrelacionarse son distintos) se asume que las personas tienen que
aceptar como validas nuestras normas de Codigo Penal, Cadigo Civil y
otros” (Lascurain, D. 2019, p.47).

Cultura juridica, ley y constitucion en derecho penal

Nuestra cultura juridica y el principio de legalidad han recibido en su

formacion al impulso de filosofias e intereses diversos y contradictorios. Fluye

en la necesidad de imponer una ordenacion centralizada y unitaria donde fuese

posible el calculo y la previsibilidad de las acciones.

“Es una reconstruccion puramente formalista situar el origen de la
legalidad penal en el marco histérico de la monarquia absoluta;
formalismo equiparable a los intentos no muy lejanos que se quiere
identificar con el Estado de derecho y un simple Estado de leyes, el
principio de legalidad supone el monopolio normativo de la ley estatal
frente a las costumbres sociales, supone una determinada forma de
concebir el ejercicio del poder del ius puniendi, donde la ley aparece
como vehiculo de la voluntad del soberano” (Guerrero, L. 2017, p.99).

El principio de legalidad es el hijo de la llustracion cultural, desde una

perspectiva liberal y contractualista, ofreciendo respuestas globales vy

articuladas al problema penal.

“El Derecho aparece como una ordenacion de la vida social la ordenacion
impuesta, por la naturaleza de las cosas y por el propio hombre. De la
naturaleza de las cosas surge derecho natural, que unos padres estan
obligados a cuidar de su hijo recién nacido. Del propio hombre surge el
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Derecho positivo, compuesto por el conjunto de disposiciones legales

vigentes en un Estado” (Calvo, A. 2014. p. 6).

El principio nullum crimen, nulla poena sine lege no nace como una
simple regla técnica al servicio de un propdsito ordenador o racionalizador, sino
como un auténtico limite al ius puniendi como una garantia de la libertad.

“La Constitucion Politica del Perd reconoce el derecho de las personas

su identidad cultural, como la existencia de las comunidades campesinas

y nativas, responde nuestro ordenamiento a la caracterizacién que

hemos propuesto del significado politico y de las implicaciones juridicas

del principio de legalidad. La Constitucion no ofrece dudas en cuanto a

su fuerza normativa”. (Cueva, J. 2011. p. 166).

Los constituyentes desaprovechan la oportunidad de consagrar el
principio de certeza, de rechazar el razonamiento analégico, que sélo pueden
hacer derivar de la Constitucion mediante la cldusula de la segundad juridica.

“La regulacién constitucional del principio de legalidad penal no es

satisfactoria. El sistema politico y juridico disefiado por la Constitucién

debe estimular un esfuerzo hermenéutico que permite mejorar sus

lagunas e integrar sus insuficiencias” (Guerrero, L. 2017, p.74).

Se trata de atribuir a las clausulas constitucionales un significado amplio
como autoriza su propio texto y es viable obtener de la legalidad ordinaria. Los
motivos de espacio recomiendan no profundizar en el examen las dimensiones
de la legalidad penal.

“La Constitucion distingue dos proyecciones de la legalidad: la

supremacia y la reserva. La primera supone que la ley se impone a

cualquier otro producto normativo; y la segunda, comprende la legalidad

penal en la constitucién” (Laura, L. 2020, p.11).
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La Constitucion incorpora nociones preexistentes que son asumidas
como limites de la accion legislativa; en el derecho de propiedad se proclama,
no se define en la alusion al contenido de los derechos fundamentales.

2.2.6. Delitos informaticos

El delito es una tarea compleja. Las dificultades surgen al aplicar el
método cientifico a la delincuencia transnacional y al crimen organizado; es la
tarea desarrollada por el Ministerio Publico por mandato constitucional y
disposicién legal.

“En tiempos actuales tiene un avance significativo segun la globalizacion

donde los beneficios contribuyen a la masificacion de delitos, tecnificado

cémo delitos Informéticos. Albanese, citado por Carlos Resa, el crimen
organizado no existe como tipo ideal, sino como un grado de actividad

criminal de legitimidad” (Mayer, L. 2017, p.16).

El crimen organizado durante los afios ha transnacionalizado su
actividad mediante la accién de la delincuencia. El crimen organizado es la
actividad que puede ejecutar a un determinado grupo de crimen organizado,
extensa, variado en cada caso segun las variables internas y externas.

“Es necesario mencionar que el hecho de criminalizar algunas conductas

desplegadas en el mundo informatico no implica desconocer las ventajas

y facilidades brindadas por estos sistemas, las actividades principales de

las organizaciones criminales abarcan la provision de bienes y servicios

ilegales, la produccién y el trafico de drogas, armas, nifios, 6rganos,
inmigrantes ilegales, materiales nucleares, el juego, la usura, la

falsificacion y el asesinato a sueldo”. (Villavicencio, F. 2016. p. 285)

Las actividades principales de las organizaciones criminales abarcan la
provision de bienes y servicios ilegales, la produccion y el trafico de drogas,
armas, nifios, 6rganos, inmigrantes ilegales, materiales nucleares, el juego, la
usura, la falsificacion y el asesinato a sueldo.
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“Entre otras figuras juridicas la prostitucion; la comercializacion de bienes

licitos obtenidos por medio del hurto, el robo o el fraude, en especial

vehiculos de lujo, animales u obras de arte, el robo de identidad,
clonacién de tarjetas de crédito; la ayuda a las empresas legitimas en
materias ilegales, como la vulneracion de las normativas

medioambientales o laborales” (Cueva, J. 2011. p. 166).

En la actualidad las computadoras se utilizan no solo como herramientas
auxiliares de apoyo en diferentes actividades humanas, sino como medio eficaz
para obtener y conseguir informacion que se ubica como un nuevo medio de
comunicacion.

“La informética es el conjunto de técnicas empleadas para el tratamiento

automético de la informacion por medio de sistemas computacionales.

La informatica est en todos los campos de la vida moderna con mayor

0 menor rapidez, en todas las ramas del saber humano se rinden los

progresos tecnoldgicos, y comienzan a utilizar los sistemas de

informacién, para ejecutar en un mundo que cambia” (Pasarino, R. 2017,

p.59).

La informacion es una forma de llevar registros. El tiempo ha pasado
llamado intimidad. La informacién sobre nuestra vida personal esta volviendo un
bien muy cotizado por las compafias del mercado actual.

“La delincuencia informética se encuadra dentro de lo que se conoce

como derecho informéatico. Este es el conjunto de normas juridicas que

regulan la utilizacibn de los bienes y servicios informéticos en la
sociedad, la explosion de las industrias computacionales e informatica
permite la creacién de un sistema, que guarda grandes cantidades de
informacion de la persona y transmite en tiempo corto. Dia a dia las
personas tienen acceso a la informacion, sin que las legislaciones sean
capaces de regularlos”. (Hernandez, L. 2009. pp. 227-228).
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El desarrollo social de las nuevas tecnologias de informacién da lugar a
cuestiones de andlisis de la suficiencia del sistema juridico actual para regular
las nuevas posiciones y escenarios donde se debaten los problemas del uso y
abuso de la informética y su repercusién en el mundo contemporaneo.

“Los progresos mundiales de las computadoras, el creciente aumento de

la capacidad de almacenamiento y procesamiento, la miniaturizacion de

los chips de las computadoras instalados en productos industriales, la
fusién del proceso de la informacién con las nuevas tecnologias de
comunicacion como la investigacion en el campo de la inteligencia
artificial, ejemplifican el desarrollo actual, definido como la era de la

informacién” (Gonzéles, M. 2015, p.75).

El desarrollo social de las nuevas tecnologias de informacién da lugar a
cuestiones de analisis de la suficiencia del sistema juridico actual para regular
las nuevas posiciones y escenarios donde se debaten los problemas del uso y
abuso de la informatica y su repercusion en el mundo contemporaneo.

“El avance de la tecnologia de la informatica y su influencia en las areas

de la vida social; ha surgido de la serie de comportamientos criticos en

la tipificacion de las normas penales tradicionales, sin recurrir a

aplicaciones analégicas, prohibidas por el principio de legalidad” (Godoy,

J. 2020, p.14).

Los delitos informaticos y la criminalidad mediante computadoras, la
delincuencia informética, la criminalidad informatica generan delitos. El sistema
punitivo suscita una ingente discusion de la vocacién de los tipos existentes en
el proceso de desarrollo de la influencia de la tecnologia informatica como
segunda revolucion industrial.

“Los delitos informaticos... son cometidos a través de internet, ellos

tienen un bien juridico comun, llamado funcionalidad informética, aquel

conjunto de condiciones que posibilitan que los sistemas informéticos
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realicen las operaciones de almacenamiento, tratamiento y transferencia

de datos, dentro del marco de riesgo” (Guerrero, L. 2017, p.88)

Las conductas reprochables resultan en la mayoria de los casos
impunes, por falta de conocimiento y preparacion de los organismos de
administracién de justicia y los cuerpos policiales que no poseen las
herramientas adecuadas para investigar y perseguir las infracciones.

El Fiscal debe asimilar el uso de los nuevos sistemas de comunicacion e
informacioén de: Internet, correo electronico, las bases de datos, nuevas
tecnologias de informaciéon y comunicacion, y el documento electrénico.

“La revolucion de la electrénica y la computacion da a un pequefio grupo

de tecnécratas un monopolio sobre el flujo de informacion mundial. En la

sociedad informatizada, el poder y la riqueza se convierten cada vez mas
en sinénimos de control sobre los bancos de datos, la intangibilidad de
la informaciéon como valor fundamental de la nueva sociedad y bien
juridico a proteger; el desvanecimiento de teorias juridicas tradicionales

como la relacién entre accién, tiempo y espacio” (Guerrero, L. 2017, p.55)

El anonimato que protege al delincuente informatico; la dificultad de
recolectar pruebas de los hechos delictivos de caracter universal del delito
informatico; las dificultades fisicas, l6gicas, y juridicas del seguimiento,
procesamiento y enjuiciamiento de hechos delictivos.

2.2.7. El bien juridico protegido en los delitos informaticos

En la sociedad actual, proliferan tecnologias de la informacion y
comunicacion (TICS) como: internet y los sistemas informaticos y telematicos
gue se han convertido en una herramienta comun y cotidiana de trabajo, ocio y
comunicacion en la poblacion, sin importarle la edad, preferencias o
circunstancias individuales de la persona.

“Cada dia es importante; internet, los sectores de banca y finanzas, los

seguros, los transportes, la educacion, la bolsa o las administraciones
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publicas, influidos directa o indirectamente como era de la informatica,

se proliferan las paginas web de diversos contenidos, foros, redes

sociales y otros servicios que resultan Gtiles en el dia, en la sociedad
actual por falta de tiempo y el acelerado ritmo de vida” (Lara, J. y Otros.

2016, p.77).

A los ordenadores no se encomienda tareas de procesamiento y archivo
de datos, sino el desempefio como labor importante de la toma de decisiones
que sustituye la voluntad humana.

“Las aplicaciones de las computadoras son diversas, dependiendo de los

programas que se utilicen. Inciden... en los diversos niveles de las

relaciones humanas. Se constituye en una forma de inteligencia artificial
de uso instantaneo, practico y seguro, la red es aprovechada con fines
perversos por individuos que se cobijan en la clandestinidad para
cometer actos que atentan en mayor o menor medida contra los bienes
juridicos protegidos del sujeto o colectividad como utilizacion fraudulenta

de la personalidad, sustraccién de informacion personal bancaria y

financiera, hurtos, estafas y blanqueo de capitales”. (Vizcardo, S. 014. p.

70).

El ordenamiento juridico, permita prevenir el tipo de conductas
antijuridicas y ofrecer a los ciudadanos seguridad y proteccibn en sus
transacciones via telematica y soluciones ante la masificacién de individuos que
atentan contra la intimidad e indemnidad de las personas, como el delito de
estafa informatica o phishing.

“El phishing se configura como una de las conductas fraudulentas con

mas repercusion en la actualidad. La estafa consiste en la adquisicion de

informacion confidencial de caracter econémico, personal, ilicita, sin
consentimiento de su titular; mediante el uso de ingenieria social’

(Lascurain, D. 2019, p.55)
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En seguridad informatica, la ingenieria social es la practica de obtener
informacion confidencial mediante la manipulacién de usuarios legitimos. Se
trata de obtener datos, acceso o privilegios en los sistemas de informacién, que
permitan realizar un acto perjudicial para un sujeto.

“Existe la modalidad conocida como Cross Site Scripting,.... peligrosa,

cuya deteccion y prevencion de efectos es.... compleja que... las

anteriores si no se dispone de los medios y conocimientos técnicos”.

(Sanchez, J. 2009. p. 108).

El infractor, conocido como phisher, puede simular ser una persona o
empresa de confianza, cometiendo hechos ilicitos mediante una comunicacion
electrénica aparentemente normal, correo electrénico, mensaje instantaneo,
mediante la telefonica.

“La persona que lleva a cabo la actividad delictiva suele camuflarse bajo

el nombre de la entidad bancaria habitual, los servicios contratados por

el sujeto engafiado con el fin de conseguir cédigos, contrasefias,
nameros de tarjetas de crédito u otro tipo de informacién bancaria” (Loa,

A. 2022, p.17).

En los dltimos tiempos los servicios ofrecidos por Microsoft han
aparecido algunas webs a cambio de mostrar informacion sobre contactos que
han sido eliminados en su servicio de mensajeria instantanea, usurpando el
nombre y contrasefia de los usuarios de MSn3.

“‘En la actualidad, las tendencias de la modalidad delictiva se han

centrado en la usurpacion de datos personales a la hora de realizar

operaciones bancarias en linea de consulta de saldos, transferencias y

pagos via Internet, la técnica habitual por parte de los phishers consiste

en realizar envios masivos de correos fraudulentos, se ha demostrado

gue son capaces de establecer de forma selectiva, con qué banco opera
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un cliente, una vez obtenida esa informacion, crear el suefio a la victima”

(Mayer, L. 2017. p. 235).

Existe la modalidad de Cross Site Scripting, peligrosa, cuya deteccién y
prevencién de efectos es mas compleja que en las anteriores si no se dispone
de los medios y conocimientos técnicos necesarios.

“El hecho antijuridico suele producirse cuando al usuario le aparece un

mensaje donde se le solicita verificar su cuenta, para introducir datos que

pretenden ser sustraidos, la actividad delictiva suele seguir los patrones
de realizacion, que podemos subsumir en una serie de fases. En esta
modalidad de fraude, el usuario malintencionado envia millones de
mensajes de correo electrénico falsos que parecen provenir de sitios”

(Mayer, L. 2020, p.145).

El individuo confiado responde a las solicitudes de correo electrénico con
sus numeros de tarjeta de crédito, contrasefias, informacién de cuentas u otros
datos personales.

Para aumentar los mensajes, que comete la actividad delictiva suele
incluir un vinculo falso que parece dirigir al sitio web legitimo, que lleva a una
web fraudulenta a una ventana emergente que tiene la misma apariencia.
2.2.8. Regulacion de los delitos informéticos

La delincuencia informatica se encuadra en el derecho informéatico. Es el
conjunto de normas juridicas que regulan la utilizacion de los bienes y servicios
informaticos en la sociedad, incluyendo el régimen juridico del software.

“El derecho de las redes de transmisién de datos, los documentos

electronicos, los contratos electronicos, el régimen juridico de las bases

de datos, el derecho de la privacy, los delitos informéticos y otras
conductas nacidas del uso de los ordenadores y de las redes de

transmision de datos” (Migliire, J. 2011, p.44).
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La complejidad de las relaciones informéticas, el crecimiento
desmesurado de los hechos en el estudio de las nuevas relaciones se transite
de una rama del ordenamiento juridico a la administracion civil, laboral y penal.

Por motivos pragmaticos algunos sectores ha reclamado la
consideracién de una nueva rama del ordenamiento juridico que regula las
relaciones, vinculadas con la informatica que tiene como caracteristica el hecho
en la disciplina de las normas administrativas, civiles, laborales y penales.

“Las motivaciones y variedades de actos criminales a nivel mundial son

muy diversas, en cuanto al orden cibernético, podemos encontrar

relacionados al contenido informéatico, intereses financieros, atentados
contra la confidencialidad, integridad y accesibilidad a sistemas

informaticos”. (Godoy, J. 2020. p. 2). (Monrtbrun, A. 2010, p.16).

Los ilicitos cometidos mediante la informatica, relativa a la intimidad, la
libertad, la indemnidad sexual, es donde Internet es el instrumento que justifica
desde una perspectiva politico-criminal un tratamiento por el derecho penal
material por el procesal.

“El delito informético es una de las primeras dificultades a la hora de

afrontar el analisis de los delitos informaticos. No resulta facil considerar

el delito informatico y las conductas que pueden considerarse incluidas,

las expresiones de delincuencia informética, criminalidad informética y

delitos informéticos son caracteristicas concretas. Los delitos de

informética son producto de la criminalidad, que nace con nuevas
tecnologias informaticas y teleméticas, el delito informatico se comete
con el empleo de computadoras o equipos electromagnéticos que

transmiten datos o informaciones” (Nieto, S. 2022, p.69).

Los delitos informéticos, segun Tiedemann aluden a todos los actos,
antijuridicos segun la ley penal vigente, perjudiciales y penalizables en el futuro,
con el empleo de un equipo automatico de datos.
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Parker precisa los abusos informéaticos como cualquier incidente
asociado con la tecnologia de los ordenadores donde la victima sufrido o pudo
haber sufrido un dafio y el autor pudo obtener un beneficio.

“... es facil advertir, una nueva revolucion tecnolégica, afecta hoy a la

informacion juridica, y la etapa a iniciar ha de cambiar nuestra vida y

nuestro pensamiento.... como lo hicieron las técnicas del derecho escrito

y del derecho impreso que la técnica informética, superpuesta a ellas,

viene a potenciar,... el derecho penal no puede quedar ajeno a tamafio”.

(Arocena, G. 2020. p. 946)

Camacho Losa considera que el delito informantico es toda accién dolosa
que provoca un perjuicio a personas o entidades, sin llevar a un beneficio
material cuando no perjudique de forma directa o inmediata a la victima.

“Los elementos comunes del delito informatico son: a) Conducta

fraudulenta, b) Instrumento, c¢) Finalidad. Y d) Resultados. La nueva ley

modifica, sustituye e incorpora figuras tipicas a diversos articulos del

Cddigo Penal vigente, con el objeto de regular las nuevas tecnologias

como medios de comision de delitos previstos en el Cédigo” (Nieto, S.

2022, p.78).

Internet se ha convertido en el medio principal para que los pedéfilos
intercambien archivos y fotografias de menores, superando con su accionar las
fronteras locales.

“... los medios de comunicacién han permitido que la sociedad conozca
de primera mano esta proliferacion de nuevas organizaciones criminales
dedicadas a la comision de delitos informéaticos”. (Vinelli, R. 2021. p. 97).
Internet constituye el fenédmeno més importante de las nuevas

tecnologias de la informacién y la comunicacion, que presenta un fuerte lado
negativo, representado por el trafico de imagenes de prostitucion infantil y la
difusion de propaganda terrorista.
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2.2.9.

“La necesidad de establecer normas que repriman penalmente el tipo de
conductas surge del avance del contenido pornografico infantil en
Internet, de la adopcidén de instrumentos internacionales” (Migliire, J.
2011, p.10).

Jurisprudencia de los delitos informéticos

En los dltimos tiempos hemos observado mediante los distintos medios

de comunicacion, varios hechos punibles en la caracteristica fundamental para

su comision hacia el empleo de una computadora.

“El espionaje informatico seguido contra la empresa Inverlink S.A;
periodisticamente llamado coimas, seguido en contra del Ministerio de
Obras Publicas, que sdélo aparecen algunos noticieros a diario. Los
medios de comunicacion califican estos hechos como delitos modernos,
delitos tecnolégicos y delitos nuevos” (Pasarino, R. 2017, p.57).

El bien juridico protegido, segun la historia de la ley, es la calidad, pureza

e idoneidad de la informacién, contenida en un sistema automatizado de

tratamiento de los productos de la operacion que se obtenga. La doctrina

sostiene que los delitos informaticos son pluriofensivos, porque atentan contra

diversos bienes juridicos como la propiedad y la intimidad.

Existen delitos de espionaje informatico, delitos de sabotaje que

maliciosamente destruya o inutilice un sistema de tratamiento de informacion,

sus partes, componentes, o impida, obstaculice y modifique su funcionamiento,

sufre la pena de presidio menor en su grado pertinente.

“La doctrina del delito informatico es un delito de dafios, donde se mezcla
erroneamente el dafio producido al software y el hardware con el animo
de apoderarse, usar o conocer indebidamente la informacién contenida
en un sistema de tratamiento que intercepte, interfiera o acceda a él, sera
castigado con presidio menor en su grado minimo a medio” (Loa, A,
2022. p. 18).
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Si el delito de espionaje informatico requiere de un sujeto activo para

actuar con determinada motivacion, donde el tipo penal describe con el animo

de apoderarse, usar y conocer indebidamente la informacién contenida en él.

Nos encontramos frente a una especie de sabotaje informatico,

requiriendo el elemento subjetivo, la concurrencia de un dolo especifico o

directo. El que maliciosamente revele o difunda los datos contenidos en un

sistema de informacion, que sufrird la pena de presidio menor en su grado

medio.

“Los avances de las tecnologias de la informacién y las comunicaciones
(tic) y el crecimiento de las operaciones comerciales en Internet han
propiciado el surgimiento de nuevas conductas, fraudulentas
relacionadas con el uso de instrumentos de pago electrénico, incurrir en
las conductas, es responsabilidad del sistema de informacién, la pena
aumenta en grados, el espionaje informatico, requiere el tipo de un dolo
especifico. Se contempla una figura agravada, cuando se incurre en el
delito es responsable del sistema”. (Rico, M. 2013. p. 208).

El que maliciosamente altere, dafie o destruya los datos contenidos en

un sistema de tratamiento de la informacion, sera castigado con presidio menor

en su grado medio.

“El administrador del sistema informético procede a efectuar una
inmediata auditoria de todos los archivos del servidor que puede
comprobar que los sitios son victima de una serie de ataques e
intromisiones, como la eliminacibn de archivos de auditoria de
transacciones de cuentas para borrar rastros de dénde se efectla los
ataques” (Ojeda, J. y Otros. 2010, p.78)

El computador en cuestidbn cuenta con las capacidades técnicas

necesarias y los programas adecuados para navegar por Internet como para

efectuar dafos a sistemas informéticos. El que maliciosamente altere, dafie o
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destruya los datos contenidos en un sistema de tratamiento de la informacion,
ser& castigado con presidio menor en su grado medio.

“.... el concepto de delito informatico,... en la legislacion comparada y en

la doctrina diversa... e utilizada para fenémenos delictivos. El Consejo

de Europa... promueve la cooperacion de los paises europeos en temas

de estandares legales, derechos humanos, democracia, desarrollo y

cooperacion cultural,... se habla de delitos computacionales, digitales,

telematicos, cibernéticos o incluso de fraudes informaticos”. (Lara, J.

2014. pp. 103-104).

Al fijar la pena, la Juez advierte que tratdndose de reiteracion de delitos
informaticos resulta mas beneficioso aplicar una pena de acuerdo con los
articulados del Codigo Procesal Penal.

“Tratar los delitos informaticos es un tema complejo. La claridad del fallo

nos deja plenamente satisfechos que se ha comprendido en toda su

dimension el tipo penal y las consecuencias de lo que derivan, muchas

veces la prueba pericial esencial en el esclarecimiento de los hechos y

la participacion del autor de los ilicitos, cabalmente comprendida y

acreditada, mas alla de toda duda razonable, con la participacion

culpable del acusado” (Nieto, S. 2022, p.89).

La oportuna deteccién de los ataques y las rigurosas medidas de
seguridad aplicadas por la empresa, evitaron que los dafios y perjuicios fuesen
mayores. La adecuada colaboracién entre el fiscal del Misterio Publico con el
abogado querellante y la victima, logran disefiar una investigacion.

2.2.10. Cibercrimen y delitos informaticos

Los tiempos en que se redacta, afirmar que los delitos informaticos son

nuevos fendmenos para el derecho penal, se relaciona con el desarrollo

doctrinario histérico de la materia.
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“La delincuencia informatica o ciberdelincuencia lleva afios de gestacién,
desarrollo y practica lucrativa para los delincuentes de acuerdo como se
ubican en nuestra realidad, los delitos informaticos forman parte de la
delincuencia en nuestra sociedad, no deja de sorprender que en la Ultima
década el indice de ciberdelincuencia ha aumentado notoriamente; es
una problematica que a los ojos del ciudadano se ha hecho visible”

(Ojeda, J. y Otros. 2010, p.216)

Con el aumento de la dependencia de las personas de las tecnologias
de la informacion se ha generado los incidentes de seguridad de la informacion
que en el ciudadano comun ha tomado conocimiento y dimension de la
existencia del tipo de delitos.

“... a partir ... de los afios setenta del siglo XX, el nacimiento de los

delitos informéticos y los cibercrimenes .... Ha demostrado la existencia

de una serie de factores dogmaticos y politico criminales que obligan a

repensar... replantear... las nociones y categorias dogméticas

tradicionales”. (Posada, R. 2017. pp. 73-74).

La apertura al mundo del programa de espionaje por parte de Estados
Unidos, el ciberatague mundial mas grande que logré dejar sin sistemas a
grandes multinacionales como Telefénica.

“El andlisis de la seguridad informética debe conocer las caracteristicas

que se pretende proteger la informacion. La informacién es una agregado

de datos que tiene un significado especifico mas alld de cada uno.

Tendr& un sentido segun cémo y quién procesa” (Nieto, S. 2022, p102).

Segun Cristian Borghello, establecer el valor de la informacion es
relativo, constituye un recurso en muchos casos, no se valora lo debido a su
intangibilidad, esto no ocurre con los equipos, las aplicaciones y la

documentacion.
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“... la red posibilita la distribucién indiscriminada de contenidos ilegales

0 pornogréficos, el espionaje y el acceso a informacion confidencial y

personal de modo... indetectable, la acusacion de dafios y perjuicios de

dificil cuantificacion con... minima infraestructura, o... proliferacion de

ciber terroristas y ciber espias, por citar slo unos ejemplos”. (Barrios, M.

2015. p. 278).

La informatica como disciplina de seguridad de la informacién pretende
abordar y trabajar con el aseguramiento de la informacion, independientemente
del medio almacenado o tratada. La informacién se aplica en base de datos
informatizados como labor de cualquier profesional.

“Pretende explicar la complejidad del tema importante como la

ciberdelincuencia. Busca realizar un repaso de algunos aspectos de la

seguridad de la informacién, que son imprescindibles al momento de
comprender los argumentos de los delitos informaticos y cibercrimen”

(Mir, S. 2010, p.14).

El responsable de la informacion sabe que existe y acepta someterse a
la eventual ocurrencia de los incidentes de seguridad; la Ultima opcion, la
transferencia del riesgo, implica precisamente que un tercero pasa a asumir la
responsabilidad en el caso de ocurrencia de este, similar a lo que sucede con la
contratacion de cualquier péliza de seguros.

“... ciberterrorismo... uso de las nuevas tecnologias con fines terroristas.

Los terroristas pueden usar las herramientas informaticas como objeto

de ocasionar dafios, lanzando ataques de cualquier tipo contra equipos

informaticos, redes o informacién recogida en ellos”. (Pons, V. 2017. p.

5).

Existen tres pilares basicos que buscan resguardar: confidencialidad,

integridad y disponibilidad. Algunos autores agregan otros pilares extras, todos
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2.3.

coinciden en que estos tres son los basicos. La integridad de la informacién es
la caracteristica que hace que su contenido permanezca inalterado.

“La falla de integridad esta dada por anomalias en el hardware, software,

virus informéticos y modificacion por personas que se infiltran en el

sistema. La disponibilidad u operatividad de la informacion es su
capacidad de estar disponible para ser procesada por las personas
autorizadas, la informacién se mantiene correctamente almacenada, con
el hardware y el software funcionando perfectamente; que se respeten
los formatos para su recuperacion en forma satisfactoria. La
confidencialidad de la informacién es la necesidad que sea conocida por

personas autorizadas” (Ojeda, J. y Otros. 2010, p.116)

Hay que afirmar que los delitos informéticos son algo novedoso o un
fendmeno al cual deberiamos mostrarnos con asombro, no deberia ser para
aquellos que se encuentran cercanos al mundo de la tecnologia vinculados al
ambito del derecho penal.

Definicion de términos basicos

Justicia, es la virtud de dar a cada uno lo que le corresponde. Proviene
del vocablo latin iustitia, tiene diferentes acepciones de acuerdo a la cultura, los
valores propios de cada comunidad y el ambito de aplicacién del término.

Cultura, es el conjunto de elementos y caracteristicas propias de una
determinada comunidad humana. Incluye aspectos como las costumbres, las
tradiciones, las normas y el modo de un grupo de pensarse a si mismo, de
comunicarse y de construir una sociedad.

Derecho penal, es la rama del derecho que se encarga de normar y
concebir las capacidades punitivas de castigo, que se reserva el Estado para
aguellos que violentan las normas de convivencia o de conducta a partir de un

principio de proporcionalidad y de imparcialidad.
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2.4.

2.5.

Regulacioén juridica, es un campo de analisis relativo a los mandatos
juridicos para normar la conducta de las personas, por medio de actuaciones
deliberadas de los 6rganos publicos, con el fin de influir en el desarrollo de las
actividades econdmicas y las demas conductas sociales.

Delitos informéticos, son las acciones ilegales, delictivas, antiéticas o
no autorizadas que hacen uso de dispositivos electrénicos e internet, a fin de
vulnerar, menoscabar o dafiar los bienes, patrimoniales o no, de terceras
personas o entidades.

Cibercrimen, conjunto de actividades ilegales asociadas con el uso de
las Tecnologias de la Informacién y las Comunicaciones, como fin o como
medio.

Formulacién de hipétesis

2.4.1. Hipotesis general

La influencia de la cultura judicial del derecho penal para la regulacion
de los delitos informéaticos en el Distrito judicial de Pasco, 2021 es significativo.
2.4.2. Hipobtesis especificas
a) Laculturajudicial del derecho penal para mejorar la regulacion de los delitos

informaticos en el distrito judicial de Pasco, 2021 es coherente con el
derecho positivo.

b) La cultura judicial del derecho penal para proteger la regulacion de los
delitos informaticos en el distrito judicial de Pasco, 2021 se justifica de
acuerdo a las normas.

Identificacion de variables

Variable de estudio 1

X: Acceso a la cultura judicial del derecho penal

Variable de estudio 2

Y: Regulacion de los delitos informéaticos.
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2.6. Definicion operacional de variables e indicadores

ngiabdlii (ie Dimension Indicador Instrumento
Ausencia de prejuicios de todo tipo Ficha de
Particularmente racial, econémico y religioso). | analisis

El principio Derechps propios de las personas de caracter

de susta_ntlv'o,y procesal, reconocidos por !a

imparcialidad c?ngtltliplpn, gue busca precautelar la libertad
: y la justicia.

?L?Cliﬁlé:; del grilciigl?jz El debido_proceso esta (_:on.te_nido en la )

derecho los jueces Constitucion que, por principio de jerarquia

penal normativa, preyalgcen sobre toda norma
secundaria, practica procesal y orden de
autoridad.

Esta limitado a la voluntad de laley y a la Ficha
El principio constitucién, lo que establece, efectivamente, documental
de legalidad | una sélida seguridad juridica.

Garantia y tutela de la seguridad juridica.

V:;ﬁzlii ozle Dimension Indicador Instrumento
El que deliberada e ilegitimamente procura Ficha de
para si 0 para otro un provechao ilicito en andlisis
perjuicio de tercero mediante el disefio,

Delitos introduccidn, alteracion, borrado, supresion,

informaticos | clonacién de datos informaticos o cualquier

contra la fe interferencia o manipulacion en el

publica funcionamiento de un sistema informatico.
Sancién con una pena privativa de libertad no
menor de tres ni mayor de ocho afios y con
sesenta a ciento veinte dias — multa.

Regulacion El que a través de internet u otro medio Fiqhg_de

de los arjalogo contacta con un menor qle catorce analisis.

delitos afios para solicitar u obtener de él material

informaticos pornograflco 0 para propon.e,rle llevar a cak?o

Delitos cualquier acto dg connotacion sexual con él o
informaticos | €M tercero, sera reprimido con una pena
contra la privativa de Ilbert?d no menor de_c;uatro ni
indemnidad mayor de ocho afios e |nhab|I|taC|9n conforme
y libertad a [os_ numerales 1, 2, 4 y 9 del articulo 36 del
sexuales Cadigo Penal

Cuando la victima tiene entre catorce y menos
de dieciocho afios de edad y medie engafio, la
pena sera no menor de tres ni mayor de seis
afios e inhabilitacién conforme a los numerales
1,2,4,y9del articulo 36 del Codigo Penal.
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3.1.

3.2.

3.3.

3.4.

CAPITULO 1l
METODOLOGIA Y TECNICAS DE INVESTIGACION

Tipo de investigacién

Descriptivo y correlacional
Nivel de investigacion

Basico, comprende los estudios descritptivos, la investigacion en el area
del derecho penal se orienta mendiatne los libros, textos, investigaciones, tesis,
articulos cientificos y revisgtas indexadas.
Metédos de investigacion
» Meétodo inductivo — deductivo
» Método analitico — sintético
» Método documentario
» Meétodo cientifico - hermenéutico
Disefio de investigacion

El disefio de la investigacion es no experimental de cohorte

transaccional, de muestra Unica, el esquema que presenta es:

M/I'
\gy

/
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3.5.

3.6.

3.7.

3.8.

Donde:

M = muestra

Ox = variable 1

r =relacién entre x, y

Ox = variable 2
Poblacion y muestra

N = 50 sentencias de la Corte Superior de Justicia de Pasco.

Criterios de inclusion: Casos de la dogmatica del derecho penal: entre
enero y diciembre de 2021

Criterios de exclusién: Casos de regulacion de los delitos informéticos
entre enero y diciembre de 2021.

Se determinara el tamafio de la muestra por muestreo probabilistico tipo
aleatorio, estimado con un coeficiente de confianza de 95% y un error estandar

de 0.015. Calculando con n= S2/ V2,

1.96
0.5
0.5

50

0.05

n= 44.3438914

m| 2L [T N

Técnicas e instrumentos de recoleccion de datos
Se aplicaran la técnica de analisis de documentos/ y los instrumentos
son las fichas de andlisis y lista de cotejo.
Seleccion, validacion y confiabilidad de los instrumentos de investigacion
Tener en cuenta las categorias de autenticidad, correlacional. Prueba
piloto, congruencia, claridad, juicio de expertos y racional-légico usando los
instrumentos.

Técnicas de procesamiento y analisis de datos
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3.9.

3.10.

Se utilizard el procedimiento manual en hojas sueltas, el procesamiento
electronico con datos proporcionados y las técnicas de estadistica.
Tratamiento estadistico

Para el desarrollo estadistico se considera el disefio de investigacioén, la
medida de los variables, el modelado y el andlisis estadistico, la interpretacion y
el informe de los resultados estadisticos.

Orientacion ética filoséfica y epistémica

Considero que el trabajo de investigacion es inédito y de suma

importancia puesto que tiene los fines de descubrir nuevos conocimientos para

aportar al area del derecho.
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4.1.

4.2.

CAPITULO IV

RESULTADOS Y DISCUSION

Descripcién del trabajo de campo

Primero, la presente tesis que decidi investigar del tema titulado Acceso
a la cultura judicial del derecho penal y regulacion de los delitos informaticos en
el Distrito judicial de Pasco, 2021. El cual consisti6 en el analisis de las
sentencias utilizando el instrumento de investigacion: Fichas de analisis;
realizadas a las muestras en el Juzgado de Penal de la Corte Superior de
Justicia de Pasco, durante el periodo 2021.

Concluido ese procedimiento se aplico los instrumentos de validacion
pertinente y eficiente a la muestra seleccionada que es objeto de investigacion
de la presente tesis y se procesé la informacion estadistica, tanto a nivel
descriptivo, como a nivel inferencial, lo cual nos accedié realizar las mediciones

y comparaciones necesarias para el presente trabajo y cuyos resultados son:

Presentacion, analisis e interpretacion de resultados
Resultado de la base de la encuesta sobre: Delitos informéticos en el

Distrito Judicial de Pasco, 2021.
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Cuadro 1 Delitos informaticos en el Distrito Judicial de Pasco.

N° DELITOS INFORMATICOS fi L

1 DELITOS INFORMATICOS CONTRA LA FE PUBLICA 40 41.23

2 | DELITOS INFORMATICOS CONTRA LA INDEMNIDAD Y 38 3917
LIBERTAD SEXUALES

3 | DELITOS INFORMATICOS CONTRA LA INTIMIDAD Y EL 13 13.40
SECRETO DE LAS COMUMNICACIONES

4 | DELITOS INFORMATICOS CONTRA EL PATRIMOMNIO 6 5.18

TOTAL a7 100

Fuente: resultados del cuestionario

Gréfico 1 Delitos informaéaticos en el Distrito Judicial de Pasco.

 DELITOS INFORMATICOS

m DELITOS INFORMATICOS
CONTRA LA FE PUBLICA

m CELTOS INFORMATICOS
COMTRA LA INDEMMIDAD ¥
LIBERTAD SEXUALES

Nota: Elaborado por el investigador.

Interpretando, el cuadro y figura N° 1 se puede observar que; entre enero
a diciembre del afio 2021, en el Juzgado Penal de la Corte Superior de Justicia
de Pasco, se hizo un estudio de investigacion a través de la técnica de analisis
de datos con el instrumento ficha de analisis; con la muestra de 44 Sentencias
el, siendo el resultado de la base datos en el Distrito judicial de Pasco, 2021;
sobre los delitos informaticos.

El resultado acorde a las fichas de andlisis de los delitos informéticos
contra la fe publica se observo y analizé 40 sentencias que hacen el 41.23%

Sobre delitos informéticos contra la indemnidad vy libertad sexuales se

observo y analizé 38 sentencias que hacen el 39.17%
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Sobre los delitos informaticos contra la intimidad y el secreto de las
comunicaciones se observé y analizé 13 sentencias que hacen el 13.40%.

Y sobre los delitos informaticos contra el patrimonio se observé y analizé
06 sentencias que hacen el 6.18%

Cuadro 2 Acceso alaculturajudicial del derecho penal y la regulacién
de los delitos informaticos

Puntuacién Escala fi %
23-18 Muy Buena 06 23.07
17 - 12 Buena 24 46.15
11 -06 Regular 08 25.64
05-01 Deficiente 02 5.12

Total 44 100,0

Fuente: resultados del cuestionario

Grafico 2 Acceso ala cultura judicial del derecho penal y laregulacion
de los delitos informéaticos

Acceso a la cultura judicial del derecho penal

\5%
W

M De acuerdo

B Medianamente de
acuerdo
Minimamente de
acuerdo

En desacuerdo

Nota: Elaborado por el investigador
Interpretando, el Cuadro y figura No 2.
Interpretando, el cuadro y figura N° 1 se puede observar que; entre enero
a diciembre del afio 2021, en el Juzgado Penal de la Corte Superior de Justicia

de Pasco, se hizo un estudio de investigacion a través de la técnica de analisis
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de datos con el instrumento ficha de analisis; con la muestra de 44 Sentencias

el andlisis es a las variables: Acceso a la cultura judicial del derecho penal y la

regulacién de los delitos informéaticos. Se obtuvo los siguientes resultados:

- Con la variable acceso la cultura judicial del derecho penal, donde de 06
sentencias se aplicé el principio de imparcialidad, el debido proceso por
parte de los jueces y el principio de legalidad; de acuerdo a las fichas de
andlisis el resultado es de muy buena en un 23.07%.

- Con la variable acceso la cultura judicial del derecho penal, donde de 24
sentencias se aplicd el principio de imparcialidad, el debido proceso por
parte de los jueces y el principio de legalidad; de acuerdo a las fichas de
andlisis el resultado es de buena en un 46.15%.

- Con la variable acceso la cultura judicial del derecho penal, donde de 08
sentencias se aplicod el principio de imparcialidad, el debido proceso por
parte de los jueces y el principio de legalidad; de acuerdo a las fichas de
andlisis el resultado es de regular en un 25.64%.

- Con la variable acceso la cultura judicial del derecho penal, donde de 02
sentencias se aplicd el principio de imparcialidad, el debido proceso por
parte de los jueces y el principio de legalidad; de acuerdo a las fichas de
andlisis el resultado es de deficiente en un 5.12%.

Cuadro 3 Resultados — Variable: Regulacién de los delitos informéticos
en el Distrito judicial de Pasco, 2021.

Puntuacion Escala fi Yo
23-18 Muy Buena 10 | 2564
17 —12 Buena 28 35.89
11-06 Regular 04 [30.76
05 -01 Deficiente 02 7.69

Total 44 | 100,0

Fuente: resultados del cuestionario.
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Grafico 3 Regulacion de los delitos informéticos en el Distrito judicial de
Pasco, 2021

Regulacion de los delitos informaticos

M De acuerdo

B Medianamente de
acuerdo
Minimamente de
acuerdo

Nota: Elaborado por el investigador
Interpretando, el Cuadro y figura No 3

Interpretando, el cuadro y figura N° 3 se puede observar que; entre enero
a diciembre del afio 2021, en el Juzgado Penal de la Corte Superior de Justicia
de Pasco, se hizo un estudio de investigacion a través de la técnica de analisis
de datos con el instrumento ficha de analisis; con la muestra de 44 Sentencias
el analisis de las variables la regulacién de los delitos informaticos. Se obtuvo
los siguientes resultados:

Del andlisis de 10 sentencias sobre la variable regulacién de los delitos
informéticos contra la fe pablica y contra la indemnidad libertad sexual, se obtuvo
el resultado de muy buena en un 25.64%

Del andlisis de 28 sentencias sobre la variable regulacion de los delitos
informéticos contra la fe pablica y contra la indemnidad libertad sexual se obtuvo
el resultado de buena en un 35.89%

Del andlisis de 04 sentencias sobre la variable regulacién de los delitos
informaticos contra la fe publica y contra la indemnidad y libertad sexuales se

obtuvo el resultado de buena en un 30.765 de regular
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4.3.

Del analisis de 04 sentencias sobre la variable regulacién de los delitos
informéticos contra la fe pablica y contra la indemnidad y libertad sexuales se

obtuvo el resultado de deficiente en un 7.69%

Prueba de hipotesis

Probando nuestra hipotesis

H:: Existe relacion estadisticamente significativa entre los puntajes obtenidos
entre el acceso a la cultura judicial del derecho penal y regulacién de los delitos
informaticos en el distrito judicial de Pasco, 2021.

Ho: No existe relacién estadisticamente significativa entre los puntajes obtenidos
entre el acceso a la cultura judicial del derecho penal y regulacion de los delitos

informaticos en el distrito judicial de Pasco, 2021

Probando con la prueba de Ji cuadrado X2 sobre la base de los siguientes

datos
Tablal Frecuencia observada: acceso ala cultura judicial del derecho
penal y regulacion de los delitos informaticos en el Distrito
judicial de Pasco, 2021.

Regulacion de los delitos informaticos
Acceso a la cultura
judicial del derecho penal Muy Muy Muy Muy Total
buena buena buena buena

Principio de imparcialidad 6 2 5 2 15
_EI debido proceso de los 5 10 5 1 18
jueces

El principio de legalidad 7 2 2 11
Total 15 14 12 3 44

Tabla 2

Frecuencia esperada: acceso a la cultura judicial del derecho

penal y regulacién de los delitos informaticos en el Distrito
judicial de Pasco, 2021.

Regulacion de los delitos informaticos
Acceso a la cultura
judicial del derecho penal Muy Muy Muy Muy Total
buena buena buena buena

Principio de imparcialidad 5 5 4 1 15
EI debido proceso de los 6 6 5 1 18
jueces

El principio de legalidad 4 4 3 11
Total 15 14 12 44
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Tabla3  Acceso alaculturajudicial del derecho penal y regulacién de
los delitos informaticos en el Distrito judicial de Pasco, 2021.

Calculando la Ji cuadrada:

Acceso ala cultura judicial del derecho | fo | fe | fo -fe | (fo —fe)2 | (fo —fe)2/fe
penal / regulacién de los delitos
informaticos
Principio de imparcialidad/ muy buena
6 |5 (089 |0.79 0.1536
Principio de imparcialidad/ buena
2 |6 |-414 |17.11 2.7882
Principio de imparcialidad/ regular
7 |4 |3.25 |10.56 2.8167
Principio de imparcialidad/deficiente
2 |5 [-2.77 | 7.69 1.6108
El debido proceso de los jueces/ muy buena
10 |6 | 4.27 | 18.26 3.1876
El debido proceso de los jueces/ buena
2 |4 |-1.50 |2.25 0.6429
El debido proceso de los jueces/ regular
5 |4 (091 |0.83 0.2020
El debido proceso de los jueces/ deficiente
5 5 10.09 |0.01 0.0017
El principio de legalidad/ muy buena
2 |3 |-1.00 | 1.00 0.3333
El principio de legalidad/ buena
2 1 |098 |0.96 0.9338
El principio de legalidad/ regular
1 1 |-0.23 | 0.05 0.0421
El principio de legalidad / deficiente
0 1 |-0.75 | 0.56 0.7500
13.4628
Total

El valor de y? para los valores observados es 13,4628

Ahora, para saber si el valor de Ji cuadrada y? calculada es o no

significativo, calculamos los grados de libertad, que se encuentra usando la

siguiente formula:

Gl=(3-1)(4-1)
GlI=(2) (3)
Gl=6

Y, con el valor de grado de libertad Gl = 2, acudimos a la Tabla de

Distribucion de Ji Cuadrada, eligiendo como nivel de confianza 0. 05 o 0.01.
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4.4,

Identificando en la tabla enunciada en nivel de confianza 0.05 corresponde el Ji
cuadrado y?= 12,592 y en el nivel de confianza 0.01 corresponde la ji cuadrada
x?=16,812.

Comparando, resulta que el valor calculado de Ji Cuadrado y? = 13,4628;
en el nivel de confianza 0.05 (x? = 12,592 < %2 = 13,4628) es inferior al de la
tabla; igualmente en el nivel de confianza 0.01 (y? = 16,812< y? = 13,4628). En
consecuencia, las variables estan relacionadas.

En consecuencia, se acepta la hipétesis alterna de la investigacion y se
rechaza la hipétesis nula. Por tanto, las variables estan relacionadas. Existe
relacién estadisticamente significativa entre los puntajes obtenidos entre el
Acceso a la cultura judicial del derecho penal y regulacién de los delitos

informaticos en el Distrito judicial de Pasco, 2021.

Discusion de resultados

En la presente Investigacion tesis; se demuestra que la variable Acceso
a la cultura judicial del derecho penal influyen significativamente regulacién de
los delitos informaticos en el Distrito judicial de Pasco, 2021.

Los resultados de la presente tesis demuestran que la cultura judicial del
derecho penal influye para la regulacion de los delitos informéaticos en el Distrito
judicial de Pasco, 2021, debido que los miembros de la sociedad respetan,
comprenden y se adecuan a un sistema que implica la configuracién de un
Estado de derecho, la division de funciones o poderes y el sistema democratico
de gobierno. Con dicha variable se demostr6 que se aplicé el principio de
imparcialidad, el debido proceso por parte de los jueces y el principio de
legalidad; de acuerdo a las fichas de andlisis el resultado de muy buena en un
23.07% y de buena en un 46.15%.

Aseguramos pues, que el derecho penal frente a la diversidad cultural

resuelve los conflictos mediante normas que responden a sus relaciones y
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convivencia. Se impone la necesidad de reflexionar sobre la existencia de los
ordenamientos juridicos distintos, propios de cada grupo social, basados en el
derecho consuetudinario, en el derecho penal y en la Politica criminal que se
impulse desde el Estado.

Y concerniente a la variable regulacion de los delitos informéticos se
obtuvo el resultado de muy buena en un 25.64% y de buena en un 35.89%, la
cual nos demuestra que las nuevas tecnologias de la informética introducen al
ambito social no sélo nuevas formas de realizar tareas conocidas, sino nuevas
actividades, muchas de las cuales se manifiestan como antisociales y

reprobables, infiriendo en la pacifica convivencia de los ciudadanos.
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CONCLUSIONES
En la presente Investigacion tesis; se demuestra que la variable Acceso a la
cultura judicial del derecho penal influyen significativamente regulacién de los
delitos informaticos en el Distrito judicial de Pasco, 2021.
La cultura judicial del derecho penal mejora la regulacion de los delitos
informaticos; debido que en andlisis de las sentencias se observé que se
administré con justicia, principio de imparcialidad, el debido proceso de los
jueces, con el principio de legalidad, con ausencia de prejuicios de todo tipo, con
orden de autoridad por parte de los jueces; garantizando y tutelando asi la
seguridad juridica hacia la sociedad en el distrito judicial de Pasco, 2021.
La cultura judicial del derecho penal protege la regulacién de los delitos
informaticos en el distrito judicial de Pasco, durante el periodo del 2021,
entonces, la nueva revolucion tecnolégica de la informacion juridica ha
cambiado nuestras vidas y nuestros pensamientos, como lo hicieron las técnicas
del derecho escrito y del derecho impreso.
Finalmente, el progreso tecnoldgico da lugar a la adopcién de nuevas técnicas
como instrumento que le permite producir resultados lesivos, ademas posibilita

el surgimiento de modalidades delictivas dolosas.



RECOMENDACIONES
La Universidad Nacional Daniel Alcides Carrién, como institucion rectora de la
ciencia y la tecnologia debe desarrollar investigaciones en materia de derecho
penal y procesal penal con la finalidad de investigar y explicar el acceso a la
cultura judicial del derecho penal y regulacion de los delitos informéticos en el
distrito judicial de Pasco, 2021.
La Universidad Nacional Daniel Alcides Carrion, debe desarrollar certdmenes
académicos de congresos, meza redonda y exposiciones permanentes sobre
las razones de acceso a la cultura judicial del derecho penal y regulacion de los
delitos informaticos en el distrito judicial de Pasco, 2021.
Capacitar de manera permanente a los Magistrados, Fiscales, Abogados,
ciudadanos y estudiantes sobre las razones de acceso a la cultura judicial del
derecho penal y regulacion de los delitos informaticos en el distrito judicial de
Pasco, 2021, para consolidar los conocimientos cientificos, juridicos y
tecnolégicos con la finalidad de dar buenos servicios a la sociedad.
Difundir de manera practico las doctrinas y la jurisprudencia de la investigacion
en revistas y articulos cientificos con participacién de los Magistrados, Fiscales,
Abogados y los operadores de la justicia sobre materias de acceso a la cultura
judicial del derecho penal y regulacién de los delitos informéaticos en el distrito
judicial de Pasco, 2021.
El excesivo formalismo de los conocimientos del derecho penal y procesal penal
debe ser superado en las acciones de desconocimiento, desinformacion y
desinterés de los magistrados, fiscales, funcionarios, abogados y ciudadanos,
con fines de valorar y aplicar los conocimientos de acceso a la cultura judicial
del derecho penal y regulacién de los delitos informaticos en el distrito judicial

de Pasco, 2021.



Bridar formacion eficiente a los operadores de la justicia (jueces, abogados y
fiscales para el desarrollo de los procedimientos judiciales garantizando el
derecho de acceso a la jurisdiccién y justicia sobre acceso a la cultura judicial
del derecho penal y regulacion de los delitos informaticos en el distrito judicial
de Pasco, 2021.

Mejorar el monitoreo y manejo de informacion a nivel nacional, regional y local
sobre los temas de acceso a la jurisdiccion y justicia sobre acceso a la cultura
judicial del derecho penal y regulacion de los delitos informéticos en el distrito
judicial de Pasco, 2021. en las esferas del Ministerio Publico y el Poder Judicial
con un registro de informacion de las denuncias y los procesos judiciales para

la realizacion de los procesos penales.
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ANEXOS



a). Instrumentos de recoleccion de datos

TITULO: “Acceso a la cultura judicial del derecho penal y regulacién de los
delitos informaticos en el Distrito Judicial de Pasco, 2021”
Expediente: ...

IR B 7= 1 10 1 T
. Hechos:

[ll. Argumentos:

VI. Pena:

VIl. Reparacion Civil:



b). Procedimiento de validacion y confiabilidad.

(FICHA DE VALIDACION DE INSTRUMENTOS DE RECOJO DE INFORMACION POR CRITERIO
DE EXPERTOS)

1. DATOS GENERALES:
Apellidos y Nombres:

Grado académico/mencion:
DNI/ Celular:

Cargo o institucion donde labora:

Instrumento: Tesis: “Acceso a la cultura judicial del derecho penal y regulacion de los delitos
informaticos en el Distrito Judicial de Pasco, 2021”

Autor del instrumento:
Lugar y Fecha:

2. ASPECTOS de LA EVALUACION:

INDICADORES CRITERIOS Deficiente Bajo Regular Bueno Muy
bueno
1 2 3 4 5
CLARIDAD Esta formulado con lenguaje
apropiado y comprensible
OBJETIVIDAD Permite medir hechos observables
ACTUALIDAD Adecuado al avance de la ciencia y
tecnologia
ORGANIZACION Presentacién organizada
SUFICIENCIA Comprende aspectos de las variables
en cantidad y calidad suficiente
PERTINENCIA Permite conseguir datos de acuerdo a

los objetivos planteados
CONSISTENCIA Pretende conseguir datos basados en
teorias y modelos tedéricos
COHERENCIA Entre variables, dimensiones,
indicadores e items

METODOLOGIA La estrategia responde al propésito
de la investigacion

APLICACION Los datos permiten un tratamiento
estadistico pertinente

CONTEO TOTAL de MARCAS A B C D E
(Realiceel conteo en cada una de las categorias de la escala)

Coeficiente de validez = 1x A + 2xB+ 3xC +4xD+ 5xE

50

3. OPINION de APLICABILIDAD: (Ubique el coefiencie de validez obtenido en el intervalo respectivo y
marque con un aspa en la columna asociada)

Firma



Matriz de consistencia.

Titulo: Gestién sostenible de los recursos ambientales y la calidad de vida de los ciudadanos en el Distrito de Yanacancha, 2020

1. Problema 2. Objetivos 3. Hipotesis 4. Variables |5. Dimensiones |6. Indicadores Metodologia
. . h.1. . o
1.1. General: 2.1. General: 3.1. General Independiente: Nivel y Tipo:
¢De qué manera la cultura | Determinar la influencia de | La influencia de la cultura Acceso a la o _ Tioo  de  Investigacion
judicial del derecho penal|la cultura judicial del| judicial del derecho penal cultura - El principio de Aus_e_n(_:la de Bérljsica 9
influye para la regulacion de | derecho penal para la| para laregulacion de los judicial del | imparcialidad prejuicios de todo | Niver: Descriptivo y
los delitos informaticos en el | regulacién de los delitos | delitos informaticos en el derecho - El debido tipo correlacional.
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- El principio de Orden de
legalidad autoridad. 0,
Garantia y tutela M/ i
de la seguridad \T
juridica. Oy
1.2. Especificos: 2.2. Especificos: 3.2. Especificos: 42. Dimensiones Indicadores Poblacion:

Dependiente:

a) ¢Cbémo la cultura judicial
del derecho penal
mejora la regulacion de
los delitos informéticos
en el distrito judicial de
Pasco, 20217

b) ¢Por qué la cultura
judicial del derecho
penal protege la

regulacion de los delitos
informaticos en el distrito
judicial de Pasco, 2021?

a. Identificar la cultura

judicial del derecho
penal para mejorar la
regulacion de los

delitos informéaticos en
el distrito judicial de
Pasco, 2021.

b. Describir la cultura
judicial del derecho
penal para proteger la
regulacion de los
delitos informaticos en
el distrito judicial de
Pasco, 2021

a). La cultura judicial del
derecho penal para mejorar
la regulacion de los delitos
informaticos en el distrito
judicial de Pasco, 2021 es
coherente con el derecho
positivo.

b). La cultura judicial del
derecho penal para proteger
la regulacion de los delitos
informaticos en el distrito
judicial de Pasco, 2021 se
justifica de acuerdo a las
normas.

Regulacion
de los delitos
informaticos

- DELITOS

INFORMATICOS

- Delitos

informaticos
contra la
publica.

fe

- Delitos

informaticos
contra la
indemnidad y
libertad sexuales

- El que deliberada e
ilegitimamente
procura para si o
para otro un
provecho ilicito en
perjuicio de tercero.

- Sancion con una
pena privativa de
libertad no menor de
tres ni mayor de ocho
afios y con sesenta a
ciento veinte dias-

multa.

N = 55 sentencias

Muestra: n =44 sentencias
Técnicas.

- Andlisis de documentos.

Instrumentos
- Fichas de andlisis y lista de
cotejos.




